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Prologo

Escribiendo el libro de Bitcoin

La primera vez que me topé con bitcoin, fue a mediados de 2011. Mi primera reaccién fue mas o menos "jPfft! iDinero
nerd!" por lo que lo ignoré durante otros seis meses, sin comprender su importancia. Esta es una reaccién que he visto
repetirse entre muchas de las personas mas inteligentes que conozco, lo que me da un poco de consuelo. La segunda vez
que me encontré con Bitcoin, que fue en una discusion de listas de correo, decidi leer el whitepaper original escrito por
Satoshi Nakamoto para estudiar la fuente autorizada y ver de qué se trataba todo aquello. Todavia recuerdo el momento
en que terminé de leer esas nueve paginas, cuando me di cuenta de que bitcoin no era simplemente una moneda digital,
sino una red de confianza que también podia proporcionar las bases para mucho més que solo monedas. La constataciéon
de que "esto no es dinero, es una red de confianza descentralizada", me inici¢ en un viaje de cuatro meses para devorar
cada fragmento de informacion sobre bitcoin que pude encontrar. Me obsesioné y quedé cautivado, pasando 12 horas o
mas de cada dia pegado a una pantalla, leyendo, escribiendo, codificando y aprendiendo todo lo que pude. Sali de este
estado de arrobamiento, casi 10 kg mas delgado por falta de comidas consistentes, decidido a dedicarme a trabajar en
bitcoin.

Dos afios después, luego de crear una serie de pequefios emprendimientos para explorar varios servicios y productos
relacionados con bitcoin, decidi que era hora de escribir mi primer libro. Bitcoin fue el tema que me llevé a un frenesi de
creatividad y consumié mis pensamientos; Era la tecnologia mas emocionante que habia encontrado desde Internet.
Ahora era el momento de compartir mi pasion por esta increible tecnologia con un publico méds amplio.

Audiencia Prevista

Este libro esta destinado principalmente a programadores. Si Ud. es capaz de usar un lenguaje de programacion, este libro
le ensefiard como funcionan las monedas criptograficas, como usarlas y cémo desarrollar un software que funcione con
ellas. Los primeros capitulos también son adecuados como una introduccién con profundidad al tema de bitcoin para
personas sin experiencia en programacion; aquellos que intentan comprender el funcionamiento interno de Bitcoin y las
criptomonedas.

¢Por Que Hay Insectos en la Cubierta?

La hormiga cortadora de hojas es una especie que exhibe un comportamiento altamente complejo en un super-organismo
de colonias, pero cada hormiga individual opera en un conjunto de reglas simples impulsadas por la interaccién social y el
intercambio de aromas quimicos (feromonas). Segun la Wikipedia: "Junto a los humanos, las hormigas cortadoras de
hojas forman las sociedades animales mas grandes y complejas de la Tierra". Las hormigas cortadoras de hojas en
realidad no comen hojas, sino que las usan para cultivar un hongo, que es la fuente central de alimento para la colonia.
¢Lo captan? jEstas hormigas estdn cultivando!

Aunque estas hormigas forman una sociedad basada en castas y dependen de una reina para reproducirse no hay
ninguna autoridad central ni lider en la colonia. El comportamiento inteligente y sofisticado que exhibe la colonia de
millones es una propiedad que surge de la interaccién entre los individuos de una red social.

La naturaleza nos ensefia que los sistemas descentralizados pueden ser extremadamente resistentes y dar pie a una
increiblemente sofisticada complejidad que emerge sin necesidad de un conductor, autoridad central, jerarquia o
complicados componentes.

Bitcoin es una red de confianza descentralizada altamente sofisticada que puede manejar un gran numero de procesos
financieros. Sin embargo, cada nodo en la red bitcoin sigue algunas reglas matematicas simples. La interaccién entre
muchos nodos es lo que conduce a la aparicién del comportamiento sofisticado, no a la complejidad inherente o la
confianza en un solo nodo. Al igual que una colonia de hormigas, la red bitcoin es una red resistente de nodos simples que
siguen reglas simples que juntas pueden hacer cosas increibles sin ninguna coordinacién central.

Convenciones Usadas en este Libro

Las siguientes convenciones tipograficas se utilizan en este libro:



Cursiva

Indica términos nuevos, URLs, direcciones de email, nombres de archivo y extensiones de archivo.

Ancho constante

Usado para listados de programas, asi como dentro de parrafos para referirse a elementos de un programa como
nombres de variables o funciones, bases de datos, tipos de datos, variables de entorno, sentencias y palabras clave.

Ancho constante con negrita

Muestra comandos u otro texto que debe ser tecleado literalmente por el usuario.

Ancho constante con cursiva

Muestra texto que debe ser reemplazado por valores provistos por el usuario o valores determinados por contexto.

TIP Este icono significa un consejo o una sugerencia.

NOTE Este icono significa una nota general.

WARNING Este icono indica una advertencia o cuidado.

Ejemplos de Codigo

Los ejemplos se han ilustrado en Python y C ++ y utilizan la linea de comandos de un sistema operativo tipo Unix como
Linux o macOS. Todos los fragmentos de cddigo estan disponibles en el siguiente repositorio de GitHub (https://github.com

/bitcoinbook/bitcoinbook) en el subdirectorio code del repositorio principal. El c6digo del libro puede bifurcarse, probarse

los ejemplos de c6digo y pueden enviarse correcciones a través de GitHub.

Todos los fragmentos de c6digo pueden ejecutarse en la mayoria de los sistemas operativos con una instalacién minima
de compiladores e intérpretes para los lenguajes correspondientes. Cuando sea necesario, proporcionamos instrucciones
de instalacion basicas y ejemplos paso a paso.

Algunos de los fragmentos de cédigo y sus salidas se han reformateado en la impresién. En todos estos casos, las lineas se
han dividido por un caracter de barra invertida (\), seguido de un cardcter de nueva linea. Cuando se quiera transcribir
los ejemplos, elimine esos dos caracteres y una las lineas de nuevo para ver los resultados idénticos a como se muestran
en el ejemplo.

Siempre que sea posible, los fragmentos de c6digo utilizan valores y calculos reales, por lo que se puede construir cada
uno de los ejemplos y obtener los mismos resultados en cualquier cédigo que escriba para calcular los mismos valores.
Por ejemplo, las llaves privadas, las llaves publicas correspondientes y las direcciones son reales. Las transacciones de la
muestra, los bloques y las referencias a la cadena de bloques se han introducido en la cadena de bloques real de bitcoin y
forman parte del libro contable, por lo que puede verificarse en cualquier sistema bitcoin.

Usando Ejemplos de Codigo

Este libro estd aqui para ayudarle a hacer su trabajo. En general, puede utilizar el cédigo de ejemplo que se ofrece con este
libro en sus programas y en documentacion. No es necesario ponerse en contacto con nosotros para obtener permiso a
menos que esté reproduciendo una parte importante del codigo. Por ejemplo, escribir un programa que utiliza varios
trozos de cddigo de este libro no requiere permiso. La venta o distribucién de un CD-ROM de ejemplos de los libros de
O’Reilly si requiere permiso. Responder a una pregunta que cite a este libro o que replique el cédigo de ejemplo no
requiere permiso. La incorporacién de una cantidad significativa del c6digo de ejemplo de este libro en la documentacién
de su producto si requiere permiso.

Agradecemos, pero no exigimos, ninguna atribucion. Una atribucion generalmente incluye el titulo, el autor, el editor y el
ISBN. Por ejemplo: "Mastering Bitcoin por Andreas M. Antonopoulos (O’Reilly). Copyright 2017 Andreas M. Antonopoulos,
978-1-491-95438-6".

Algunas ediciones de este libro se ofrecen bajo una licencia de cédigo abierto, como CC-BY-NC, en cuyo caso se aplican los
términos de esa licencia.

Si considera que el uso de los ejemplos de cddigo, esta fuera del uso justo o del permiso otorgado anteriormente, no dude



en contactarnos en permissions@oreilly.com.

Direccionesy transacciones de Bitcoin en este libro

Las direcciones de bitcoin, transacciones, llaves, cédigos QR y datos de la cadena de bloques utilizados en este libro son,
en su mayor parte, reales. Eso significa que puede navegar por la cadena de bloques, ver las transacciones ofrecidas como
ejemplos y recuperarlas con sus propios scripts o programas, etc.

Sin embargo, tenga en cuenta que las llaves privadas utilizadas para construir direcciones estan impresas en este libro o
han sido "quemadas". Eso significa que si envia dinero a cualquiera de estas direcciones, el dinero se perdera para
siempre o, en algunos casos, todos los que puedan leer el libro pueden tomarlo utilizando las llaves privadas impresas
aqui.

NO ENVIE DINERO A NINGUNA DE LAS DIRECCIONES DE ESTE LIBRO. Otro lector podria tomar su
dinero o bien, se perderd para siempre.

WARNING

O'Reilly Safari

NOTE Safari (anteriormente Safari Books Online) es una plataforma de capacitacion y consulta basada en
membresia para empresas, gobiernos, educadores e individuos.

Los miembros tienen acceso a miles de libros, videos de capacitacidn, rutas de aprendizaje, tutoriales interactivos y listas
de reproduccion seleccionadas de méas de 250 editoriales, incluidos O’Reilly Media, Harvard Business Review, Prentice
Hall Professional, Addison-Wesley Professional, Microsoft Press, Sams, Que, Peachpit Press, Adobe, Focal Press, Cisco
Press, John Wiley & Sons, Syngress, Morgan Kaufmann, IBM Redbooks, Packt, Adobe Press, FT Press, Apress, Manning,
New Riders, McGraw-Hill, Jones & Bartlett y Course Technology, entre otros.

Para obtener mas informacion, visite http.//oreilly.com/safari.

Cdmo Contactar con Nosotros

Dirija los comentarios y preguntas sobre este libro al editor:

e O’Reilly Media, Inc.

e 1005 Gravenstein Highway North

e Sebastopol, CA 95472

e 800-998-9938 (en los Estados Unidos o Canada)
e 707-829-0515 (internacional o local)

e 707-829-0104 (fax)

Para comentar o hacer preguntas técnicas sobre este libro, envie un correo electrénico a bookquestions@oreilly.com.

Para obtener mas informacidén acerca de nuestros libros, cursos, conferencias y noticias, visite nuestro sitio web en
http://www.oreilly.com.

Encuéntrenos en Facebook: http://facebook.com/oreilly

Siganos en Twitter: http://twitter.com/oreillymedia

Véanos en YouTube: http://www.youtube.com/oreillymedia

Contactando al Autor

Puede contactarme a mi, (Andreas M. Antonopoulos), a través de mi pagina personal: https://antonopoulos.com/

La informacién sobre Dominando el Bitcoin, asi como la edicién abierta y las traducciones estan disponibles en:
enlace:https://bitcoinbook.info/[]

Sigame en Facebook: enlace:https://facebook.com/AndreasMAntonopoulos|[]
Sigame en Twitter: enlace:https://twitter.com/aantonopl]

Sigame en Linkedin: enlace:https://linkedin.com/company/aantonopl]
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Glosario Rapido

Este glosario rapido contiene muchos de los términos relacionados con bitcoin. Estos términos se usan en todo el libro, asi
que marquelo como favorito para una referencia rapida.

direccion
Una direccion bitcoin se parece a 1DSrfJdB2AnWaFNgShv3MZC2m74996]afV. Consiste en una cadena de letras y
numeros. Es realmente una version codificada en formato “base58check” del hash de una llave publica de 160 bits. Tal y
como podriamos pedirle a otros que nos envien un correo a nuestra direccién de correo electrénico, asi también le
podemos pedir a otros que nos envien bitcoin a una de nuestras direcciones de bitcoin.

bip
Propuestas de Mejora de Bitcoin. Son un conjunto de propuestas que los miembros de la comunidad bitcoin han

presentado para mejorar a bitcoin. Por ejemplo, BIP-21 es una propuesta para mejorar el esquema uniforme de
identificacion de recursos (del inglés, el “URI”) de bitcoin.

bitcoin

Es el nombre de la unidad monetaria (la moneda), la red y el software.

bloque

Una agrupacion de transacciones, marcada con un sello de tiempo y una huella digital del bloque anterior. El
encabezado del bloque se procesa mediante una funcién hash para generar una prueba de trabajo, validando asi las
transacciones. Los bloques validos se agregan a la cadena de bloques principal por consenso de la red.

cadena de bloques

Es una lista de bloques validados, cada uno vinculado a su predecesor hasta el bloque génesis.

Problema de los Generales Bizantinos

Un sistema informadtico confiable debe ser capaz de hacer frente a las fallas de uno o mas de sus componentes. Un
componente fallido puede exhibir un tipo de comportamiento que a menudo se pasa por alto, es decir, enviar
informacion conflictiva a diferentes partes del sistema. El problema de hacer frente a este tipo de falla se expresa de
manera abstracta como el “Problema de los Generales Bizantinos”.

coinbase

Un campo especial utilizado como la tinica entrada para las transacciones de coinbase. La entrada coinbase permite
reclamar la recompensa del bloque y proporciona hasta 100 bytes para datos arbitrarios. No debe confundirse con la
Transaccion Coinbase.

transaccion coinbase

Es la primera transaccién en un bloque. Siempre es creada por un minero; incluye una sola entrada, la entrada
coinbase. No debe confundirse con “Coinbase”.

almacenamiento en frio

Se refiere a mantener una reserva de bitcoin fuera de linea. El almacenamiento en frio se logra cuando las llaves
privadas de Bitcoin se crean y se almacenan en un entorno seguro fuera de linea. El almacenamiento en frio es
importante para cualquier persona que posea bitcoin. Las computadoras en linea son vulnerables a los piratas
informaticos y no deben usarse para manejar una cantidad significativa de bitcoin.

confirmaciones

Una vez que una transaccion es incluida en un bloque, tiene una confirmacién. Tan pronto como se extrae otro bloque
en la misma cadena de bloques, la transaccién tiene dos confirmaciones, y asi sucesivamente. Seis o més
confirmaciones se consideran prueba suficiente de que una transaccion no puede ser revertida.

consenso

Es lo que sucede cuando varios nodos, generalmente la mayoria de los nodos en la red, poseen todos los mismos
bloques en su mejor cadena de bloques validada localmente. No debe confundirse con “reglas de consenso”.

reglas de consenso



Son las reglas de validacion de los bloques que siguen los nodos completos para mantenerse en consenso con todos los
demds nodos. No debe confundirse con “consenso”.

dificultad

La configuracién de toda la red que controla cudnto computo es necesario para producir una prueba de trabajo valida.

reajuste de dificultad

Es un recdlculo de la dificultad de toda la red, que ocurre una vez cada 2.016 bloques y toma en cuenta la potencia de
hash de los 2.016 bloques anteriores.

objetivo de dificultad

Es un nivel de dificultad en el que la capacidad de computo total de la red encontrara bloques aproximadamente cada
10 minutos.

doble gasto

Un doble gasto es el resultado de gastar con éxito algo de dinero mds de una vez. Bitcoin se protege contra el doble
gasto, verificando cada transaccién que se agrega a la cadena de bloques, para garantizar que las entradas de dichas
transacciones no se hayan utilizado previamente.

ECDSA

El algoritmo de firma digital de curva eliptica o del inglés, “ECDSA” es un algoritmo criptografico utilizado por Bitcoin
para garantizar que los fondos solo puedan ser gastados por sus legitimos propietarios.

nonce extra

A medida que aumentaba la dificultad, los mineros a menudo recorrian los 4 mil millones de valores del nonce sin
encontrar un bloque. Debido a que el script de la entrada coinbase puede almacenar entre 2 a 100 bytes de datos, los
mineros comenzaron a usar ese espacio como espacio de “nonce extra”, lo que les permite explorar un rango mucho
mas grande de valores de encabezados de bloque para encontrar bloques validos.

comisiones

El remitente de una transaccién a menudo incluye una comision a la red para procesar la transaccion solicitada. La
mayoria de las transacciones requieren una tarifa minima de 0.5 mBTC.

bifurcacién

Las bifurcaciones, también conocidas como bifurcaciones accidentales, ocurren cuando dos o mas bloques tienen la
misma altura de bloque, bifurcando la cadena de bloques. Por lo general, ocurre cuando dos o mas mineros encuentran
bloques casi al mismo tiempo. También puede suceder como parte de un ataque.

bloque génesis

El primer bloque en la cadena de bloques, utilizado para inicializar la criptomoneda.

bifurcacién dura

Una bifurcacién dura, también conocida como Cambio por “Hard-Forking”, es una divergencia permanente en la
cadena de bloques, que ocurre comunmente cuando los nodos no actualizados no pueden validar los bloques creados
por los nodos actualizados que siguen nuevas reglas de consenso. No debe confundirse con bifurcaciones a secas, una
bifurcacion suave, una bifurcacion de software o una bifurcacion de cédigo en el estdndar “Git”.

monedero hardware

Un monedero hardware es un tipo especial de billetera de bitcoin que almacena las llaves privadas del usuario en un
dispositivo hardware seguro.

hash

Una huella digital de alguna entrada binaria.

bloqueos por hash o “hashlocks”

Un bloqueo por hash es un tipo de acertijo que restringe el gasto de una salida hasta que se revela publicamente un
dato secreto especifico. Los bloqueo por hash o “hashlock”, tienen la propiedad ttil de que una vez que se abre
publicamente el hashlock, también se puede abrir cualquier otro hashlock asegurado con el mismo secreto. Esto hace



posible crear multiples salidas que estan aseguradas por el mismo hashlock y que todas se pueden gastar al mismo
tiempo.

protocolo de Jerarquia Determinista o HD

Es un protocolo de creacion y transferencia de llaves jerdrquico determinista (o del inglés “HD”) (propuesta de mejora
BIP32), que permite crear llaves secundarias a partir de llaves primarias bajo una misma jerarquia.

cartera HD

Carteras que utilizan el protocolo de creacion y transferencia de llaves jerarquico-determinista (Protocolo HD) (BIP32).

semilla de cartera HD

La semilla de un monedero HD o semilla raiz, es un valor potencialmente corto utilizado como semilla para generar la
llave privada maestra y el codigo de cadena maestro para una billetera HD.

HTLC

Un Contrato blindado por un acertijo Hash y un Bloqueo Temporal (o del inglés “TimeLock”) o también “HTLC” (Hash
TimeLock Contract) es un tipo de promesa de pagos que utiliza “hashlocks” y “timelocks” para exigir que el receptor de
un pago reconozca haber recibido el pago antes de cierta fecha limite al generar una prueba criptografica de pago, so
pena de perder la capacidad de reclamar dicho pago, devolviéndolo al pagador.

KYC

Conozca a su cliente (del inglés: “KYC”) es el procedimiento que sigue un negocio, identificando y verificando la
identidad de sus clientes. El término también se utiliza para referirse a la regulacion bancaria que rige estas
actividades.

LevelDB

Una “LevelDB” es una hiblioteca de almacenamiento de cédigo abierto de llaves-valores en disco. LevelDB es una
biblioteca liviana y de un solo propésito para mantener enlaces de manera persistente con muchas plataformas.

Red “Lightning Network”

Lared Lightning Network es una implementacion de contratos blindados por Hash y Timelocks (HTLC) con canales de
pago bidireccionales que permite que los pagos sean enrutados de manera segura a través de multiples canales de pago
entre pares. Esto permite la formacién de una red donde cualquier par en la misma puede pagar a cualquier otro par,
incluso sino tienen un canal abierto directamente entre si.

Bloqueo Temporal o “Locktime”

El bloqueo temporal “Locktime”, o mds técnicamente nLockTime, es la parte de una transaccién que indica la hora mas
temprana o el bloque mds temprano a partir del cual esa transaccion puede agregarse a la cadena de bloques.

Tanque de Memoria o “mempool”

El tanque de memoria de bitcoin (o el “pool” de memoria) es una coleccién de todas las transacciones agrupadas en un
bloque de datos, que han sido verificadas por los nodos de bitcoin, pero que aun no se han confirmado.

raiz de merkle

Es el nodo raiz de un drbol de merkle, un descendiente de todos los pares de hash que hay en el arbol. Las cabeceras de
bloque deben incluir una raiz de merkle valida que descienda de todas las transacciones que existan en ese bloque.

arbol de merkle

Es una base de datos con estructura de arbol construida mediante el calculo de los hash de emparejados de datos (las
hojas), luego emparejando y calculando el hash sucesivo de los resultados hasta que quede un solo hash, la raiz de
merkle. En Bitcoin, las hojas son casi siempre transacciones de un mismo bloque.

minero

Un nodo de red que encuentra pruebas de trabajo validas para nuevos bloques, mediante procesos de computo donde
se calcula una funcién hash repetitivamente.

multifirma

Una firma multiple (multifirma) hace referencia a aquel procedimiento donde se requiere mds de una llave para



autorizar una transaccién de bitcoin.

red

Es una red entre pares iguales que propaga transacciones y bloques a cada nodo bitcoin en la red.

nonce

El "nonce" en un bloque de bitcoin es un campo de 32 bits (4 bytes) cuyo valor se establece de modo que el hash del
bloque contenga una serie de ceros iniciales. El resto de los campos no se deben cambiar, ya que tienen un significado
definido.

transacciones fuera de la cadena u “off-chain”

Una transaccion fuera de la cadena es un movimiento de valores que ocurre al margen la cadena de bloques. Si bien
una transaccion confirmada en la cadena—generalmente se conoce simplemente como una transaccion—ésta modifica
la cadena de bloques y depende de la cadena de bloques para determinar su validez; pero una transaccion fuera de la
cadena se basa en otros métodos para registrar y validar dicha transaccion.

cddigo transaccional u “opcode”

Son codigos de operacion en el lenguaje de script de Bitcoin que o bien realizan “empuje” de datos o bien ejecutan
funciones especificas dentro de instrucciones script de llave publica (o pubkey) o en instrucciones script de verificaciéon
de firmas.

protocolo Open Assets

El Protocolo “Open Assets” es una capa de servicios simple y poderosa construida sobre la cadena de bloques de bitcoin.
Permite la emision y transferencia de activos creados por el usuario.

OP_RETURN

Un cddigo operativo o transaccional, utilizado en una de las salidas, de las asi llamadas transacciones “OP_RETURN”. No
debe confundirse con una transaccion OP_RETURN.

transaccion OP_RETURN

Un tipo de transaccion que agrega datos arbitrarios a una secuencia de comandos de salida o de llave publica
demostrablemente indestructible que los nodos completos no tienen que almacenar en su base de datos UTXO. No debe
confundirse con el cédigo de operacién OP_RETURN.

bloque huérfano

Son bloques cuyo bloque padre no ha sido procesado por el nodo local, por lo que ain no se pueden validar por
completo. No debe confundirse con el bloque vencido.

transacciones huérfanas

Transacciones que no pueden ingresar al tanque de memoria debido a que estan faltando una entrada valida o mds en
dichas transacciones.

salida

“Salida”, salida de una transaccién o “TxOut” hace referencia a una salida en una transaccién que contiene dos campos:
un campo de valor para transferir cero o mds satoshis y una secuencia de comandos de salida o “pubkey” para indicar
qué condiciones deben cumplirse para que esos satoshis se puedan gastar o utilizar més adelante.

P2PKH

(Pagar-al-Hash-de-una-Llave-Publica) Son aquellas transacciones que pagan a una direccién bitcoin que contiene scripts
del tipo P2PKH o en inglés “Pay-To-Pub-Key-Hash”. Una salida bloqueada por un script P2PKH puede desbloquearse
(gastarse) presentando una llave publica y una firma digital creada por la llave privada que le corresponde.

P2SH

Pagar-al-Hash-de-un-Script (o del inglés: P2SH o “Pay-to-Script-Hash”) es un nuevo y poderoso tipo de transaccion que
simplifica enormemente el uso de scripts de transaccion complejas. Con el estdndar P2SH, el script complejo que detalla
las condiciones para gastar una salida (o el “script de canje”) no se presenta en el script de bloqueo. En cambio, solo un
hash estd en el script de bloqueo.



direccion P2SH

Las direcciones P2SH son codificaciones bajo formato “Base58Check” del hash de 20 bytes de un script, las direcciones
P2SH usan el prefijo de version "5", que da como resultado direcciones codificadas Base58Check que comienzan con un
"3". Las direcciones P2SH ocultan toda la complejidad, de modo que la persona que realiza un pago no ve el script.

P2WPKH

La firma de un P2WPKH (Pagar-al-Testigo-del-Hash-de-una-Llave-Publica, o del inglés “Pay-to-Witness-Public-Key-
Hash”) contiene la misma informacién que el estdndar P2PKH, pero se encuentra en el campo “testigo” de la
transaccién en lugar del campo “scriptSig”. El “scriptPubKey” también se modifica.

P2WSH

La diferencia entre P2SH y P2WSH (Pay-to-Witness-Script-Hash) esta en el cambio de ubicacién de la prueba
criptografica del campo “scriptSig” que se reubica en el campo del testigo y la “scriptPubKey”, que también se modifica.

cartera en papel

En el sentido mds especifico, una cartera en papel es un documento que contiene todos los datos necesarios para
generar cualquier numero de llaves privadas de Bitcoin, formando una billetera de llaves. Sin embargo, las personas a
menudo usan el término para referirse a cualquier forma de almacenar bitcoin fuera de linea como un documento
fisico. Esta segunda definicion también incluye llaves en papel y codigos redimibles.

canales de pago

Un canal de micropagos o canales de pago es una clase de técnicas disefiadas para permitir a los usuarios realizar
multiples transacciones de bitcoin sin tener que encomendar todas estas transacciones a la cadena de bloques de
bitcoin. En un canal de pago tipico, solo se agregan dos transacciones a la cadena de bloques, pero se puede realizar un
numero ilimitado o casi ilimitado de pagos entre los participantes.

mineria en agrupaciones

La mineria en agrupacion es un enfoque de mineria en el que multiples clientes generadores contribuyen con la
produccién de un bloque y luego dividen la recompensa del bloque segun la potencia de procesamiento aportada.

Prueba de Participacion

La Prueba de Participacion (o del inglés Proof-of-Stake; PoS) es un método por el cual la red de la cadena de bloques de
una criptomoneda tiene como objetivo lograr un consenso distribuido. La prueba de participacion pide a los usuarios
que demuestren la propiedad de una cierta cantidad de moneda (su "participacién” en la moneda).

Prueba-de-Trabajo

Es un paquete de datos que requiere de una cantidad de computo significativo para poder calcularlo. En bitcoin, los
mineros deben encontrar una solucién numeérica para el algoritmo SHA256 que cumpla con un objetivo universal de
toda la red, el objetivo de dificultad.

recompensa

Una cantidad incluida en cada nuevo bloque como recompensa de la red para el minero que encontrd la solucién de la
Prueba-de-Trabajo. Actualmente la recompensa es de 6.25 BTC por bloque.

RIPEMD-160

RIPEMD-160 es una funcién hash criptogréfica de 160 bits. RIPEMD-160 es una version reforzada de RIPEMD con un
resultado hash de 160 bits, y se espera que sea seguro durante los préximos diez afios o mas.

satoshi

Un satoshi es la denominacién mds pequefia de bitcoin que se puede grabar en la cadena de bloques. Es el equivalente
de 0,00000001 bitcoin y lleva el nombre del creador de Bitcoin, Satoshi Nakamoto.

Satoshi Nakamoto

Satoshi Nakamoto es el nombre utilizado por la persona o personas que disefiaron Bitcoin y crearon su implementacién
de referencia original, Bitcoin Core. Como parte de la implementacién, también idearon la primera base de datos para
la cadena de bloques. En el proceso, fueron los primeros en resolver el problema del gasto duplicado para la moneda
digital. Su identidad real sigue siendo desconocida.
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Script
Bitcoin utiliza un sistema de secuencias de comandos para las transacciones. Basados en el lenguaje FORTH de
programacion, el script es simple, basado en comandos de pila y es procesado de izquierda a derecha. A proposito no es
un lenguaje de Turing completo, ya que este lenguaje no posee bucles.

ScriptPubKey (también conocido como el script “pubkey”)

ScriptPubKey o pubkey script, es un script incluido en las salidas de una transaccion que establece las condiciones que
deben cumplirse para que los satoshis que estas resguardan, se gasten. Los datos para cumplir las condiciones se
pueden proporcionar en un script de firma.

ScriptSig (también conocido como script de firma)

ScriptSig o el script de firma, son los datos generados por un usuario que ejecuta un gasto que casi siempre se utilizan
como variables para satisfacer el desafio del script conocido como “pubkey”.

llave secreta (también conocida como llave privada)

Es el numero secreto que desbloquea los bitcoins enviados a la direccién correspondiente. Un llave secreta tiene el
siguiente aspecto:

5J76sF8L5jTtzE96r66Sf8ckady44wdp) jMWCxR3tzLh3ibVPxh

Testigo Segregado
El Testigo Segregado es una mejora del protocolo de Bitcoin en el que la data de la firma (o el "testigo") se separa de la
data del remitente/receptor para optimizar aun maés la estructura de las transacciones. El Testigo Segregado se
implementd como una bifurcacién suave; un cambio que técnicamente hace que las reglas del protocolo de Bitcoin sean
mas restrictivas.

SHA

El algoritmo de hash seguro o de sus siglas en inglés el “SHA”, es una familia de funciones de hash criptografico
publicadas por el Instituto Nacional (Norteamericano) de Estdndares y Tecnologia (NIST).

Verificacion de Pago Simplificado (SPV)

La verificacion de pago simplificado o SPV es un método para verificar qué transacciones particulares han sido
incluidas en un bloque, sin tener que descargar todo el bloque. Este método de verificacién a menudo es utilizado por el
software de clientes ligeros de Bitcoin.

bifurcacién suave

Una Bifurcacién Suave o Cambio de “Soft-Forking” es una bifurcacién temporal en la cadena de bloques, que ocurre
comunmente cuando los mineros que usan nodos no actualizados no siguen una nueva regla de consenso sobre la que
sus nodos no conocen. No debe confundirse con una bifurcacion a secas, una bifurcacion fuerte, una bifurcaciéon de
software o bifurcacién bajo el protocolo Git.

bloque vencido

Es todo aquel bloque que ha sido minado con éxito, pero que no esta incluido en la mejor cadena de bloques actual,
probablemente porque otro bloque a la misma altura fue colocado en su lugar primero. No debe confundirse con el
concepto de bloque huérfano.

Bloqueos Temporales o timelocks

Un bloqueo temporal es un tipo de blindaje que restringe el gasto de algunos bitcoins hasta que se alcance algun
momento del tiempo especifico en el futuro o se haya alcanzado cierta altura de bloque en la cadena. Los bloqueos
temporales ocupan un lugar destacado en muchos contratos de Bitcoin, incluidos los canales de pago y los contratos por
bloqueo de tiempo y de hash.

transaccion

En términos simples, se trata de una transferencia de bitcoins desde una direccion a otra. Mas precisamente, una
transaccién es una estructura de datos firmada que expresa una transferencia de valor. Las transacciones se transmiten
a través de la red bitcoin, son recopiladas por los mineros, e incluidas en los bloques, 1o que las perpetua en la cadena
de bloques.
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pool de transacciones

Se trata de la misma coleccion desordenada de transacciones, también conocida como “tanque de memoria” (mempool)

y que no estan todavia en ningun bloque de la cadena principal, pero para las cuales existen ya las transacciones que
convalidan sus entradas.

Completitud de Turing

Un lenguaje de programacion se denomina “Turing completo” si puede ejecutar los mismos programas que una
maquina de Turing también puede ejecutar, con suficiente tiempo y memoria.

salida de transaccidn sin gastar (de sus siglas en inglés: UTXO0)

Una UTXO es cualquier salida de una transaccién que no ha sido gastada y que se puede gastar al referirse como la
entrada de una nueva transaccion.

cartera/monedero

Se trata de aquel software que contiene todas las direcciones de bitcoin de un usuario y sus correspondientes llaves
secretas. Puede utilizarse para enviar, recibir y almacenar nuestros bitcoins.

Formato de Importacion de Cartera (de sus siglas en inglés: WIF)

El WIF o el Formato de Importacién de Cartera es un estandar de intercambio de datos disefiado para permitir la
exportacion e importacion de una sola llave privada a la vez, con un banderin que indica si se utiliza o no una llave
publica comprimida.

Algunas de estas definiciones fueron aportadas bajo una licencia CC-BY de bitcoin Wiki o de otras fuentes de
documentacién de cédigo abierto.
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Introduccion

;Queé es Bitcoin?

Bitcoin es una coleccién de conceptos y tecnologias que construyen la base de un ecosistema de dinero digital. Unidades
monetarias llamadas Bitcoin, son utilizadas para almacenarlo transmitir valor entre los participantes de la red de Bitcoin.
Los usuarios de Bitcoin se comunican entre ellos usando el protocolo de bitcoin principalmente usando internet, aunque
es posible usar otras redes de transmision. El stack del protocolo de Bitcoin esta disponible como software de codigo
abierto, puede utilizarse en una gran variedad de computadoras personales, incluyendo computadoras portatiles y
teléfonos inteligentes, creando una tecnologia muy accesible.

Los usuarios pueden transferir bitcoins a través de la red para hacer casi cualquier cosa que se pueda hacer con monedas
convencionales, incluida la compra y venta de bienes, el envio de dinero a personas u organizaciones o la extensién de
créditos. Bitcoin se puede comprar, vender e intercambiar por otras monedas en casas de cambio especializadas. Bitcoin,
en cierto sentido, es la forma perfecta de dinero para Internet porque es rapido, seguro y sin fronteras.

A diferencia de las divisas tradicionales, bitcoin es completamente virtual. No hay monedas fisicas o incluso monedas
digitales per se. Las monedas estan implicitas en transacciones que transfieren valor del remitente al destinatario. Los
usuarios de bitcoin poseen llaves que les permiten probar la propiedad de sus bitcoins en la red bitcoin. Con estas llaves,
pueden firmar transacciones para desbloquear el valor y gastarlo transfiriéndolo a un nuevo propietario. Las llaves a
menudo se almacenan en una billetera digital en la computadora o teléfono inteligente de cada usuario. La posesion de la
llave que puede firmar una transaccién es el uinico requisito previo para gastar los bitcoins, poniendo el control
completamente en manos de cada usuario.

Bitcoin es un sistema distribuido en una red entre pares, de igual a igual. Como tal, no hay un servidor "central" o punto
de control. Los bitcoins se crean a través de un proceso llamado "mineria", que consiste en competir para encontrar
soluciones a un problema matemaético mientras se procesan las transacciones de bitcoin. Cualquier participante en la red
bitcoin (es decir, cualquier persona que use un dispositivo que ejecute la pila completa de protocolos bitcoin) puede
operar como minero, utilizando la potencia de procesamiento de su computadora para verificar y registrar transacciones.
Cada 10 minutos, en promedio, un minero de bitcoin puede validar las transacciones de los ultimos 10 minutos y es
recompensado con nuevos bitcoins. Esencialmente, la mineria de bitcoins descentraliza las funciones de emisién y
compensacion de divisas de un banco central y reemplaza la necesidad de cualquier banco central.

El protocolo bitcoin incluye algoritmos integrados que regulan la funcién de mineria en toda la red. La dificultad de la
tarea de procesamiento que los mineros deben realizar se ajusta dindmicamente para que, en promedio, alguien tenga
éxito cada 10 minutos, independientemente de cudntos mineros (y cuanto procesamiento) compitan en cualquier
momento. El protocolo también reduce a la mitad la velocidad a la que se crean nuevos bitcoins cada 4 afios, y limita el
numero total de bitcoins que se creardn a un total fijo justo por debajo de 21 millones de monedas. El resultado es que el
numero de bitcoins en circulacion sigue de cerca una curva facilmente predecible que se aproxima a 21 millones para el
afio 2140. Debido a la tasa de emision decreciente de bitcoin, a largo plazo, la moneda bitcoin es deflacionaria. Ademas,
bitcoin no se puede inflar "imprimiendo"” dinero nuevo mas alla de la tasa de emision esperada.

Tras bambalinas, bitcoin es también el nombre del protocolo, una red entre pares y una innovacién de computacion
distribuida. La moneda bitcoin es tan solo la primera aplicacion de esta invencion. Bitcoin representa la culminacién de
décadas de investigacion en criptografia y sistemas distribuidos e incluye cuatro innovaciones clave reunidas en una
combinacién Unica y poderosa. Bitcoin consiste en:

e Una red entre pares distribuida (el protocolo bitcoin)

e Un libro contable publico (la cadena de bloques, o "blockchain")

e Un conjunto de reglas para la validacién de transacciones de forma independiente y para la emisiéon de moneda (reglas
de consenso)

e Un mecanismo para alcanzar un consenso global descentralizado sobre la cadena de bloques valida (algoritmo de
Prueba-de-Trabajo)

Como desarrollador, veo a bitcoin como algo similar a la internet del dinero, una red para propagar valor y asegurar la
propiedad de activos digitales mediante computacion distribuida. Bitcoin es mucho més de lo que inicialmente aparenta.

En este capitulo, comenzaremos explicando algunos de los conceptos y términos principales, obteniendo el software
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necesario y usando bitcoin para transacciones simples. En los siguientes capitulos, comenzaremos a desenvolver las capas
de tecnologia que hacen posible bitcoin y examinaremos el funcionamiento interno de la red y el protocolo bitcoin.

Monedas Digitales Antes de Bitcoin

El surgimiento de dinero digital viable se encuentra estrechamente relacionado a desarrollos en criptografia. Esto no es una
sorpresa cuando uno considera los desafios fundamentales involucrados en utilizar bits para representar valor
intercambiable por bienes y servicios. Tres preguntas bésicas para cualquiera que acepte dinero digital son:

1. ¢Puedo confiar en que el dinero es auténtico y no una falsificacién?

2. ¢Puedo confiar en que el dinero digital solo puede gastarse una unica vez? (también conocido como el problema del
"doble gasto" o "double-spend").

3. ;Puedo estar seguro de que nadie mas aparte de mi puede alegar que ese dinero le pertenece?

Los emisores de moneda en papel estdn constantemente luchando contra el problema de la falsificacién utilizando papeles y
tecnologia de impresién cada vez mads sofisticados. El dinero fisico aborda el problema del doble gasto facilmente porque el
mismo billete no puede estar en dos lugares a la vez. Por supuesto, el dinero convencional también a menudo se almacena y
transmite digitalmente. En estos casos, los problemas de falsificacion y doble gasto se manejan mediante la compensacion
de todas las transacciones electrénicas a través de las autoridades centrales que tienen una visién global de la moneda en
circulacion. Para el dinero digital, que no puede aprovechar las tintas esotéricas o las tiras hologréficas, la criptografia
proporciona la base para confiar en la legitimidad del reclamo de valor de un usuario. Especificamente, las firmas digitales
criptograficas permiten a un usuario firmar un activo digital o una transaccion que demuestre la propiedad de ese activo.
Con la arquitectura adecuada, las firmas digitales también se pueden utilizar para atacar el problema del doble gasto.

Cuando la criptografia comenzaba a estar mas ampliamente disponible y entendida a finales de la década de 1980, muchos
investigadores comenzaron a intentar utilizar la criptografia para construir monedas digitales. Estos primeros proyectos de
monedas digitales emitian dinero digital, generalmente respaldado por una moneda nacional o un metal precioso como el
oro.

Aunque estas monedas digitales anteriores funcionaban, estaban centralizadas y, como resultado, eran faciles de atacar por
gobiernos y hackers. Las primeras monedas digitales utilizaban una cdmara de compensacién central para liquidar todas las
transacciones a intervalos regulares, al igual que un sistema bancario tradicional. Desafortunadamente, en la mayoria de los
casos, estas monedas digitales nacientes fueron atacadas por gobiernos preocupados y eventualmente litigaron hasta dejar
de existir. Algunas fracasaron en colapsos espectaculares cuando su empresa matriz era liquidada abruptamente. Para ser
robusto contra la intervencion de antagonistas, ya sean gobiernos legitimos o elementos criminales, se necesitaba una
moneda digital descentralizada para evitar un unico punto de ataque. Bitcoin es un sistema de este tipo, descentralizado por
disefio y libre de cualquier autoridad central o punto de control que pueda ser atacado o corrompido.

Historia de Bitcoin

Bitcoin se invent6 en 2008 mediante la publicacion de la memoria titulada "Bitcoin: A Peer-to-Peer Electronic Cash
System,"m y escrita bajo el seudénimo de Satoshi Nakamoto (ver El Whitepaper (Libro Blanco) de Bitcoin por Satoshi

Nakamoto). Nakamoto combind varias invenciones previas tales como b-money y HashCash para crear un sistema de
efectivo electrénico completamente descentralizado el cual no depende de una autoridad central para su emisién o la
liquidacién y validaciéon de transacciones. La innovacién clave fue el uso de un sistema de computacién distribuida
(Ilamado un algoritmo de "Prueba-de-Trabajo") para llevar a cabo una "eleccidon" global cada 10 minutos, permitiéndole a
lared descentralizada llegar a un consenso acerca del estado de transacciones. Esto resuelve de forma elegante el
problema del doble gasto por el cual una misma unidad de moneda puede gastarse dos veces. Hasta entonces el problema
del doble gasto era una limitacién de las monedas digitales, que se resolvia mediante la verificacién por cdmara de
compensacion de todas las transacciones a través de una autoridad central (cAmara de compensacion).

La red de bitcoin se inicié en 2009, basada en una implementacién de referencia publicada por Nakamoto y luego
revisada por muchos otros programadores. La implementacion del algoritmo de Prueba-de-Trabajo (mineria) que
proporciona seguridad y resiliencia para bitcoin ha aumentado exponencialmente en potencia, y ahora supera la potencia
de procesamiento combinada de las principales supercomputadoras del mundo. El valor de mercado total de Bitcoin en
ocasiones superd los 135 mil millones de délares estadounidenses, dependiendo del tipo de cambio de bitcoin a délar. La
transaccién mas grande procesada hasta ahora por la red fue de 400 millones de délares estadounidenses, transmitida
instantdneamente y procesada con una comision de 1 délar.

Satoshi Nakamoto se retir6 del publico en abril de 2011, dejando la responsabilidad de desarrollar el céddigo y la red a un
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creciente grupo de voluntarios. La identidad de la persona o personas detras de bitcoin es aun desconocida. Sin embargo,
ni Satoshi Nakamoto ni nadie mas ejerce el control individual sobre el sistema bitcoin, que funciona sobre la base de
principios matematicos completamente transparentes, codigo libre y consenso entre los participantes. El invento en si es
innovador y ya ha derivado en una nueva ciencia en los campos de la computacién distribuida, la economia y la
econometria.

Una Solucion a un Problema de Computacion Distribuida

La invencion de Satoshi Nakamoto también es una solucion préactica y novedosa a un problema en la computacion
distribuida, conocido como el "Problema de los Generales Bizantinos". Brevemente, el problema consiste en tratar de
acordar un curso de accién o el estado de un sistema intercambiando informacién a través de una red no confiable y
potencialmente comprometida. La solucion de Satoshi Nakamoto, que utiliza el concepto de Prueba-de-Trabajo para lograr
el consenso sin una autoridad de confianza central, representa un avance en la computacién distribuida y tiene una amplia
aplicabilidad més alla de la moneda. Puede utilizarse para lograr un consenso en redes descentralizadas para demostrar la
imparcialidad en elecciones, loterias, registros de activos, notarizacién digital, y mas.

Usos de Bitcoin, Usuarios y Sus Historias

Bitcoin es una innovacién en la antigua tecnologia del dinero. En su esencia, el dinero simplemente facilita el intercambio
de valor entre las personas. Por lo tanto, para entender completamente el bitcoin y sus usos, lo examinaremos desde la
perspectiva de las personas que lo usan. Cada una de las personas y sus historias, como se enumeran aqui, ilustran uno o
mas casos de uso especificos. Los veremos a lo largo del libro:

Venta de articulos de bajo valor en Norteamérica

Alice vive en el drea de la bahia del norte de California. Escucho sobre bitcoins de sus amigos tecnofilos y quiere
comenzar a usarlo. Seguiremos su historia mientras aprende sobre bitcoin, adquiere algunos y luego gasta parte de sus
bitcoin para comprar una taza de café en Bob’s Cafe en Palo Alto. Esta historia nos presentara el software, las casas de
intercambio y las transacciones basicas desde la perspectiva de un consumidor minorista.

Venta de articulos de alto valor en Norteamérica

Carol es la duefia de una galeria de arte en San Francisco. Vende pinturas costosas a cambio de bitcoins. Esta historia
presentara los riesgos de un ataque de consenso del "51%" para vendedores de articulos de valor elevado.

Subcontratacion de servicios al extranjero

Bob, el duefio de la cafeteria en Palo Alto, estd construyendo un nuevo sitio web. Ha contratado a un desarrollador web
indio, Gopesh, que vive en Bangalore, India. Gopesh ha aceptado ser pagado en bitcoin. Esta historia examinara el uso
de bitcoin para la subcontratacion, contrato de servicios y transferencias electrénicas internacionales.

Tienda virtual

Gabriel es un joven empresario en Rio de Janeiro, que administra una pequefia tienda web que vende camisetas, tazas
de café y pegatinas con la marca de bitcoin. Gabriel es demasiado joven para tener una cuenta bancaria, pero sus
padres estan fomentando su espiritu emprendedor.

Donaciones de caridad

Eugenia es la directora de una organizacién benéfica infantil en Filipinas. Recientemente, descubrié bitcoin y quiere
usarlo para llegar a un nuevo grupo de donantes extranjeros y nacionales para recaudar fondos para su organizacion
benéfica. También estd investigando formas de usar bitcoin para distribuir fondos rdpidamente a dreas de necesidad.
Esta historia mostrard el uso de bitcoin para la recaudacién global de fondos a través de monedas y fronteras, y el uso
de un libro de contabilidad abierto para la transparencia en organizaciones de caridad.

Importacién/exportacion

Mohammed es un importador de electrénica en Dubai. Estd intentando usar bitcoin para comprar productos
electrénicos de Estados Unidos y China para importarlos a los Emiratos Arabes Unidos y acelerar el proceso de pago de
importaciones. Esta historia mostrara como se puede utilizar bitcoin para grandes pagos internacionales de empresa a
empresa vinculados a bienes fisicos.

Mineria en bitcoin

Jing es un estudiante de ingenieria informadtica en Shanghai. Ha construido una plataforma de "mineria" para extraer



bitcoin utilizando sus habilidades de ingenieria para complementar sus ingresos. Esta historia examinard la base
"industrial" de bitcoin: el equipo especializado utilizado para asegurar la red bitcoin y emitir nueva moneda .

Cada una de estas historias se basa en personas e industrias reales que actualmente utilizan bitcoin para crear nuevos
mercados, nuevas industrias y soluciones innovadoras para los problemas econdmicos globales.

Primeros Pasos

Bitcoin es un protocolo al que se puede acceder mediante una aplicacion cliente que habla el protocolo. Una "billetera
bitcoin" es la interfaz de usuario mas comun para el sistema bitcoin, al igual que un navegador web es la interfaz de
usuario mas comun para el protocolo HTTP. Hay muchas implementaciones y marcas de carteras de bitcoin, al igual que
hay muchas marcas de navegadores web (por ejemplo, Chrome, Safari, Firefox e Internet Explorer). Y al igual que todos
tenemos nuestros navegadores favoritos (Mozilla Firefox, Guay!) y nuestros villanos (Internet Explorer, jBuff!), las
carteras de bitcoin varian en calidad, rendimiento, seguridad, privacidad y confiabilidad. También hay una
implementacion de referencia del protocolo de bitcoin que incluye una cartera, conocida como "Cliente Satoshi" o "Bitcoin
Core", que se deriva de la implementacion original escrita por Satoshi Nakamoto.

Elegir una Cartera Bitcoin

Las carteras bitcoin son una de las aplicaciones desarrolladas mds activamente en el ecosistema de bitcoin. Hay una
competencia intensa, y mientras que probablemente se estd desarrollando una nueva cartera en este momento, varias
carteras del afio pasado ya no se mantienen activamente. Muchas carteras se enfocan en plataformas especificas o usos
especificos y algunas son mds adecuadas para principiantes, mientras que otras estan llenas de caracteristicas para
usuarios avanzados. La eleccion de una cartera es muy subjetiva y depende del uso y la experiencia del usuario. Por lo
tanto, es imposible recomendar una marca o cartera especifica. Sin embargo, podemos clasificar las carteras de bitcoin de
acuerdo con su plataforma y funcién, y proporcionar cierta claridad sobre los diferentes tipos de carteras que existen.
Mejor aun, mover llaves o semillas entre las carteras bitcoin es relativamente fécil, por lo que vale la pena probar varias
carteras diferentes hasta que encuentres una que se ajuste a tus necesidades.

Las carteras bitcoin se pueden clasificar de la siguiente manera, segin la plataforma:

Cartera de PC

Una cartera de PC (o "de escritorio”) fue el primer tipo de cartera de bitcoin creada como implementacién de referencia
y muchos usuarios ejecutan hoy dia carteras de PC por las caracteristicas, la autonomia y el control que ofrecen. Sin
embargo, la ejecucion en sistemas operativos de uso general, como Windows y Mac OS, tiene ciertas desventajas de
seguridad, ya que estas plataformas a menudo son inseguras y estan precariamente configuradas.

Cartera movil

Una cartera maovil es el tipo més comun de cartera bitcoin. Al ejecutarse en sistemas operativos de teléfonos inteligentes
como Apple i0S y Android, estas carteras a menudo son una excelente opcién para los nuevos usuarios. Muchos estan
disefiados para ser simples y faciles de usar, pero también existen carteras maoviles con todas las funciones para
usuarios avanzados.

Cartera web

Las carteras web se acceden a través de un navegador web y se almacena la cartera del usuario en un servidor
propiedad de un tercero. Esto es similar al correo web, ya que depende completamente de un servidor externo. Algunos
de estos servicios funcionan ejecutando cédigo del cliente en el navegador del usuario, manteniendo asi las llaves de
bitcoin en sus manos. La mayoria, sin embargo, presentan un riesgo al delegar el control de las llaves de bitcoin de los
usuarios a cambio de su facilidad de uso. No es aconsejable almacenar grandes cantidades de bitcoin en sistemas de
terceros.

Cartera de hardware

Las carteras de hardware son dispositivos que operan una cartera bitcoin segura e independiente en un hardware
especial. Se acceden a través de USB con un navegador web de escritorio o mediante comunicacién de campo cercano
(NFC) en un dispositivo mévil. Al gestionar todas las operaciones relacionadas con bitcoin en el hardware especializado,
estas carteras se consideran muy seguras y adecuadas para almacenar grandes cantidades de bitcoin.

Cartera de papel

Las llaves que controlan bitcoin también se pueden imprimir y almacenarlas a largo plazo. Se conocen como carteras
de papel aunque se pueden usar otros materiales (madera, metal, etc.). Las carteras de papel ofrecen un medio de baja
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tecnologia pero muy seguro para almacenar bitcoin a largo plazo. El almacenamiento sin conexidon también se conoce
como almacenamiento en frio.

Las carteras bitcoin también se pueden clasificar por su grado de autonomia y por cdmo interactian con la red bitcoin:

Cliente completo

Un cliente completo, o "nodo completo"”, es un cliente que almacena la totalidad del historial de transacciones de bitcoin
(cada transaccion realizada por cada usuario, desde siempre), administra carteras de usuarios, y puede iniciar
transacciones directamente en la red bitcoin. Un nodo completo gestiona todos los aspectos del protocolo y puede
validar independientemente la cadena de bloques completa y cualquier transaccién. Un cliente completo consume gran
cantidad de recursos informaticos (por ejemplo, mas de 125 GB de disco, 2 GB de RAM) pero ofrece autonomia completa
y verificacién independiente de transacciones.

Cliente ligero

Un cliente ligero, también conocido como cliente de verificacién de pago simple (SPV), se conecta a los nodos completos
de bitcoin (mencionados anteriormente) para acceder a la informacién de las transacciones de bitcoin, pero almacenan
la cartera del usuario de forma local, e independientemente crean, validan y transmiten las transacciones. Los clientes
ligeros interactian directamente con la red bitcoin, sin intermediarios.

Cliente API de terceros

Un cliente API de terceros interactua con bitcoin a través de un sistema de interfaces de programacion de aplicaciones
(API) de terceros, en lugar de conectarse a la red bitcoin directamente. La cartera puede almacenarse por el usuario o
por servidores de terceros, pero todas las transacciones pasan por un tercero.

Combinando estas categorizaciones, muchas carteras de bitcoin se agrupan en varios grupos, y las tres mas comunes son
el cliente completo de escritorio, la cartera ligera para dispositivos mdéviles y la cartera web de terceros. La separacion
entre las diferentes categorias a menudo son borrosas, ya que muchas carteras se ejecutan en multiples plataformas y
pueden interactuar con la red de diferentes maneras.

En este este libro mostraremos el uso de varios clientes bitcoin que se pueden descargar por internet, desde la
implementacién de referencia (Bitcoin Core) hasta carteras méviles y web. Algunos de los ejemplos requerirdn el uso de
Bitcoin Core, que, ademads de ser un cliente completo, también expone APIs a los servicios de cartera, red y transacciones.
Si tienes intencion de explorar las interfaces de programa hacia el sistema de bitcoin, necesitards ejecutar Bitcoin Core o
uno de los clientes alternativos (ver Clientes Alternativos, Bibliotecas y Kits de Herramientas).

Inicio Rapido

Alice, a quien ya presentamos en Usos de Bitcoin, Usuarios y Sus Historias, no es un usuario técnico y solo recientemente

escuchd acerca de bitcoin de su amigo Joe. En una fiesta, Joe estd explicando con entusiasmo una vez mas el bitcoin a
todos a su alrededor y ofrece una demostracién. Intrigada, Alice le pregunta cémo puede comenzar a usar bitcoin. Joe dice
que una cartera movil es lo mejor para los nuevos usuarios y recomienda algunas de sus carteras favoritas. Alice descarga
"Mycelium" para Android y lo instala en su teléfono.

Cuando Alice ejecuta Mycelium por primera vez, como sucede con muchas carteras de bitcoin, la aplicacion crea
automdaticamente una nueva cartera para ella. Alice ve la cartera en su pantalla, como se muestra en La Cartera Movil
Myecelium (nota: no envies bitcoin a esta direccion de muestra, se perdera para siempre).
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Figure 1. La Cartera Movil Mycelium

La parte mas importante de esta pantalla es la direccion bitcoin de Alice. En la pantalla aparece como una larga cadena de
letras y numeros: 1Cdid9KFAaatwczBwBttQcwXYCpvK8h7FK. Junto a la direccion bitcoin de la cartera hay un cédigo QR,
una especie de codigo de barras que contiene la misma informacién en un formato que puede ser escaneado por la
camara de un teléfono inteligente. El c6digo QR es el cuadrado con un patrén de puntos blancos y negros. Alice puede
copiar la direccién bitcoin o el c6digo QR en su portapapeles tocando el c6digo QR o el botén Recibir. En la mayoria de las
carteras, tocar el codigo QR también lo ampliard, de modo que pueda ser escaneado mas facilmente por la cAmara de un
teléfono inteligente.

Una direccion bitcoin comienza con 1, 3 o bcl. Al igual que las direcciones de correo electronico, se pueden

compartir con otros usuarios de bitcoin que pueden usarlas para enviar bitcoins directamente a nuestra

billetera. No hay nada sensible, desde una perspectiva de seguridad, sobre la direccién de bitcoin. Se

TP pueden publicar en cualquier lugar sin arriesgar la seguridad de la cuenta. A diferencia de las direcciones
de correo electrénico, se pueden crear nuevas direcciones con la frecuencia que se desee, todo lo cual
dirigird los fondos a nuestra billetera. De hecho, muchas billeteras modernas crean automaticamente una
nueva direccién para cada transacciéon para maximizar la privacidad. Una billetera es simplemente una

coleccién de direcciones y de las llaves que desbloquean los fondos que administra.

Alice ya estd lista para recibir fondos. Su aplicacién de cartera gener¢ aleatoriamente una llave privada (descrita con mas
detalle en Llaves Privadas) junto con su correspondiente direccién bitcoin. En este punto, su direccién bitcoin no es
conocida por la red bitcoin ni estd "registrada” en ninguna parte del sistema bitcoin. Su direccién bitcoin es simplemente
un numero que se corresponde con una llave que puede usar para controlar el acceso a los fondos. Se generd de manera
independiente por su cartera, sin referencia ni registro con ningun servicio. De hecho, en la mayoria de las carteras, no
hay asociacién entre la direccién bitcoin y cualquier otra informacién que lo pueda identificar externamente, incluida la
identidad del usuario. Hasta el momento en que se hace referencia a esta direccion como destinatario de valor en una
transaccion publicada en el libro de contabilidad de bitcoin, la direccién bitcoin es simplemente una mas de la gran
cantidad de direcciones posibles que son validas en bitcoin. Solo cuando se ha asociado a una transaccion, se convierte en
una de las direcciones conocidas en la red.

Alice ya estda lista para comenzar a usar su nueva cartera bitcoin.

Obteniendo Tu Primer Bitcoin

La primera tarea y, con frecuencia, la mas dificil para los nuevos usuarios es adquirir algunos bitcoins. A diferencia de
otras monedas extranjeras, aun no puedes comprar bitcoin en un banco ni en un quiosco de divisas extranjeras.

Las transacciones bitcoin son irreversibles. La mayoria de las redes de pago electrénico, como tarjetas de crédito, tarjetas
de débito, PayPal y transferencias de cuentas bancarias, son reversibles. Para alguien que vende bitcoin, esta diferencia
presenta un riesgo muy alto de que el comprador revierta el pago electrénico después de haber recibido bitcoin,
defraudando asi al vendedor. Para mitigar este riesgo, las compafiias que aceptan pagos electrénicos tradicionales a
cambio de bitcoin generalmente requieren que los compradores se sometan a una verificacion de identidad y controles de
solvencia, que pueden tardar varios dias o semanas. Para un nuevo usuario, esto significa que no puedes comprar bitcoin
instantdneamente con una tarjeta de crédito. Sin embargo, con un poco de paciencia y pensamiento creativo, no
necesitards hacerlo asi.

Aqui hay algunos métodos para obtener bitcoin como nuevo usuario:

e Encuentre un amigo que tenga bitcoin y cémprele algo directamente. Muchos usuarios de bitcoin comienzan de esta
manera. Este método es el menos complicado. Una forma de conocer gente con bitcoin es asistir a una reunion local de
bitcoin que se detalla en Meetup.com.

e Usa un servicio clasificado como localbitcoins.com para encontrar un vendedor en tu zona a quien comprar bitcoin por
dinero en efectivo en una transaccién persona a persona.

¢ Gana bitcoin vendiendo algun producto o servicio por bitcoin. Si eres un programador, vende tus habilidades de
programacion. Si eres peluquero, corta el pelo por bitcoin.

e Use un cajero automadtico bitcoin en su ciudad. Un cajero automatico bitcoin es una maquina que acepta efectivo y
envia bitcoin al monedero de su teléfono inteligente. Encuentre un cajero automaético de bitcoin cerca de usted
utilizando un mapa en linea de Coin ATM Radar.
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e Use una casa de cambio de moneda bitcoin vinculado a su cuenta bancaria. Muchos paises ahora tienen intercambios
de divisas que ofrecen un mercado para que compradores y vendedores intercambien bitcoins con moneda local. Los
servicios de listado de tipos de cambio, como BitcoinAverage, a menudo muestran una lista de intercambios de bitcoins
para cada moneda.

Una de las ventajas de bitcoin sobre otros sistemas de pago es que, cuando se usa correctamente, ofrece a
los usuarios mucha mas privacidad. La adquisicion, almacenamiento y gasto de bitcoin no requiere que
divulgues informacién confidencial y de identificacién personal a terceros. Sin embargo, donde bitcoin
toca sistemas tradicionales, como los intercambios de divisas, a menudo se aplican las regulaciones

TIP nacionales e internacionales. Para intercambiar bitcoin por tu moneda nacional, a menudo se te pedira
que proporciones un documento de identidad e informacién bancaria. Los usuarios deben tener en cuenta
que una vez que una direccion bitcoin se vincula a una identidad, todas las transacciones de bitcoin
asociadas también son faciles de identificar y rastrear. Esta es una de las razones por las que muchos
usuarios optan por mantener cuentas de intercambio dedicadas sin vinculacién a sus carteras.

Alice conoci6 bitcoin a través de un amigo, por lo que ya tiene una manera facil de adquirir su primer bitcoin. A
continuacion, verermos como compra bitcoins a su amigo Joe y cdmo Joe envia el bitcoin a su cartera.

Encontrando el Precio Actual de Bitcoin

Antes de que Alice pueda comprar bitcoin a Joe, tienen que acordar el tipo de cambio entre bitcoin y délares
estadounidenses. Esto plantea una pregunta comun para aquellos que son nuevos en bitcoin: "¢Quién establece el precio
de bitcoin?" La respuesta rdpida es que el precio lo establecen los mercados.

Bitcoin, como la mayoria de las otras monedas, tiene un tipo de cambio flotante. Eso significa que el valor de bitcoin con
respecto a cualquier otra moneda fluctia con la oferta y la demanda en los distintos mercados donde se comercializa. Por
ejemplo, el "precio” de bitcoin en délares estadounidenses se calcula en cada mercado en funcién del comercio mas
reciente de bitcoin y délares estadounidenses. Como tal, el precio tiende a fluctuar minuciosamente varias veces por
segundo. Un servicio de precios agregard los precios de varios mercados y calculard un promedio ponderado por volumen
que representa el tipo de cambio de mercado de un par de divisas (por ejemplo, BTC/USD).

Hay cientos de aplicaciones y sitios web que pueden proporcionar el tipo de cambio actual en el mercado. Estos son
algunos de los mas populares:

Bitcoin Average

Un sitio que proporciona una vista simple del promedio ponderado por volumen para cada moneda.

CoinCap
Un servicio que enumera la capitalizacién de mercado y los tipos de cambio de cientos de criptomonedas, incluido
bitcoin.

Chicago Mercantile casa de cambio Bitcoin Reference Rate

Una tasa de referencia que se puede utilizar para referencia institucional y contractual, proporcionada como parte de
los datos de inversién suministrados por el CME.

Ademas de estos sitios y aplicaciones, la mayoria de las carteras bitcoin convierten automéaticamente las cantidades entre
bitcoin y otras monedas. Joe usard su cartera para convertir el precio automdticamente antes de enviar bitcoin a Alice.

Enviando y Recibiendo Bitcoin

Alice ha decidido cambiar 10 ddlares estadounidenses por bitcoin, para no arriesgar demasiado dinero en esta nueva
tecnologia. Ella da a Joe 10 délares en efectivo, abre su aplicacién de cartera Mycelium y selecciona Recibir. Esto muestra
un codigo QR de la primera direccion bitcoin de Alice.

Despusés, Joe selecciona Enviar en la cartera de su teléfono inteligente y aparece una pantalla con dos entradas:

e Una direccion bitcoin de destino

e La cantidad a enviar, en bitcoin (BTC) o en su moneda local (USD)

En el campo de entrada de la direccion bitcoin, hay un pequefio icono que parece un cédigo QR. Esto permite a Joe
escanear el codigo de barras con la camara de su teléfono inteligente para que no tenga que teclear la direccién bitcoin de
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Alice, que es bastante larga y dificil de escribir. Joe toca el icono del cddigo QR y activa la cdmara del teléfono inteligente,
escaneando el codigo QR que se muestra en el teléfono inteligente de Alice.

Ahora, Joe ya tiene la direccidn bitcoin de Alice establecida como destinatario. Joe introduce la cantidad de 10 dolares
estadounidenses y su cartera la convierte accediendo al tipo de cambio mds reciente de un servicio en linea. El tipo de
cambio en ese momento es de 100 délares estadounidenses por bitcoin, por lo que 10 délares estadounidenses valen 0,10
bitcoins (BTC), o 100 milibitcoins (mBTC) como se muestra en la captura de pantalla de la cartera de Joe (ver Pantalla de
envio de la cartera bitcoin mévil de Airbitz).

My Wallet
Send

4

To: 1Cdid...8h7FK

1mBTC=%$0.1 USD  Max

mB 100 mBTC

S 10 USD

Slide to Confirm €~

Figure 2. Pantalla de envio de la cartera bitcoin movil de Airbitz

Después, Joe verifica cuidadosamente que ha introducido la cantidad correcta, porque estd a punto de transmitir dinero y
los errores son irreversibles. Después de verificar la direccién y el monto, presiona Enviar para transmitir la transaccion.
La cartera maévil bitcoin de Joe construye una transaccién que asigna 0.10 BTC a la direccién proporcionada por Alice, que
obtiene los fondos de origen de la cartera de Joe y firma la transaccién con las llaves privadas de Joe. Esto le dice a la red
bitcoin que Joe ha autorizado una transferencia de valor a la nueva direccion de Alice. A medida que la transaccion se
transmite a través del protocolo entre pares, se propaga rapidamente a través de la red bitcoin. En menos de un segundo,
la mayoria de los nodos bien conectados en la red reciben la transaccién y ven la direccién de Alice por primera vez.

Mientras tanto, la cartera de Alice esta constantemente "escuchando” las transacciones publicadas en la red bitcoin,
buscando alguna que coincida con las direcciones de sus carteras. Unos segundos después de que la bhilletera de Joe
transmita la transaccion, la billetera de Alice indicara que estd recibiendo 0.10 BTC.

Confirmaciones

Al principio, la direccién de Alice mostrard la transaccion de Joe como "Sin confirmar". Esto significa que la transaccién se
ha propagado a la red, pero aun no se ha registrado en el libro de contabilidad de bitcoin, conocido como blockchain o
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cadena de bloques. Para confirmarse, una transaccion debe incluirse en un bloque y agregarse a la cadena de bloques, lo
que ocurre cada 10 minutos en promedio. En términos financieros tradicionales, esto se conoce como compensacion. Para
obtener mas detalles sobre la propagacion, validacién y compensacion (confirmacion) de transacciones de bitcoin, consulte
Mineria y Consenso.

Alice es ahora la orgullosa propietaria de 0.10 BTC que puede gastar. En el siguiente capitulo veremos su primera compra
con bitcoin y examinaremos con mas detalle las tecnologias subyacentes de transaccidn y propagacion.
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;Coémo funciona Bitcoin?

Transacciones, Bloques, Mineria, y la Cadena de Bloques

El sistema bitcoin, a diferencia de los sistemas bancarios y de pago tradicionales, se basa en la confianza descentralizada.
En lugar de una autoridad central de confianza, en bitcoin, la confianza se logra como una propiedad emergente de las
interacciones de diferentes participantes en el sistema bitcoin. En este capitulo, examinaremos bitcoin desde un nivel alto
al rastrear una sola transaccion a través del sistema bitcoin y veremos como se hace "confiable" y aceptada por el
mecanismo de consenso distribuido de bitcoin y finalmente se registra en la cadena de bloques, el libro de contabilidad
distribuido de todas las transacciones. Los capitulos subsiguientes ahondardn en la tecnologia detras de las transacciones,
lared y la mineria.

Descripcion General de Bitcoin

En el diagrama de resumen que se muestra en Descripcion general de Bitcoin, vemos que el sistema bitcoin consiste en
usuarios con carteras que contienen llaves, transacciones que se propagan a través de la red y mineros que producen (a
través de computo competitivo) la cadena de bloques de consenso, que es el libro de contabilidad autorizado de todas las
transacciones.

Cada ejemplo en este capitulo se basa en una transaccion real realizada en la red bitcoin, simulando las interacciones
entre los usuarios (Joe, Alice, Bob y Gopesh) al enviar fondos de una cartera a otra. Mientras rastreamos una transaccion a
través de la red bitcoin hasta la cadena de bloques, usaremos un explorador de la cadena de bloques para visualizar cada
paso. Un explorador de la cadena de bloques es una aplicacién web que funciona como un motor de busqueda de bitcoin,
ya que permite buscar direcciones, transacciones y bloques, y ver las relaciones y los flujos entre ellos.
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Figure 3. Descripcion general de Bitcoin
Algunos exploradores populares de la cadena de bloques son:

e BlockCypher Explorer
e blockchain.info
e BitPay Insight

e Blockstream Explorer

Cada uno de estos tiene una funcién de busqueda que puede tomar una direccién bitcoin, un hash de transaccién, un
numero de bloque o un hash de bloque y recuperar la informacién correspondiente de la red bitcoin. Con cada ejemplo
de transaccion o bloque, te proporcionaremos una URL para que puedas buscarla y estudiarla en detalle.

Comprando una Taza de Café
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Alice, presentada en el capitulo anterior, es una nueva usuaria que acaba de adquirir su primer bitcoin. En Obteniendo Tu
Primer Bitcoin, Alice se reunid con su amigo Joe para intercambiar algo de dinero por bitcoin. La transaccién creada por
Joe financid la billetera de Alice con 0.10 BTC. Ahora Alice realizard su primera transaccion, comprando una taza de café
en la cafeteria Bob’s en Palo Alto, California.

Bob’s Cafe recientemente comenzo a aceptar pagos de bitcoin al agregar una opcién de bitcoin a su sistema de punto de
venta. Los precios en Bob’s Cafe estan listados en la moneda local (d6lares estadounidenses), pero en la caja, los clientes
tienen la opcién de pagar en délares o bitcoins. Alice hace su pedido de una taza de café y Bob la introduce en méaquina
registradora, como lo hace para todas las transacciones. El punto de venta convierte automaticamente el precio total de
dolares estadounidenses a bitcoin al tipo de cambio vigente y muestra el precio en ambas monedas:

Total:
$1.50 USD
0.015 BTC

Bob dice, "Son 1.50 ddlares, o 15 milibits".

El sistema de punto de venta de Bob también creard automaticamente un cédigo QR especial que contiene una solicitud de
pago (ver Cédigo QR de solicitud de pago).

A diferencia del c6digo QR que solo contiene una direccién bitcoin de destino, una solicitud de pago es una URL codificada
en QR que contiene una direccién de destino, la cantidad a pagar y una descripcion genérica como "Bob’s Cafe". Esto
permite a la aplicacién de cartera bitcoin rellenar la informacién usada para enviar el pago mientras muestra una
descripcién legible para el usuario. Puedes escanear el cddigo QR con una aplicacién de cartera bitcoin para ver lo que
veria Alice.

Figure 4. Cddigo QR de solicitud de pago
TIP Trata de escanear esto con tu cartera para ver la direccién y la cantidad, pero NO ENVIES DINERO.

El cdédigo QR de la solicitud de pago codifica la siguiente URL, definida en BIP-21:

bitcoin:1GdK9UzpHBzqzX2A9JFP3Did4weBwqgmoQA?
cantidad=0.015&

label=Bob%27s%20Cafe&
message=Purchase%20at%20Bob%27s%20Cafe

Componentes de la URL

Una direccién bitcoin: "1GdK9UzpHBzqzX2A9JFP3Di4weBwggmoQA"
La cantidad a pagar: "0.015"

Una etiqueta para la direccién del receptor: "Bob's Cafe"
Una descripcién del pago: "Compra en Bob's Cafe"

Alice usa su teléfono inteligente para escanear el cddigo de barras en la pantalla. Su teléfono inteligente muestra un pago
de 0.0150 BTC a Bob's Cafe y selecciona Enviar para autorizar el pago. En unos pocos segundos (aproximadamente la
misma cantidad de tiempo que una autorizacién de tarjeta de crédito), Bob ve la transaccion en el caja registradora,
completando la transaccién.

En las siguientes secciones, examinaremos esta transaccion con mds detalle. Veremos cémo lo construyd la cartera de
Alice, como se propago a través de la red, cdmo se verificd y, finalmente, cémo Bob puede gastar esa cantidad en
transacciones posteriores.

bitcoinLa red bitcoin puede realizar transacciones en valores fraccionarios, por ejemplo, desde milibitcoin

NOTE (1/1000 de un bitcoin) hasta 1/100,000.000 de un bitcoin, que se conoce como satoshi. A lo largo de este
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libro, usaremos el término "bitcoin" para referirnos a cualquier cantidad de moneda bitcoin, desde la
unidad mds pequeria (1 satoshi) hasta el numero méaximo (21,000,000) de todos los bitcoin que seran
minados.

Puedes examinar la transaccion de Alice a Bob’s Cafe en la cadena de bloques usando un explorador de bloques (Examina
la transaccion de Alice en blockchain.info):

Example 1. Examina la transaccion de Alice en blockchain.info

https://blockchain.info/tx/0627052b6f28912f2703066a912ea577f2ced4dadcaa5a5fbd8a57286c345c2f2

Transacciones Bitcoin

En términos simples, una transaccién comunica a la red que el propietario de algun valor de bitcoin ha autorizado la
transferencia de ese valor a otro propietario. El nuevo propietario ahora puede gastar el bitcoin creando otra transaccién
que autorice la transferencia a otro propietario, y asi sucesivamente, en una cadena de propiedad.

Entradas y Salidas de Transaccion

Las transacciones son como filas en un libro de contabilidad de doble entrada. Cada transaccién contiene una o mas
"entradas", que son como débitos contra una cuenta de bitcoin. En el otro lado de la transaccién, hay una o mas "salidas",
que son como créditos agregados a una cuenta de bitcoin. Las entradas y salidas (débitos y créditos) no necesariamente
suman la misma cantidad. En cambio, las salidas suman un poco menos que las entradas y la diferencia representa una
comision de transaccién implicita, que es un pequefio pago que cobra el minero que incluye la transaccién en el libro de
contabilidad. Una transaccién bitcoin se muestra como una entrada del libro de contabilidad en Transacciones como
contabilidad de doble entrada.

La transaccién también contiene la prueba de propiedad para cada cantidad de bitcoin (entradas) cuyo valor se esta
gastando, en forma de una firma digital del propietario, que puede ser validada independientemente por cualquier
persona. En términos de bitcoin, "gastar” es firmar una transaccion que transfiere el valor de una transaccion anterior a
un nuevo propietario identificado por una direccion bitcoin.

Transaction as Double-Entry Bookkeeping
Inputs Value

Input 1 0.10 BTC
Input 2 0.20 BTC
Input 3 0.10 BTC
Input 4 0.15 BTC

Outputs Value

Qutput 1 0.10 BTC
Qutput 2 0.20 BTC
Output 3 0.20 BTC

Total Inputs: 0.55BTC Total Outputs: 0.50 BTC

Inputs 0.55BTC
- QOutputs 0.50 BTC

Difference 0.05 BTC (implied transaction fee)

Figure 5. Transacciones como contabilidad de doble entrada

Cadenas de Transacciones
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El pago de Alice a Bob’s Cafe utiliza la salida de una transaccion anterior como entrada. En el capitulo anterior, Alice
recibio bitcoin de su amigo Joe a cambio de dinero en efectivo. Esa transaccion cre6 un valor de bitcoin bloqueado por la
llave de Alice. Su nueva transaccién a Bob’s Cafe hace referencia a la transaccion anterior como entrada y crea nuevas
salidas para pagar la taza de café y recibir el cambio. Las transacciones forman una cadena, donde las entradas de la
ultima transaccion corresponden a las salidas de transacciones anteriores. La llave de Alice proporciona la firma que
desbloquea esas salidas de la transaccién anterior, lo que demuestra a la red bitcoin que es la propietaria de los fondos.
Ella registra el pago por el café a la direccién de Bob, por lo que "obstruye" esa salida con el requisito de que Bob produzca
una firma para gastar esa cantidad. Esto representa una transferencia de valor entre Alice y Bob. Esta cadena de
transacciones, desde Joe a Alice a Bob, se ilustra en Una cadena de transacciones, donde la salida de una transaccion es la

entrada de la siguiente transaccién.

Transaction 7957a35fe64f80d234d76d83a2a8f1a0d8149a41d81de548f0a65a8a999f6f18

INPUTS From OUTPUTS To
e e o LOutput #0Ace's Address____ 0.1000BIC (spent)
Transaction Fees: 0.0000BTC
Transaction 0627052b6f28912f2703066a912ea577f2ce4dadeda5a5fbd8a57286¢345¢2f2
INPUTS From OUTPUTS To
:755733§fe-64f-803A2|3;tde-76583-a2;85a5d8-143a4-1d§(1)d-§5(;43f-8a§%%3a39§f6ﬁ8-0-: .(-)uip-ut-#a B-OB'S-AH dess ~ "7 T DOm0 BTC (_sp_eth)_:
bememem e e m e e e = o “Output #1 Alice’s Addpes (change) 0.0845 BTC (unspent)
0.0005 BTC
Transaction 2bbac8bb3a57a2363407ac8¢16a67015ed2e88 8af58cf90299e0744d3de4
o _____NpuTSFrom QUTPUTS To
:0627052b6f2891|23f(2)£03066a912ea577f2ce4da4ca;65.agabgga%7_?(86(345c2f2 01 Output #0 Gopesh’s Address 0.0100 BTC (unspent)
AR s - ms) Output#1Bob’s Address (change) 0.0045 BTC (unspent)
Transaction Fees: 0.0005 BTC

Figure 6. Una cadena de transacciones, donde la salida de una transaccion es la entrada de la siguiente transaccion

Creando el Cambio

Muchas transacciones bitcoin incluirdn salidas que hacen referencia tanto a una direccion del nuevo propietario como a
una direccion del propietario actual, llamada la direccion de cambio. Esto se debe a que las entradas de transacciones,
como los billetes, no se pueden dividir. Si compras un articulo de 5 ddlares en una tienda pero usas un billete de 20
dolares para pagar el articulo, esperaras recibir un cambio de 15 ddlares. El mismo concepto se aplica a las entradas de
transaccion de bitcoin. Si compraste un articulo que cuesta 5 bitcoin, pero solo tenias una entrada de 20 bitcoin, enviarias
una salida de 5 bitcoin al propietario de la tienda y una salida de 15 bitcoin a ti mismo como cambio (menos cualquier
comisién de transaccién aplicable). Es importante destacar que la direccién de cambio no tiene por qué ser la misma
direccién que la de la entrada y, de hecho, por razones de privacidad, suele ser una direccién nueva de la cartera del
propietario.

Diferentes carteras pueden usar diferentes estrategias al agregar entradas para realizar un pago solicitado por el usuario.
Podrian agregar muchas entradas pequefias, o usar una que sea igual o mayor que el pago deseado. A menos que la
cartera pueda agregar entradas de tal manera que coincida exactamente con el pago deseado mads las comisiones de
transaccion, la cartera debera generar algun cambio. Esto es muy similar a cémo las personas manejan el efectivo. Si
siempre usas el billete mds grande en tu bolsillo, terminards con un bolsillo lleno de cambio suelto. Si solo usas el cambio
suelto, siempre tendras solo billetes grandes. La gente subconscientemente encuentra un equilibrio entre estos dos
extremos, y los desarrolladores de carteras bitcoin se esfuerzan por programar este equilibrio.

En resumen, las transaccciones mueven el valor de las entradas de transaccion a las salidas de transaccion. Una entrada es
una referencia a la salida de una transaccién anterior, que muestra de dénde proviene el valor. Una salida de transaccién
dirige un valor especifico a la direccion bitcoin de un nuevo propietario y puede incluir una salida de cambio de vuelta al
propietario original. Las salidas de una transaccion pueden usarse como entradas en una nueva transaccion, creando ast
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una cadena de propiedad a medida que el valor se mueve de propietario a propietario (ver Una cadena de transacciones,

donde la salida de una transaccién es la entrada de la siguiente transaccién).

Formas Comunes de Transaccion

La forma mas comun de transaccion es un pago simple de una direccién a otra, que a menudo incluye algun "cambio”
devuelto al propietario original. Este tipo de transaccion tiene una entrada y dos salidas y se muestra en Transaccion mas
comun.

Transaccion mds comun

image::images/mbc2_0205.png["Common Transaction”

Otra forma comun de transaccion es una que agrega muchas entradas en una sola salida (ver Transacciones de
agregacion de fondos). Esto representa el equivalente en el mundo real a intercambiar un montén de monedas y billetes
en un unico billete més grande. Las transacciones como esas a veces se generan por las aplicaciones de monedero para
limpiar muchas cantidades pequefias recibidas como cambio por pagos.

Aggregating Transaction

Input 0

Input 1

Output 0

Input 2

Input N

Figure 7. Transacciones de agregacion de fondos

Finalmente, otra forma de transaccién que se ve a menudo en el libro de contabilidad de bitcoin es una transaccién que
distribuye una entrada a multiples salidas que representan multiples destinatarios (ver Distribucion de fondos de

transaccion). Este tipo de transaccion a veces es utilizada por entidades comerciales para distribuir fondos, como cuando
se procesan pagos de néomina a varios empleados.

Distribucién de fondos de transaccion

image::images/mbc2_0207.png["Distributing Transaction"

Construyendo una Transaccion

La aplicacidén de cartera de Alice contiene toda la 16gica necesaria para seleccionar entradas y salidas apropiadas al
construir una transaccién de acuerdo con las especificaciones de Alice. Alice solo necesita especificar un destino y una
cantidad, y el resto sucede en la aplicacion de cartera sin que ella vea los detalles. Es importante destacar que una
aplicacién de cartera puede construir transacciones aun cuando esté completamente sin conexién. De la misma forma
que se puede escribir un cheque en casa y luego enviarlo al banco en un sobre, la transaccién no necesita ser construida y
firmada mientras se esta conectado a la red bitcoin.

Consiguiendo las Entradas Correctas

La aplicacidn de cartera de Alice primero tendrd que encontrar entradas con las que poder pagar la cantidad que quiere
enviar a Bob. La mayoria de las carteras mantienen un registro de todas las salidas disponibles que pertenecen a las
direcciones en la cartera. Por lo tanto, la cartera de Alice guardaria una copia de la salida de transaccién que se cre6 con
la transaccién de Joe, que se creé a cambio de dinero en efectivo (ver Obteniendo Tu Primer Bitcoin). Una aplicacion de
cartera bitcoin que se ejecuta en un nodo completo en realidad contiene una copia de cada salida no gastada de cada
transaccion en la cadena de bloques. Esto permite a una cartera construir entradas de transaccion, asi como verificar
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radpidamente que las transacciones entrantes usan entradas correctas. Sin embargo, debido a que un nodo completo ocupa
una gran cantidad de espacio en disco, la mayoria de las carteras se ejecutan como clientes "ligeros" que rastrean
unicamente las salidas no gastadas propias de ese usuario.

Sila aplicacion de la cartera no mantiene una copia de las salidas de transaccién no gastadas, puede consultar a la red
bitcoin para que le proporcione esta informacién utilizando una variedad de APIs disponibles a través de diferentes
proveedores o solicitdndoselo a un nodo completo mediante una llamada de interfaz de programacién de aplicaciones
(API). Observa todas las salidas no gastadas de la direccién bitcoin de Alice. muestra una peticién API, construida a partir
de un comando HTTP GET a una URL especifica. Esta URL devolvera todas las salidas de transacciones no gastadas para

una direccion, proporcionando a cualquier aplicacién la informacion que necesita para construir las entradas de
transaccion para ser gastadas. Usamos el cliente HTTP simple de linea de comandos cURL para obtener la respuesta.

Example 2. Observa todas las salidas no gastadas de la direccion bitcoin de Alice.

$ curl https://blockchain.info/unspent?active=1Cdid9KFAaatwczBwBttQcwXYCpvK8h7FK

"unspent_outputs": [

{
"tx_hash":"186f9f998a5...2836dd734d2804fe65fa35779",
"tx_index":104810202,
"tx_output_n": 0,
"script":"76a9147f9b1a7fb68d60c536c2fd8aeaa53a8f3cc025a888ac",
"value": 10000000,
"value_hex": "00989680",
"confirmations":0

Larespuesta en Observa todas las salidas no gastadas de la direccién bitcoin de Alice. muestra una salida no gastada (una
que aun no ha sido gastada) bajo la propiedad de la direccién de Alice 1Cdid9KFAaatwczBwBttQcwXYCpvK8h7FK. La
respuesta incluye la referencia a la transaccién en la que esta salida no gastada esta contenida (el pago de Joe) y su valor
en satoshis, a 10 millones, equivalente a 0.10 bitcoin. Con esta informacion, la cartera de Alice puede construir una

transaccion para transferir esa cantidad a la direccion del nuevo propietario.

TIP Ver transaccion de Joe a Alice.

Como se puede ver, la cartera de Alice contiene suficiente bitcoin en una sola salida no gastada para pagar la taza de café.
Si este no hubiera sido el caso, la cartera de Alice podria tener que "hurgar" a través de un montén de salidas mas
pequefias no gastadas, como eligiendo monedas del bolsillo hasta que se encuentren las suficientes para pagar el café. En
ambos casos, puede ser necesario que devuelvan el cambio, como veremos en la siguiente seccién, donde la cartera crea
las salidas de la transaccion (pagos).

Creando las Salidas

Una salida de una transaccion se crea en utilizando lenguaje script de comandos que crea un desafio protector del valor y
solo puede redimirse mediante la introduccién de una solucién a la secuencia script de comandos. En términos mas
simples, el resultado de la transaccion de Alice contendra un script que dice algo asi como "Esta salida es pagadera a quien
quiera que pueda presentar una firma de la llave correspondiente a la direccién de Bob". Debido a que solo Bob tiene la
billetera con las llaves correspondientes a esa direccion, solo la billetera de Bob puede presentar dicha firma para redimir
esta salida. Por lo tanto, Alice "blinda" el valor de la salida con una solicitud de una firma de Bob.

Esta transaccién también incluird una segunda salida, porque los fondos de Alice estdn en la forma de una salida de 0.10
BTC, demasiado dinero para la taza de café de 0.015 BTC. Alice necesitara 0.085 BTC como cambio. El pago del cambio de
Alice se crea por la cartera de Alice como una salida en la misma transaccién que el pago a Bob. En definitiva, la cartera
de Alice divide sus fondos en dos pagos: uno para Bob y otro de vuelta para ella misma. Después podrd usar (gastar) la
salida del cambio en una transaccion posterior.

Finalmente, para que la transaccion sea procesada por la red de manera oportuna, la aplicacion de cartera de Alice
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afiadira una pequefia comision. Esta no estd explicita en la transaccion; se obtiene de la diferencia entre entradas y
salidas. Si en vez de llevarse 0.085 de cambio, Alice crea solo 0.0845 como segunda salida, habra perdido 0.0005 BTC
(medio milibitcoin). La entrada de 0.10 BTC no se gasta completamente con las dos salidas, ya que sumaran menos de 0.10.
La diferencia resultante es la comisién de transaccién que cobra el minero como tasa por validar e incluir la transaccién
en un bloque y registrarlo en la cadena de bloques.

La transaccién resultante puede verse usando un explorador web de la cadena de bloques, tal como se muestra en
Transaccién de Alice a la Cafeteria de Bob.

Transaction view information about a bitcoin transaction

0627052b6f28912f2703066a912ea577f2ceddadcaa5a5fbd8a57286c345¢c212

1GdK9UzpHBzqzX2A9JFP3DidweBwggmoQA

) - (Unspent) 0.015BTC
1Cdid9KFAaatwczBwBttQcwXYCpvK8h7FK (0.1 BTC - Output)
1Cdid9KFAaatwczBwBttQcwXYCpvK8h7FK -
(Unspent) 0.0845 BTC
97 Confirmations | 0.0995 BTC
Summary Inputs and Outputs
Size 258 (bytes) Total Input 0.1 BTC
Received Time 2013-12-27 23:03:05 Total Output 0.0995 BTC
Included In 277316 (2013-12-27 23:11:54 +9 Fees 0.0005 BTC
Blocks minutes)
Estimated BTC Transacted 0.015 BTC

Figure 8. Transaccién de Alice a la Cafeteria de Bob

TIP Vea la transaccion de Alice a la cafeteria de Bob.

Afiadiendo la Transaccion al Libro de Contabilidad

La transaccion creada por la aplicacion de cartera de Alice tiene una longitud de 258 bytes y contiene todo lo necesario
para confirmar la propiedad de los fondos y asignar nuevos propietarios. Ahora, la transaccion debe ser transmitida a la
red bitcoin donde se convertird en parte de la cadena de bloques. En la siguiente seccién veremos como una transaccion
se convierte en parte de un nuevo bloque y cémo se "mina" el bloque. Finalmente, veremos cémo el nuevo bloque, una
vez afiadido a la cadena de bloques, es cada vez mds confiable por la red cuantos mas bloques se afiadan.

Transmitiendo la Transacciéon

Debido a que la transacciéon contiene toda la informacién necesaria para ser procesada, no importa cémo o desde dénde
se transmita a la red bitcoin. La red bitcoin es una red de igual a igual (P2P), en la que cada cliente bitcoin participa
conectandose a otros muchos clientes bitcoin. El propoésito de la red bitcoin es propagar transacciones y bloques a todos
los participantes.

Como se propaga

Cualquier sistema, como un servidor, una aplicacién de escritorio, 0 una cartera, que participa en la red bitcoin
"hablando", el protocolo bitcoin se denomina nodo bitcoin. La aplicacién de cartera de Alice puede enviar la nueva
transaccién a cualquier nodo bitcoin al que esté conectada a través de cualquier tipo de conexién: por cable, WiFi, mévil,
etc. Su cartera bitcoin no tiene por qué estar conectada a la cartera bitcoin de Bob directamente y no tiene por qué usar la
conexion a internet que ofrece la cafeteria, aunque ambas opciones también son posibles. Cualquier nodo bitcoin que
reciba una transaccion valida que no haya visto anteriormente, la reenviard inmediatamente a todos los demds nodos a
los que estd conectado, en una técnica de propagacion conocida como inundacion. Por lo tanto, la transaccion se propaga
rapidamente a través de la red de igual a igual, alcanzando un gran porcentaje de los nodos en unos pocos segundos.

El Punto de Vista de Bob

Sila aplicacién de billetera de bitcoin de Bob esta directamente conectada a la aplicacién de la billetera de Alice, la
aplicacién de billetera de Bob podria ser el primer nodo en recibir la transaccién. Sin embargo, incluso si la billetera de
Alice envia la transaccion a través de otros nodos, llegard a la billetera de Bob en unos pocos segundos. La billetera de Bob
identificard inmediatamente la transaccién de Alice como un pago entrante porque contiene salidas canjeables por las
llaves de Bob. La aplicacién de la billetera de Bob también puede verificar de forma independiente que la transaccion esta
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bien formada, y que utiliza salidas atn sin gastar y que contiene comisiones de transaccion suficientes para ser incluidas
en el siguiente bloque. En este punto, Bob puede asumir, con poco riesgo, que la transaccion se incluird en breve en un
bloque y que se confirmara.

Una concepcién errénea comun sobre las transacciones de bitcoin es que deben ser "confirmadas”
esperando 10 minutos a un nuevo bloque, o hasta 60 minutos para un total de seis confirmaciones. Aunque
1P las confirmaciones aseguran que la transaccion ha sido aceptada por toda la red, este retraso es
innecesario para articulos de poco valor como una taza de café. Un vendedor puede aceptar una
transaccién valida de pequefio valor sin confirmaciones, sin mds riesgo que un pago con tarjeta de crédito

sin una identificacién o firma, tal como ya lo hacen normalmente.

Mineria de Bitcoin

La transaccién de Alice ya se ha propagado en la red bitcoin. No se convierte en parte de la cadena de bloques hasta que se
verifique y se incluya en un bloque mediante un proceso llamado mineria. Ver Mineria y Consenso para una explicacion
detallada.

El sistema de confianza de bitcoin se basa en la computacion. Las transacciones son empaquetadas en bloques, que
requieren una enorme capacidad de computacion para ser vélidos, pero solo una pequefia cantidad de computacion para
ser validados. El proceso de mineria sirve dos propdsitos en bitcoin:

e Los nodos de mineria validan todas las transacciones mediante referencia a las reglas de consenso de bitcoin. Por lo
tanto, la mineria proporciona seguridad para las transacciones de bitcoin al rechazar transacciones invalidas o con
formato incorrecto.

e La mineria crea nuevo bitcoin en cada bloque, casi como un banco central que imprime dinero nuevo. La cantidad de
bitcoin creada por bloque es limitada y disminuye con el tiempo, siguiendo un programa de emision fijo.

La mineria logra un buen equilibrio entre coste y recompensa. La mineria usa electricidad para resolver un problema
matematico. Un minero exitoso cobrara una recompensa en la forma de nuevo bitcoin y de comisiones de transaccion. Sin
embargo, la recompensa solo se cobrara si el minero ha validado correctamente todas las transacciones, a satisfaccién de
las reglas de consenso. Este delicado equilibrio proporciona seguridad para bitcoin sin una autoridad central.

Una buena manera de describir 1a mineria es como un juego competitivo de sudoku que se reinicia cada vez que alguien
encuentra la solucién y cuya dificultad autométicamente se ajusta para que lleve aproximadamente 10 minutos encontrar
una solucién. Imagina un sudoku gigante, de muchos miles de filas y columnas. Si te lo muestro completado puedes
verificarlo rdpidamente. Sin embargo, si el puzzle tiene unas pocas casillas completadas y el resto esta vacio, jlleva mucho
trabajo resolverlo! La dificultad del sudoku puede ajustarse cambiando su tamafio (mds o menos filas y columnas), pero
puede seguir siendo verificado facilmente aunque sea enorme. El puzzle usado en bitcoin estd basado en hashes
criptograficos y tienen similares caracteristicas: es asimétricamente dificil de resolver pero facil de verificar, y su
dificultad se puede ajustar.

En Usos de Bitcoin, Usuarios y Sus Historias, presentamos a Jing, un emprendedor en Shanghai. Jing gestiona una granja
de mineria, que es una empresa que controla miles de plataformas de mineria especializadas, compitiendo por la
recompensa. Cada 10 minutos aproximadamente, las plataformas de mineria de Jing se enfrentan contra miles de
sistemas similares en una competicién global para encontrar una solucién a un bloque de transacciones. Encontrar esa
solucién, la denominada Prueba-de-Trabajo (del inglés, PoW, Proof of Work), requiere ejecutar trillones de hashes por
segundo en toda la red bitcoin. El algoritmo de Prueba-de-Trabajo se basa en hacer hash repetidamente de las cabeceras
de bloque y un numero aleatorio con el algoritmo criptografico SHA256 hasta que una solucién encaje con un patrén
predeterminado. El primer minero que encuentra esa solucién gana la ronda de competicién y publica ese bloque en la
cadena de bloques.

Jing comenzé a minar en 2010 usando una computadora de escritorio muy rdpida para encontrar una Prueba-de-Trabajo
adecuada para los nuevos bloques. A medida que mdas mineros comenzaron a unirse a la red bitcoin, la dificultad del
problema aumenté rapidamente. Pronto, Jing y otros mineros actualizaron su dotacion a un hardware mas especializado,
con unidades de procesamiento grafico (GPU) dedicadas de alta gama, a menudo utilizadas en computadoras de escritorio
o consolas de juegos. En el momento de escribirse este libro, la dificultad es tan alta que solo es rentable la mineria con
circuitos integrados de aplicacion especifica (ASIC), esencialmente cientos de algoritmos de mineria impresos en
hardware, ejecutandose en paralelo en un solo chip de silicio. La compafiia de Jing también participa en una agrupacion
de mineria, que de forma muy similar a un grupo que juega a la loteria, permite a varios participantes compartir sus
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esfuerzos y recompensas. La compaiiia de Jing ahora maneja un almacén que contiene miles de mineros ASIC para minar
bitcoins las 24 horas del dia. La compafiia paga sus costos de electricidad al vender el bitcoin que puede generar de la
mineria, creando algunos ingresos de las ganancias.

Minando Transacciones en Bloques

Las nuevas transacciones fluyen constantemente hacia la red desde las carteras de los usuarios y otras aplicaciones.
Cuando son vistas por los nodos de la red bitcoin, se afiaden a un conjunto temporal de transacciones no verificadas que
es mantenido por cada nodo. A medida que los mineros estan construyendo un nuevo bloque, afiaden transacciones no
verificadas de este conjunto al nuevo bloque y luego intentan probar la validez de ese nuevo bloque, con el algoritmo de
mineria (Prueba-de-Trabajo). El proceso de mineria se explica en detalle en Mineria y Consenso.

Las transacciones se agregan al nuevo bloque, priorizadas por las transacciones de comisiones mas altas primero y
algunos otros criterios. Cada minero comienza el proceso de mineria de un nuevo bloque de transacciones tan pronto
como recibe el bloque anterior de la red, sabiendo que ha perdido esa ronda previa de competencia. Inmediatamente crea
un nuevo bloque, lo llena con transacciones y la huella digital del bloque anterior, y comienza a calcular la Prueba-de-
Trabajo para el nuevo bloque. Cada minero incluye una transaccién especial en su bloque, una que paga a su propia
direccidn bitcoin, la recompensa del bloque (actualmente 6.25 bitcoins recién creados) mads la suma de las comisiones de
transaccion de todas las transacciones incluidas en el bloque. Si se encuentra una solucién que haga que ese bloque sea
valido, se "gana" entonces esta recompensa porque su bloque exitoso se agrega a la cadena de bloques global y la
transaccién de recompensa que fue incluida se podra gastar. Jing, que participa en un grupo de mineria, ha configurado
su software para crear nuevos bloques que asignen la recompensa a una direccién del grupo. A partir de ahi, una parte de
la recompensa se distribuye a Jing y otros mineros en proporcion a la cantidad de trabajo con que contribuyeron en la
ultima ronda.

La transaccion de Alice fue recogida por la red e incluida en el conjunto de transacciones no verificadas. Una vez validada
por el software de mineria, se incluyd en un nuevo bloque, llamado bloque candidato, generado por el pool de mineria de
Jing. Todos los mineros que participan en ese pool de mineria comienzan inmediatamente a calcular la Prueba-de-Trabajo
para el bloque candidato. Aproximadamente cinco minutos después de que la cartera de Alice transmitiera la transaccion
por primera vez, uno de los mineros ASIC de Jing encontré una solucién para el bloque candidato y la anunci6 a la red.
Una vez que otros mineros validaron el bloque ganador, comenzaron la competicion para generar el siguiente bloque.

El bloque ganador de Jing se convirtié en parte de la cadena de bloques como bloque #277316, que contiene 419
transacciones, incluida la transaccién de Alice. El bloque que contiene la transaccion de Alice se cuenta como una
"confirmacion” de esa transaccion.

TIP Aqui puede verse el bloque que incluye la transaccion de Alice.

Aproximadamente 19 minutos mads tarde, otro minero miné un nuevo bloque, #277317. Debido a que este nuevo bloque
estd construido sobre el bloque #277316 que contenia la transaccion de Alice, afiadié ain mds computacién a la cadena de
bloques, fortaleciendo la confianza en esas transacciones. Cada bloque minado sobre el que contiene la transaccion se
considera como una confirmacién adicional de la transaccion de Alice. A medida que los bloques se acumulan unos sobre
otros, se vuelve exponencialmente mas dificil revertir la transaccién, lo que hace sea cada vez mads confiable por la red.

transaccionEn el diagrama en Transaccion de Alice incluida en el bloque #277316, podemos ver el bloque #277316, que
contiene la transaccién de Alice. Debajo de ella hay 277.316 bloques (incluido el bloque #0), vinculados entre si en una
cadena de bloques (blockchain) todo el camino atrds hasta el bloque #0, conocido como bloque génesis. Con el tiempo, a
medida que aumenta la "altura” de los bloques, también lo hace la dificultad de cémputo para cada bloque y la cadena en
su conjunto. Los bloques minados después del que contiene la transaccion de Alice actian como una garantia adicional, a
medida que acumulan mds computacion en una cadena mas y mds larga. Por convencion, cualquier bloque con mads de
seis confirmaciones se considera irrevocable, ya que se requeriria una inmensa cantidad de célculo computacional para
invalidar y recalcular seis bloques. Examinaremos el proceso de mineria y la manera en que genera confianza con mas
detalle en Mineria y Consenso.
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Figure 9. Transaccion de Alice incluida en el bloque #277316

Gastando la Transacciéon

Ahora que la transaccion de Alice ha sido incluida en la cadena de bloques como parte de un bloque, forma parte del libro
de contabilidad distribuido de bitcoin y es visible para todas las aplicaciones de bitcoin. Cada cliente bitcoin puede
verificar de forma independiente la transacciéon como valida y utilizable. Los clientes de nodo completo pueden rastrear
el origen de los fondos desde el momento en que se generaron los bitcoin por primera vez en un bloque, progresivamente
de transaccion a transaccidn, hasta llegar a la direccion de Bob. Los clientes ligeros pueden hacer lo que se llama una
verificacion de pago simplificada (ver Nodos de Verificacion de Pago Simplificada (SPV)) confirmando que la transaccion

estd en la cadena de bloques y que tiene unos cuantos bloques minados después de ella, y por tanto asegurando que los
mineros la aceptaron como véalida.

Bob puede ahora gastar la salida de esta y de otras transacciones. Por ejemplo, Bob puede pagar a un contratista o
proveedor transfiriendo valor del pago de la taza de café de Alice a estos nuevos propietarios. Seguramente, el software
bitcoin de Bob agregara muchos pequefios pagos en un pago mayor, tal vez concentrando todos los ingresos de bitcoin del
dia en una sola transaccion. Esto agregaria los diversos pagos en una sola salida (y una sola direccién). Para un diagrama
de una transaccion de agregacion, consulte Transacciones de agregacion de fondos.

A medida que Bob gasta los pagos recibidos de Alice y otros clientes, extiende la cadena de transacciones. Supongamos
que Bob le paga a su disefiador web Gopesh en Bangalore por una nueva pagina web. Ahora la cadena de transacciones se
lucird como La transaccion de Alice como parte de una cadena de transacciones desde Joe a Gopesh.
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INPUTS OUTPUTS

Transaction#1  Joe - Alice

Transaction#2  Alice Bob

Transaction#3  Bob - GOpESh

Figure 10. La transaccion de Alice como parte de una cadena de transacciones desde Joe a Gopesh

En este capitulo, vimos cémo las transacciones crean una cadena que mueve valor de un propietario a otro. También
rastreamos la transaccion de Alice, desde el momento en que se cred en su cartera, a través de la red bitcoin y hasta los
mineros que la registraron en la cadena de bloques. En el resto de este libro, examinaremos las tecnologias especificas
detrds de carteras, direcciones, firmas, transacciones, la red y, finalmente, la mineria.



Bitcoin Core: La Implementacion de Referencia

Bitcoin es un proyecto de software libre y el cédigo fuente esta disponible bajo una licencia libre (MIT), se puede descargar
gratuitamente y usar para cualquier propésito. Software libre significa algo mas que simplemente gratuito. También
significa que bitcoin esta desarrollado por una comunidad abierta de voluntarios. Al principio, esa comunidad estaba
formada tinicamente por Satoshi Nakamoto. Para el afio 2016, el céddigo fuente de bitcoin tenia méas de 400 colaboradores
con una docena de desarrolladores trabajando en el cddigo casi a tiempo completo y varias docenas mas a tiempo parcial.
Cualquiera puede contribuir en su programaciéon— jtd también!

Cuando Satoshi Nakamoto cre6 bitcoin, el software se completo antes de que se escribiera el libro blanco que se

reproduce en El Whitepaper (Libro Blanco) de Bitcoin por Satoshi Nakamoto. Satoshi queria asegurarse de que funcionara
antes de escribir sobre ello. Esa primera implementacién, luego conocida simplemente como "Bitcoin" o "cliente Satoshi",
ha sido modificada y mejorada en profundidad. Se ha convertido en lo que se conoce como Bitcoin Core, para
diferenciarlo de otras implementaciones compatibles. Bitcoin Core es la implementacion de referencia del sistema bitcoin,
lo que significa que es la referencia autorizada sobre como se debe implementar cada componente de la tecnologia.
Bitcoin Core implementa todos los aspectos de bitcoin, incluidas las carteras, un motor de validacién de transacciones y
bloques, y un nodo de red completo en la red de pares de bitcoin.

A pesar de que Bitcoin Core incluye una implementacién de referencia de una cartera, esta no esta
disefiada para ser utilizada como cartera de produccion para usuarios o aplicaciones. Se recomienda a

WARNING  los desarrolladores de aplicaciones que programen carteras utilizando estdndares modernos como
BIP-39 y BIP-32 (ver Palabras C6digo Mnemdnicas (BIP-39) y Carteras HD (BIP-32/BIP-44)). BIP significa
Propuesta de Mejora de Bitcoin (en inglés, Bitcoin Improvement Proposal).

Arquitectura de Bitcoin Core (Fuente: Eric Lombrozo) muestra la arquitectura de Bitcoin Core.
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Figure 11. Arquitectura de Bitcoin Core (Fuente: Eric Lombrozo)

Entorno de Desarrollo de Bitcoin

Si eres desarrollador, desearas configurar un entorno de desarrollo con todas las herramientas, bibliotecas y software de
soporte para programar aplicaciones de bitcoin. En este capitulo altamente técnico, veremos ese proceso paso a paso. Si el
material se vuelve demasiado denso (y no estds configurando un entorno de desarrollo), no dudes en pasar al siguiente
capitulo, que es menos técnico.

Compilando Bitcoin Core desde Codigo Fuente

El cédigo fuente de Bitcoin Core se puede descargar como un archivo comprimido o clonando el repositorio fuente desde
GitHub. En la Bitcoin pagina de descarga de Bitcoin Core, selecciona la versién més reciente y descarga el archivo
comprimido del cédigo fuente, por ejemplo, bitcoin-0.15.0.2.tar.gz. Alternativamente, usa la linea de comandos de git para
crear una copia local del cédigo fuente desde la GitHub pagina de bitcoin.

En muchos de los ejemplos de este capitulo, utilizaremos la interfaz de linea de comandos del sistema
operativo (también conocida como "shell"), a la que se accede mediante una aplicacién de "terminal". El
shell mostrard un indicador; escribes un comando; y el shell responde con algun texto y un nuevo
indicador para tu préoximo comando. El indicador puede mostrarse de manera diferente en tu sistema,

TIP pero en los siguientes ejemplos se denota con un simbolo $. En los ejemplos, cuando veas texto después de
un simbolo $, no escribas el simbolo $, escribe el comando inmediatamente después, luego presiona Intro
para ejecutar el comando. En los ejemplos, las lineas debajo de cada comando son las respuestas del
sistema operativo a ese comando. Cuando veas el siguiente prefijo $, sabrds que es un comando nuevo y
que debes repetir el proceso.
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En este ejemplo, estamos usando el comando git para crear una copia local ("clonar") del codigo fuente:

$ git clone https://github.com/bitcoin/bitcoin.git

Cloning into 'bitcoin'...

remote: Counting objects: 102071, done.

remote: Compressing objects: 100% (10/10), done.

Receiving objects: 100% (102071/102071), 86.38 MiB | 730.00 KiB/s, done.
remote: Total 102071 (delta 4), reused 5 (delta 1), pack-reused 102060
Resolving deltas: 100% (76168/76168), done.

Checking connectivity... done.

$

Git es el sistema distribuido de control de versiones mads utilizado, una parte esencial del kit de
TIP herramientas de cualquier desarrollador de software. Es posible que debas instalar el comando git, o una
interfaz grafica de usuario para git, en tu sistema operativo si aun no lo tienes.

Cuando la operacion de clonacién de git haya finalizado, tendras una copia local completa del repositorio de cédigo fuente
en el directorio bitcoin. Cambia a este directorio tecleando ** cd bitcoin™* tras el indicador:

$ cd bitcoin

Seleccionando una Versién de Bitcoin Core

De forma predeterminada, la copia local se sincronizara con el cddigo mds reciente, que podria ser una version inestable
o beta de bitcoin. Antes de compilar el c6digo, selecciona una entrega especifica descargando (en inglés, checkout) a partir
de su etiqueta de versién. Esto sincronizard la copia local con una copia instantdnea especifica del repositorio identificada
por esa etiqueta. Los desarrolladores utilizan las etiquetas para marcar entregas especificas del cédigo por nimero de
version. Primero, para encontrar las etiquetas disponibles, usamos el comando git tag:

$ git tag
v0.1.5
v0.1.6test1
v0.10.0
v0.11.2
v0.11.2rc1

v0.12.0rc1
v0.12.0rc2

La lista de etiquetas muestra todas las versiones publicadas de bitcoin. Por convencién, las entregas candidatas (en inglés,
release candidates), que estdn destinados a pruebas, tienen el sufijo "rc". Las entregas estables que se pueden ejecutar en
sistemas de produccion no tienen sufijo. De la lista anterior, selecciona la entrega con la version mas alta, que en el
momento de esta impresion era v0.15.0. Para sincronizar el cédigo local con esta version, usa el comando git checkout:

$ git checkout v0.15.0
HEAD is now at 3751912... Merge #11295: doc: 0ld fee_estimates.dat are discarded by 0.15.0

Puede confirmar que tienes la version deseada "desprotegida" (en inglés, checked out) lanzando el comando git status:

$ git status
HEAD detached at v0.15.0
nothing to commit, working directory clean

Configurando la Construccion de Bitcoin Core

El cédigo fuente incluye documentacion, que se puede encontrar en varios archivos. Revisa la documentacion principal
ubicada en README.md en el directorio bitcoin tecleando **more README.md** en el indicador y usa la barra
espaciadora para avanzar a las paginas siguientes. En este capitulo, construiremos el cliente bitcoin de linea de comandos,
también conocido como bitcoind en Linux. Revisa las instrucciones para compilar el cliente de linea de comandos
bitcoind en tu plataforma tecleando **more doc/build-unix.md** Existen instrucciones alternativas para macOS y
Windows en el directorio doc, como build-osx.md o build-windows.md, respectivamente.

Revisa cuidadosamente los prerrequisitos para hacer la construccidn, que estdn en la primera parte de la documentacion.
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Esas son las bibliotecas que deben estar presentes en tu sistema antes de que puedas comenzar a compilar bitcoin. Si
faltaran estos requisitos previos, la construccion dara un error. Si esto sucede porque has omitido algun requisito previo,
puedes instalarlo y luego reanudar el proceso de construccién desde donde lo dejaste. Suponiendo que se instalaron los
requisitos previos, puedes iniciar el proceso de construccién mediante la generacién de un conjunto de scripts de
construccién usando el script autogen.sh.

$ ./autogen.sh

glibtoolize: copying file 'build-aux/m4/libtool.m4’
glibtoolize: copying file 'build-aux/m4/ltoptions.m4'
glibtoolize: copying file 'build-aux/m4/ltsugar.m4’
glibtoolize: copying file 'build-aux/m4/ltversion.m4’

configure.ac:10: installing 'build-aux/compile'’
configure.ac:5: installing 'build-aux/config.guess'
configure.ac:5: installing 'build-aux/config.sub'
configure.ac:9: installing 'build-aux/install-sh'
configure.ac:9: installing 'build-aux/missing’
Makefile.am: installing 'build-aux/depcomp'

El script autogen.sh crea un conjunto de scripts de configuracién automadtica que recogen informacién de su sistema para
descubrir los ajustes correctos y asegurarse de que tiene todas las bibliotecas necesarias para compilar el c6digo. E1 mas
importante de ellos es el script configure que ofrece diferentes opciones para personalizar el proceso de construccion.
Teclea ** /configure --help ** para ver las distintas opciones:

$ ./configure --help
“configure' configura Bitcoin Core 0.15.0 para adaptarlo a muchos tipos de sistemas.

Uso: ./configure [OPTION]... [VAR=VALUE]...

Funcionalidades opcionales:
--disable-option-checking ignora lo no reconocido --enable/--with opciones
--disable-CARACTERISTICA no incluye CARACTERISTICA (es lo mismo que --enable-FEATURE=no)
--enable-CARACTERISTICA[=ARGUMENTO] incluye CARACTERISTICA [ARGUMENTO=yes]

--enable-wallet activar cartera (predeterminado es si)

--with-gui[=no|qt4|qt5]|auto]

El script configure te permite activar o desactivar ciertas caracteristicas de bitcoind mediante el uso de las opciones
--enable-CARACTERISTICA y —-disable-CARACTERISTICA, donde CARACTERISTICA se reemplaza por el nombre de la
caracteristica, escrita como se muestra en la ayuda. En este capitulo, vamos a construir el cliente bitcoind con todas las
caracteristicas predeterminadas. No utilizaremos las etiquetas de configuracién, pero deberias revisarlos para
comprender qué caracteristicas opcionales forman parte del cliente. Si te encuentras en un entorno académico, es posible
que las restricciones del laboratorio de computacion requieran que instales las aplicaciones en tu directorio de inicio (por
ejemplo, usando --prefix=$HOME).

Aqui hay algunas opciones utiles que se anteponen el comportamiento predeterminado del script configure:

--prefix=$HOME

Esto cambia la ubicacion de instalacion predeterminada (que es /usr/local/) para el ejecutable resultante. Usa $HOME
para poner todo en tu directorio personal o en otro diferente.

--disable-wallet

Esto se usa para deshabilitar la implementacion de la cartera de referencia.

--with-incompatible-bdb

Si estas construyendo una cartera, permite el uso de una version incompatible de la libreria Berkeley DB.

--with-gui=no
No crea la interfaz gréfica de usuario, que requiere la biblioteca Qt. Esto solo construye el servidor y la linea de
comandos de bitcoin.
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A continuacién, ejecuta el script configure para descubrir automaticamente todas las bibliotecas necesarias y crear un
script de construccion personalizado para tu sistema:

$ ./configure

checking build system type... Xx86_64-unknown-linux-gnu
checking host system type... x86_64-unknown-1linux-gnu
checking for a BSD-compatible install... /usr/bin/install -c
checking whether build environment is sane... yes

checking for a thread-safe mkdir -p... /bin/mkdir -p
checking for gawk... gawk

checking whether make sets $(MAKE)... yes

[siguen varias paginas de tests de configuracién]

$

Si todo salid bien, el comando configure finalizard creando los scripts de construccién personalizados que nos permitiran
compilar bitcoind. Si faltan bibliotecas o hay errores, el comando configure terminard con error en vez de crear los scripts

de construccion. Si ocurre un error, es muy probable que se deba a una biblioteca faltante o incompatible. Revisa

nuevamente la documentacion de construccion y asegurate de instalar los requisitos previos que faltan. Después ejecuta

configure otra vez y comprueba si eso corrige el error.

Construyendo los Ejecutables de Bitcoin Core

A continuacién, compilaras el codigo fuente, un proceso que puede tardar hasta una hora en completarse, dependiendo

de la velocidad de tu CPU y de la memoria disponible. Durante el proceso de compilacién deberias ver resultados cada
pocos segundos o cada pocos minutos, o un error si algo sale mal. Si se produce un error, o se interrumpe el proceso de

compilacién, se puede reanudar en cualquier momento tecleando make nuevamente. Teclea **make** para comenzar a

compilar la aplicacién:

$ make
Making all in src
CXX crypto/libbitcoinconsensus_la-hmac_sha512.1o
XX crypto/libbitcoinconsensus_la-ripemd160.1lo
CXX crypto/libbitcoinconsensus_la-shal.lo
CXX crypto/libbitcoinconsensus_la-sha256.1o
CXX crypto/libbitcoinconsensus_la-sha512.1o
CXX libbitcoinconsensus_la-hash.lo
CXX primitives/libbitcoinconsensus_la-transaction.lo
CXX libbitcoinconsensus_la-pubkey.lo
CXX script/libbitcoinconsensus_la-bitcoinconsensus.lo
CXX script/libbitcoinconsensus_la-interpreter.lo
[... siguen muchos otros mensajes de compilacién ...]
$

En un sistema rapido con mds de una CPU, es posible que desees establecer el nimero de trabajos de compilacién en

paralelo. Por ejemplo, make -j 2 utilizard dos nucleos si estan disponibles. Si todo va bien, ahora se ha compilado Bitcoin
Core. Deberias ejecutar el conjunto de tests unitarios con make check para asegurarte de que las bibliotecas vinculadas no

estan rotas de manera obvia. El ultimo paso es instalar los distintos ejecutables en tu sistema usando el comando make
install. Es posible que se te solicite tu contrasefia de usuario, porque este paso requiere privilegios administrativos:

$ make check &% sudo make install
Password:
Making install in src

../build-aux/install-sh -c -d '/usr/local/lib’
libtool: install: /usr/bin/install -c bitcoind /usr/local/bin/bitcoind
libtool: install: /usr/bin/install -c bitcoin-cli /usr/local/bin/bitcoin-cli
libtool: install: /usr/bin/install -c bitcoin-tx /usr/local/bin/bitcoin-tx

La instalacién predeterminada de bitcoind se coloca en /usr/local/bin. Puedes confirmar que Bitcoin Core estd instalado
correctamente solicitando al sistema la ruta de los ejecutables, de la siguiente manera:

$ which bitcoind
/usr/local/bin/bitcoind
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$ which bitcoin-cli
/usr/local/bin/bitcoin-cli

Ejecutando un Nodo de Bitcoin Core

Lared P2P de Bitcoin estd compuesta por "nodos" de red, que se ejecutan principalmente por voluntarios y algunas de las
empresas que crean aplicaciones de bitcoin. Aquellos que ejecutan nodos bitcoin tienen una vision directa y autorizada de
la cadena de bloques de bitcoin, con una copia local de todas las transacciones, validadas independientemente por su
propio sistema. Al ejecutar un nodo, no dependes de ningun tercero para validar una transacciéon. Ademas, al ejecutar un
nodo bitcoin, contribuyes a la red bitcoin haciéndola mas robusta.

Sin embargo, la ejecucién de un nodo requiere un sistema conectado permanentemente con recursos suficientes para
procesar todas las transacciones de bitcoin. Si ademds de mantener una copia completa de la cadena de bloques, también
eliges indexar todas las transacciones, puedes necesitar una gran cantidad de espacio en disco y RAM. A principios de
2018, un nodo completo indexado necesita 2 GB de RAM y un minimo de 160 GB de espacio en disco (consulta
https://blockchain.info/charts/blocks-size). Los nodos bitcoin también transmiten y reciben transacciones y bloques de
bitcoin, que consumen ancho de banda de internet. Si tu conexion a internet es limitada, tienes un limite de datos bajo, o

no tienes tarifa plana (pagando por gigabit), probablemente no deberias ejecutar un nodo bitcoin en ella, o si no,
ejecutarlo limitando su uso de ancho de banda (consulte Configuracion de muestra de un sistema con recursos limitados).

Bitcoin Core mantiene una copia completa de la cadena de bloques de forma predeterminada, incluyendo
todas las transacciones que han ocurrido en la red bitcoin desde su creacion en 2009. Este conjunto de
datos tiene un tamafio de decenas de gigabytes y se descarga de forma gradual durante varios dias o
semanas, dependiendo de la velocidad de tu CPU y de tu conexidn a internet. Bitcoin Core no podra

TIP procesar transacciones ni actualizar los saldos de cuenta hasta que se descargue el conjunto de datos
completo de la cadena de bloques. Asegurate de que tienes suficiente espacio en disco, ancho de banda y
tiempo para completar la sincronizacidn inicial. Puedes configurar Bitcoin Core para reducir el tamafio de
la cadena de bloques descartando los bloques antiguos (ver Configuraciéon de muestra de un sistema con
recursos limitados), pero aun asi se descargara el conjunto de datos completo antes de descartar datos.

A pesar de estos requisitos de recursos, miles de voluntarios ejecutan nodos bitcoin. Algunos se ejecutan en sistemas tan
simples como una Raspberry Pi (una computadora de $35 USD del tamafio de un estuche de naipes). Muchos voluntarios
también ejecutan nodos bitcoin en servidores alquilados, generalmente en alguna variante de Linux. Se puede usar una
instancia de Virtual Private Server (VPS) o Cloud Computing Server para ejecutar un nodo bitcoin. Dichos servidores se
pueden alquilar a distintos proveedores por entre $25 a $50 USD al mes.

¢Por qué querrias ejecutar un nodo? Estas son algunas de las razones mas comunes:

e Si estas desarrollando software de bitcoin y necesitas confiar en un nodo bitcoin para el acceso programable (API) a la
red y a la cadena de bloques.

e Si estds creando aplicaciones que deben validar transacciones segun las reglas de consenso de bitcoin. Normalmente,
las compaifiias de software de bitcoin ejecutan varios nodos.

e Si quieres apoyar a bitcoin. La ejecucion de un nodo hace que la red sea mas robusta y capaz de servir mds carteras,
ma4ds usuarios y mas transacciones.

¢ Sino deseas confiar en un tercero para procesar o validar tus transacciones.

Si estds leyendo este libro y estds interesado en desarrollar software de bitcoin, deberias ejecutar tu propio nodo.

Configurando el Nodo de Bitcoin Core

Bitcoin Core buscara un archivo de configuracién en su directorio de datos en cada inicio. En esta seccién examinaremos
las diversas opciones de configuracién y crearemos un archivo de configuracién. Para ubicar el archivo de configuracion,
ejecuta bitcoind -printtoconsole en tu terminal y busca en el primer par de lineas.

$ bitcoind -printtoconsole

Bitcoin version v0.15.0

Using the 'standard' SHA256 implementation

Using data directory /home/ubuntu/.bitcoin/

Using config file /home/ubuntu/.bitcoin/bitcoin.conf
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[muchos mas datos de depuracién]

Podemos presionar Ctrl-C para cerrar el nodo, una vez que determinemos la ubicacién del archivo de configuracién. Por
lo general, el archivo de configuracion estd dentro del directorio de datos .bitcoin debajo del directorio de inicio de
nuestro usuario. Este no se crea automaticamente, pero puede crear un archivo de configuracién de inicio copiando y

pegando desde el ejemplo Configuracion de muestra de un nodo de indice completo. que se muestra a continuacion.
Podemos crear o modificar el archivo de configuracidn en nuestro editor preferido.

Bitcoin Core ofrece méas de 100 opciones de configuracion que modifican el comportamiento del nodo de red, el
almacenamiento de la cadena de bloques y muchos otros aspectos de su funcionamiento. Para ver una lista de estas
opciones, ejecuta bitcoind --help:

$ bitcoind --help
Bitcoin Core Daemon version v0.15.0

Usage:
bitcoind [options] Start Bitcoin Core Daemon

Options:

-?
Print this help message and exit

-version
Print version and exit

-alertnotify=<cmd>
Execute command when a relevant alert is received or we see a really
long fork (%s in cmd is replaced by message)

[muchas mas opciones]

-rpcthreads=<n>
Establecer el numero de subprocesos para atender llamadas RPC (predeterminado: 4)

Estas son algunas de las opciones mds importantes que puedes establecer en el archivo de configuracién, o como
pardmetros de linea de comandos para bitcoind:

alertnotify

Ejecuta un comando o script especifico para enviar alertas de emergencia al propietario de este nodo, generalmente por
correo electroénico.

conf

Una ubicacidn alternativa para el archivo de configuracién. Esto solo tiene sentido como parametro de linea de
comandos para bitcoind, ya que no puede estar dentro del archivo de configuracién al que hace referencia.

datadir

Selecciona el directorio y el sistema de archivos en el que colocar todos los datos de la cadena de bloques. Por defecto,
este es el subdirectorio .bitcoin de tu directorio de inicio. Asegurate de que este sistema de archivos tenga varios
gigabytes de espacio libre.

prune

Reduce los requisitos de espacio en disco a tantos megabytes, eliminando bloques antiguos. Usa esto en un nodo con
recursos limitados que no dispone del espacio suficiente para guardar la cadena de bloques completa.

txindex

Mantiene un indice de todas las transacciones. Esto significa una copia completa de la cadena de bloques que te permite
obtener mediante programacion cualquier transaccion por ID.

dbcache

El tamafio de la caché UTXO. El valor predeterminado es 300 MiB. Aumenta esto en el hardware de gama alta, y
reducelo en el hardware de gama baja para ahorrar memoria a costa de una E/S de disco lenta.
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maxconnections

Establece el numero maximo de nodos desde los que aceptar conexiones. Poner un valor més bajo del predeterminado
reducird el consumo de ancho de banda. Utilizalo si tienes un limite de datos o pagas por gigabyte.

maxmempool

Limita el tanque de memoria de transacciones a tantos megabytes. Usalo para reducir el uso de memoria en nodos con
limitaciones de memoria.

maxreceivebuffer/maxsendbuffer

Limita el bufer de memoria por conexion a este niimero de multiplos de 1000 bytes. Usalo en nodos con limitaciones de
memoria.

minrelaytxfee

Establece la comision minima para retransmitir una transaccion. Por debajo de este valor, la transaccion se trata como
no estandar, rechazandola del pool de transacciones y no se retransmite.

Indice de Base de Datos de Transaccion y Opcién txindex

De forma predeterminada, Bitcoin Core construye una base de datos que contiene solo las transacciones relacionadas con la
cartera del usuario. Si deseas poder acceder a cualquier transaccién con comandos como getrawtransaction (ver Explorando
y Decodificando Transacciones), debes configurar Bitcoin Core para crear un indice completo de transacciones, que se puede
lograr con la opcidn txindex. Establece txindex=1 en el archivo de configuracion de Bitcoin Core. Si no estableces esta opcién
al principio y la pones después para indexacion completa, debes reiniciar bitcoind con la opcién -reindex y esperar a que a
se regenere el indice.

Configuracion de muestra de un nodo de indice completo. muestra como podrias combinar las opciones anteriores, con
un nodo completamente indexado, ejecutandose como un backend API para una aplicacién de bitcoin.

Example 3. Configuracion de muestra de un nodo de indice completo.

alertnotify=myemailscript.sh "Alert: %s"
datadir=/lotsofspace/bitcoin
txindex=1

Configuracion de muestra de un sistema con recursos limitados muestra un nodo con recursos limitados que se ejecuta en
un servidor mas pequefio.

Example 4. Configuracion de muestra de un sistema con recursos limitados

alertnotify=myemailscript.sh "Alert: %s"
maxconnections=15

prune=5000

dbcache=150

maxmempool=150

maxreceivebuffer=2500

maxsendbuffer=500

Una vez que hayas editado el archivo de configuracién y hayas configurado las opciones que mejor cubran tus
necesidades, puedes probar bitcoind con esta configuracién. Ejecuta Bitcoin Core con la opcién printtoconsole para
ejecutar en primer plano con salida a la consola:

$ bitcoind -printtoconsole

Bitcoin version v0.15.0

InitParameterInteraction: parameter interaction: -whitelistforcerelay=1 -> setting -whitelistrelay=1

Assuming ancestors of block 0000000000000000003b9ce759c2a087d52abc4266f8f4ebd6d768b89defa50a have valid signatures.
Using the 'standard' SHA256 implementation

Default data directory /home/ubuntu/.bitcoin

Using data directory /lotsofspace/.bitcoin

Using config file /home/ubuntu/.bitcoin/bitcoin.conf

Using at most 125 automatic connections (1048576 file descriptors available)
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Using 16 MiB out of 32/2 requested for signature cache, able to store 524288 elements
Using 16 MiB out of 32/2 requested for script execution cache, able to store 524288 elements
Using 2 threads for script verification

HTTP: creating work queue of depth 16

No rpcpassword set - using random cookie authentication

Generated RPC authentication cookie /lotsofspace/.bitcoin/.cookie

HTTP: starting 4 worker threads

init message: Verifying wallet(s)...

Using BerkeleyDB version Berkeley DB 4.8.30: (April 9, 2010)

Using wallet wallet.dat

CDBEnv: :0Open: LogDir=/lotsofspace/.bitcoin/database ErrorFile=/lotsofspace/.bitcoin/db.log
scheduler thread start

Cache configuration:

* Using 250.0MiB for block index database

* Using 8.0MiB for chain state database

* Using 1742.0MiB for in-memory UTXO set (plus up to 286.1MiB of unused mempool space)
init message: Loading block index...

Opening LevelDB in /lotsofspace/.bitcoin/blocks/index

Opened LevelDB successfully

[... mds mensajes de inicializacién ...]

Puede presionar Ctrl-C para interrumpir el proceso una vez que estés satisfecho de que estds cargando las configuraciones
correctas y funcionando de la manera que quieres.

Para ejecutar Bitcoin Core en segundo plano como un proceso, inicialo con la opcién daemon, como bitcoind -daemon.

Para monitorizar el progreso y el estado de ejecucion de tu nodo bitcoin, usa el comando bitcoin-cli getblockchaininfo:

$ bitcoin-cli getblockchaininfo

"chain": "main",

"blocks": 0,

"headers": 83999,

"bestblockhash": "000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f",
"difficulty": 1,

"mediantime": 1231006505,

"verificationprogress": 3.783041623201835e-09,

"chainwork": "0000000000000000000000000000000000000000000000000000000100010001",
"pruned": false,

[...]

Esto muestra un nodo con una altura de cadena de bloques de 0 bloques y 83999 cabeceras. El nodo actualmente obtiene
las cabeceras de bloque de la mejor cadena y luego contintua descargando los bloques completos.

Una vez que estés satisfecho con las opciones de configuracién que has seleccionado, deberias agregar bitcoin a los scripts
de inicio en tu sistema operativo, de modo que se ejecute continuamente y se reinicie cuando el sistema operativo se
reinicie. Encontrardas varios ejemplos de scripts de inicio para varios sistemas operativos en el directorio del cddigo fuente
de bitcoin en contrib/init y un archivo README.md que muestra qué sistema usa qué script.

Interfaz de Programacion de Aplicaciones (API) de Bitcoin Core

El cliente Bitcoin Core implementa una interfaz JSON-RPC a la que también se puede acceder mediante el herramienta de
linea de comandos bitcoin-cli. La linea de comandos nos permite experimentar interactivamente con las capacidades que
también estdn disponibles mediante programacion a través de la API. Para comenzar, invoca el comando help para ver
una lista de los comandos RPC disponibles en bitcoin:

$ bitcoin-cli help

addmultisigaddress nrequired ["key",...] ( "account" )

addnode "node" "add|remove|onetry"

backupwallet "destination"

createmultisig nrequired ["key",...]

createrawtransaction [{"txid":"id","vout":n},...] {"address":amount,...}
decoderawtransaction "hexstring"

verifymessage "bitcoinaddress" "signature" "message"
walletlock
walletpassphrase "frase de contrasefia" timeout
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walletpassphrasechange "frase vieja" "nueva frase"

Cada uno de estos comandos puede tomar una serie de parametros. Para obtener ayuda adicional, una descripcion
detallada e informacion sobre los parametros, afiade el nombre del comando después de help. Por ejemplo, para ver la
ayuda sobre el comando RPC getblockhash:

$ bitcoin-cli help getblockhash
getblockhash height

Devuelve el hash de bloque en la mejor cadena de bloques a la altura provista.

Argumentos:

1. height (numerico, requiredo) El indice de altura

Resultado:

"hash" (una cadena) El hash de bloque

Ejemplos:

> bitcoin-cli getblockhash 1000

> curl --user myusername --data-binary '{"jsonrpc": "1.0", "id":"curltest", "method": "getblockhash", "params": [1000] }'

-H 'content-type: text/plain;' http://127.0.0.1:8332/

Al final de la informacién de ayuda, verds dos ejemplos del comando RPC, usando la herramienta bitcoin-cli o el cliente
HTTP curl. Estos ejemplos demuestran como se puede llamar al comando. Copia el primer ejemplo y mira el resultado:

$ bitcoin-cli getblockhash 1000
00000000c937983704a73af28acdec37b049d214adbda81d7e2a3dd146f6ed09

El resultado es un hash de bloque, que se describe con mads detalle en los siguientes capitulos. Pero por ahora, este
comando debe devolver el mismo resultado en tu sistema, demostrando que tu nodo Bitcoin Core se estd ejecutando, esta
aceptando comandos y tiene informacién sobre el bloque 1000 a la que puedes acceder.

En las siguientes secciones mostraremos algunos comandos RPC muy utiles y su salida esperada.

Obteniendo Informacién del Estado del Cliente Bitcoin Core

Bitcoin Core proporciona informes de estado en diferentes mddulos a través de la interfaz JSON-RPC. Los comandos mas
importantes incluyen getblockchaininfo, getmempoolinfo, getnetworkinfo y getwalletinfo.

El comando RPC getblockchaininfo de bitcoin ya se ha presentado anteriormente. El comando getnetworkinfo muestra
informacién bdsica sobre el estado del nodo de la red bitcoin. Usa bitcoin-cli para ejecutarlo:

$ bitcoin-cli getnetworkinfo

"version": 150000,

"subversion": "/Satoshi:0.15.0/",
"protocolversion": 70015,
"localservices": "000000000000000d",
"localrelay": true,

"timeoffset": O,

"networkactive": true,
"connections": 8,

"networks": [

informacién detallada sobre todas las redes (ipv4, ipv6 u onion)

1,

"relayfee": 0.00001000,
"incrementalfee": 0.00001000,
"localaddresses": [

1,

"warnings":

Los datos se devuelven en JavaScript Object Notation (JSON), un formato que todos los lenguajes de programacién pueden
"consumir" facilmente, pero que también es bastante legible para los usuarios. Entre estos datos, vemos los numeros de
version para el cliente software de bitcoin (150000) y el protocolo bitcoin (70015). Vemos el numero actual de conexiones
(8) y diversa informacion sobre la red bitcoin y la configuracion relacionada con este cliente.



Tomara algo de tiempo, quizas mas de un dia, para que el cliente bitcoind "alcance" la altura de la cadena
TIP de bloques actual a medida que descarga bloques de otros clientes de bitcoin. Puedes verificar su progreso
usando getblockchaininfo para ver el nimero de bloques conocidos.

Explorando y Decodificando Transacciones

Comandos: getrawtransaction, decoderawtransaction

En Comprando una Taza de Café, Alice compro una taza de café en Bob’s Cafe. Su transaccidn se registré en la cadena de
bloques con el ID de transaccion (txid) 0627052b6f28912f2703066a912ea577f2ce4dadcaa5a5fudoa57286c345c2f2. Usemos
la API para recuperar y examinar esa transaccion pasando el ID de transaccion como parametro:

$ bitcoin-cli getrawtransaction 0627052b6f28912f2703066a912ea577f2ceddadcaaba«
5fbd8a57286c345c2f2

0100000001186f9f998a5aa6f048e51dd8419a14d8a0f1a8a2836dd734d2804fe65fa35779000«
000008b483045022100884d142d86652a3f47bad746ec719bbfbd040a570b1deccbb6498c75c4«
ae24ch02204b9f039ff08df09cbe9f6addac960298cad530a863ea8t53982c09db8f6e3813014«
10484ecc0d46f1918b30928fale4ed99f16a0fb4fde0735e7ade8416ab9fe423cc54123363767«
89d172787ec3457eee41c04f4938de5cc17b4a10fa336a8d752adfffffffff0260e3160000000«
0001976a914ab68025513c3dbd2f7b92294e0581f5d50f654e788acd0ef8000000000001976a9«
147f9b1a7fb68d60c536c2fd8aeaa53a8f3cc025a888ac00000000

Un ID de transaccion no es oficial hasta que se haya confirmado la transaccién. La ausencia de un hash de

TP transaccion en la cadena de bloques no significa que la transaccién no se haya procesado. Esto se conoce
como "maleabilidad de transaccion”, ya que los hashes de transaccion pueden modificarse antes de la

confirmacién en un bloque. Después de la confirmaciodn, el txid es inmutable y oficial.

El comando getrawtransaction devuelve una transaccion serializada en notacion hexadecimal. Para decodificar eso,
usamos el comando decoderawtransaction, pasando los datos hexadecimales como pardmetro. Puedes copiar el hex
devuelto por getrawtransaction y pegarlo como parametro para decoderawtransaction:

$ bitcoin-cli decoderawtransaction 0100000001186f9f998a5aa6f048e51dd8419a14d8«
a0f1a8a2836dd734d2804fe65fa35779000000008b483045022100884d142d86652a3f47bad74«
6ec719bbfbd040a570b1decchbb6498c75c4ae24cb02204b9f039ff08df09cbedf6addac960298«
cad530a863ea8f53982c09db8f6e381301410484ecc0d46f1918b30928faled4ed99f16a0fb4fda
e0735e7ade8416ab9fe423cc5412336376789d172787ec3457eee41c04f4938de5cc17b4al0fa«
336a8d752adfffffffff0260e31600000000001976a914ab68025513c3dbd2f7b92a94e0581 5«
d50f654e788acd0ef8000000000001976a9147f9b1a7fb68d60c536c2fd8aecaa53a8f3cc025a8«
88ac00000000

"txid": "0627052b6128912f2703066a912ea577f2ced4dadcaa5a5fhd8a57286c345c2f2",
"size": 258,
"version": 1,
"locktime": 0,
"vin": [
{
"txid": "7957a35fe64f80d234d76d83a2...8149a41d81de548f0a65a8a999f6f18",
"vout": O,
"scriptSig": {
"asm":"3045022100884d142d86652a3f47bad4746ec719bbfbd040a570b1decc...",
"hex":"483045022100884d142d86652a3f47ba4746ec719bbfbd040a570b1de..."

I
"sequence": 4294967295
¥
1,
"vout": [
{

"value": 0.01500000,
"n": 0,
"scriptPubKey": {
"asm": "OP_DUP OP_HASH160 ab68...5f654e7 OP_EQUALVERIFY OP_CHECKSIG",
"hex": "76a914ab68025513c3dbd2f7b92a94e0581f5d50f654e788ac",
"reqSigs": 1,
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"type": "pubkeyhash",
"addresses": [
"1GdK9UzpHBzqzX2A9JFP3Di4weBwqggmoQA™"

}
I
{
"value": 0.08450000,
"n": 1,
"scriptPubKey": {
"asm": "OP_DUP OP_HASH160 7f9b1a...025a8 OP_EQUALVERIFY OP_CHECKSIG",
"hex": "76a9147f9b1a7fb68d60c536c2fd8aeaa53a8f3cc025a888ac",
"reqSigs": 1,
"type": "pubkeyhash",
"addresses": [
"1Cdid9KFAaatwczBwBt tQcwXYCpvK8h7FK"
]
}
}

La decodificacién de la transaccién muestra todos los componentes de esta transaccion, incluidas las entradas y salidas de
la transaccion. En este caso, vemos que la transaccién que abond en nuestra nueva direccién con 15 milibits utilizé una
entrada y genero dos salidas. La entrada a esta transaccion fue la salida de una transaccion confirmada previamente (que
se muestra como el vin txid que empieza con 7957a35fe). Las dos salidas corresponden a 15 milibits de saldo y la salida
con cambio de vuelta al remitente.

Podemos explorar mds a fondo la cadena de bloques al examinar la transaccién previa referida por su txid en esta
transaccién usando los mismos comandos (por ejemplo, getrawtransaction). Saltando de transaccién en transaccion,
podemos seguir una cadena de transacciones hacia atrds a medida que las monedas se transmiten de la direccion de un
propietario a la direccién de otro propietario.

Explorando Bloques

Comandos: getblock, getblockhash

Explorar bloques es similar a explorar transacciones. Sin embargo, los bloques pueden ser referenciados por la altura de
bloque o por el hash de bloque. Primero, encontremos un bloque por su altura. En Comprando una Taza de Café, vimos

que la transaccion de Alice estaba incluida en el bloque 277316.

Usamos el comando getblockhash, que toma la altura de bloque como pardmetro y devuelve el hash de bloque para ese
bloque:

$ bitcoin-cli getblockhash 277316
0000000000000001b6b9a13b095e96db41c4a928b97ef2d944a9b31b2cc7bdc4

Ahora que sabemos en qué bloque se incluyd la transaccion de Alice, podemos consultar ese bloque. Usamos el comando
getblock con el hash de bloque como pardametro:

$ bitcoin-cli getblock 0000000000000001b6b9a13b095e96db41c4a928b97ef2d944a9b3
1b2cc7bdc4
{
"hash": "0000000000000001b6b9%9a13b095e96db41c4a928b97ef2d944a9b31b2cc7bdc4",
"confirmations": 37371,
"size": 218629,
"height": 277316,
"version": 2,
"merkleroot": "c91c008c26e50763e9f548bb8b2fc323735f73577effbc55502c51ebdcc7cfe",
"tx": [
"d5ada064c6417ca25c4308bd158c34b77e1c0eca2a73cdal6c737e7424afha2f",
"B268b45c59b39d759614757718b9918caf0ba9d97c5613b91956ff877c503fhe",
"04905ff987ddd4cfe603b03cfb7ca50ee81d89d1f8f5f265c38f763eead4a21fd",
"32467aab5d04f51940075055c2f20bbd1195727c961431bf0aff8443f9710f81",
"561c5216944e21fa29dd12aaa1a45e3397f9c0d888359cb05e1f79fe73da37hd",
[... cientos de transacciones ...]
"78b300b2a1d2d9449b58db7bc71c3884d6e0579617e0da4991b9734cef7ab23a",
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"6c87130ec283ab4c2c493b190c20dedb28ff3caf72d16ffalce3e96f2069aca9”,
"6f423dbc3636ef193fd8898dfdf7621dcadelbbe509e963ffbff91f696d81a62",
"802ba8b2adabc5796a9471f25b02aebaeee2439c679a5c33c4bbcee97e081196",
"eaaf6a048588d9ad4d1c092539bd571dd8af30635c152a3b0e8b611e67d1alaf",
"e67abcbbd5e2cac169821afc51b207127142b92a841e976f9b752157879ba8bhd",
"d38985a6a1bfd35037cb7776b2dc86797abbb7a06630f5d03df2785d50d5a2ac",
"45ea0a3f6016d2bb90ab92c34a7aac9767671a8a84b9bcce6c019e60197¢c134b",
"c098445d748ced5f178ef2ff96f2758chec9eb32ch0fc65db313bcac1d3bc98f"

1,

"time": 1388185914,

"mediantime": 1388183675,

"nonce": 924591752,

"bits": "1903a30c",

"difficulty": 1180923195.258026,

"chainwork": "000000000000000000000000000000000000000000000934695e92aaf53afala",

"previousblockhash": "0000000000000002a7bbd25a417c0374cc55261021e8a9ca74442b01284f0569",

"nextblockhash": "000000000000000010236c269dd6ed714dd5db39d36b33959079d78dfd431ba7"

¥
El bloque contiene 419 transacciones y la transaccién en la posicidn 64 (0627052b...) es el pago de café de Alice. La entrada

height nos dice la altura del bloque, que en este caso es el bloque 277316 en la cadena de bloques.

Usando la Interfaz de Programacion de Bitcoin Core

La herramienta bitcoin-cli es muy util para explorar la API de Bitcoin Core y las funciones de prueba. Pero la razén
esencial de una interfaz de programacién de aplicaciones es acceder a las funciones mediante programacion. En esta
seccion mostraremos como acceder a Bitcoin Core desde otro programa.

La API de Bitcoin Core es una interfaz JSON-RPC. JSON significa JavaScript Object Notation y es una forma muy
conveniente de representar datos que tanto los humanos como los programas pueden leer facilmente. RPC significa
Remote Procedure Call (Llamada a Procedimiento Remoto), lo que significa que estamos llamando a procedimientos
(funciones) que son remotos (en el nodo del Bitcoin Core) a través de un protocolo de red. En este caso, el protocolo de red
es HTTP, o HTTPS (para conexiones cifradas).

Cuando usamos el comando bitcoin-cli para obtener ayuda sobre un comando, se nos mostr6 un ejemplo del uso de curl,
el versatil cliente HTTP de linea de comandos para construir una de esas consultas JSON-RPC:

$ curl --user myusername --data-binary '{"jsonrpc": "1.0", "id":"curltest", "method": "getblockchaininfo", "params": []
}' -H 'content-type: text/plain;' http://127.0.0.1:8332/

Este comando muestra que curl envia una solicitud HTTP al host local (127.0.0.1), conectandose al puerto de bitcoin
predeterminado (8332) y envia una solicitud jsonrpc para el método getblockchaininfo usando la codificacién text/plain.

Puede notarse que curl solicitard que se envien las credenciales junto con la solicitud. Bitcoin Core creard una contrasefia
aleatoria en cada inicio y la colocard en el directorio de datos bajo el nombre .cookie. El ayudante de bitcoin-cli puede leer
este archivo de contrasefia una vez proveido el directorio de datos. Del mismo modo, podemos copiar la contrasefia y
pasarla a curl (o cualquier otro envoltorio de nivel superior de Bitcoin Core RCP). Alternativamente, podemos crear una
contrasefia estatica con el script de ayuda proporcionado en ./share/rpcauth/rpcauth.py en el directorio de origen de
Bitcoin Core.

Si estds implementando una llamada JSON-RPC en tu propio programa, puedes usar una biblioteca HTTP genérica para
construir la llamada, similar a lo que se muestra en el ejemplo curl anterior.

Sin embargo, en la mayoria de los lenguajes de programacion hay bibliotecas que "envuelven"la API de Bitcoin Core de
una manera que hace esto mucho mas simple. Usaremos la biblioteca python-bitcoinlib para simplificar el acceso a la API.
Recuerda, esto requiere que tengas una instancia de Bitcoin Core en ejecucidn, que se utilizard para realizar llamadas
JSON-RPC.

El script de Python en Ejecutando getblockchaininfo a través del API JSON-RPC de Bitcoin Core realiza una simple llamada
getblockchaininfo e imprime el pardmetro blocks de los datos devueltos por Bitcoin Core.

Example 5. Ejecutando getblockchaininfo a través del API J[SON-RPC de Bitcoin Core

from bitcoin.rpc import RawProxy
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# Create a connection to local Bitcoin Core node
p = RawProxy()

# Run the getblockchaininfo command, store the resulting data in info
info = p.getblockchaininfo()

# Retrieve the 'blocks' element from the info
print(info['blocks'])

La ejecucion nos devuelve el siguiente resultado:

$ python rpc_example.py
394075

Nos dice que nuestro nodo local de Bitcoin Core tiene 394075 bloques en su cadena de bloques. No es un resultado
espectacular, pero muestra el uso bdsico de la biblioteca como una interfaz simplificada para la API JSON-RPC de Bitcoin
Core.

A continuacion, usemos las llamadas getrawtransaction y decodetransaction para recuperar los detalles del pago de café
de Alice. En Acceder a una transaccion e iterar sus resultados., recuperamos la transaccion de Alice y listamos las salidas

de la transaccién. Para cada salida, mostramos la direccién del destinatario y el valor. Como recordatorio, la transaccién
de Alice tenfa una salida que era el pago a Bob’s Cafe y una salida para el cambio de vuelta a Alice.

Example 6. Acceder a una transaccion e iterar sus resultados.

from bitcoin.rpc import RawProxy
p = RawProxy()

# Alice's transaction ID
txid = "0627052b6f28912f2703066a912ea577f2ced4dadcaa5a5fbd8a57286c345c2f2"

# First, retrieve the raw transaction in hex
raw_tx = p.getrawtransaction(txid)

# Decode the transaction hex into a JSON object
decoded_tx = p.decoderawtransaction(raw_tx)

# Retrieve each of the outputs from the transaction
for output in decoded_tx['vout']:
print(output['scriptPubKey']['addresses'], output['value'])

Ejecutando este codigo, obtenemos:

$ python rpc_transaction.py
([u'1GdK9UzpHBzqzX2A9JFP3Di4weBwqggmoQA'], Decimal('0.01500000"))
([u'1Cdid9KFAaatwczBwBttQcwXYCpvK8h7FK'], Decimal('0.08450000"'))

Los dos ejemplos anteriores son bastante simples. Realmente no necesitas un programa para ejecutarlos; Podrias usar
facilmente la herramienta bitcoin-cli. El siguiente ejemplo, sin embargo, requiere varios cientos de llamadas RPC y
muestra mas claramente el uso de una interfaz programatica.

En Acceder a un bloque y sumar todas las salidas de transaccion, primero accedemos al bloque 277316, después
accedemos a cada una de las 419 transacciones en su interior haciendo referencia a cada ID de transaccién. A
continuacidn, iteramos a través de cada una de las salidas de la transaccién y sumamos el valor.

Example 7. Acceder a un bloque y sumar todas las salidas de transaccion

from bitcoin.rpc import RawProxy
p = RawProxy()

# The block height where Alice's transaction was recorded
blockheight = 277316

# Get the block hash of block with height 277316 47



blockhash = p.getblockhash(blockheight)

# Retrieve the block by its hash
block = p.getblock(blockhash)

# Element tx contains the list of all transaction IDs in the block
transactions = block['tx']

block_value = 0

# Iterate through each transaction ID in the block
for txid in transactions:
tx_value = 0
# Retrieve the raw transaction by ID
raw_tx = p.getrawtransaction(txid)
# Decode the transaction
decoded_tx = p.decoderawtransaction(raw_tx)
# Iterate through each output in the transaction
for output in decoded_tx['vout']:
# Add up the value of each output
tx_value = tx_value + output['value']

# Add the value of this transaction to the total
block_value = block_value + tx_value

print("Total value in block: ", block_value)

Ejecutando este cédigo, obtenemos:

$ python rpc_block.py

('Total value in block: ', Decimal('10322.07722534"'))

Nuestro codigo de ejemplo calcula que el valor total de las transacciones en este bloque es 10,322.07722534 BTC
(incluyendo la recompensa de 25 BTC y 0,0909 BTC en comisiones). Busca el hash de bloque o la altura del bloque en un
explorador de bloques en la web y compara la cantidad reportada con los valores anteriores. Algunos exploradores de
bloques informan del valor total excluyendo la recompensa y excluyendo las comisiones. Comprueba si puedes detectar la
diferencia.

Clientes Alternativos, Bibliotecas y Kits de Herramientas

Hay muchos clientes alternativos, bibliotecas, kits de herramientas e incluso implementaciones de nodo completo en el
ecosistema de bitcoin. Estos se implementan en una variedad de lenguajes de programacion, ofreciendo interfaces nativas
a los programadores en su lenguaje preferido.

Las siguientes secciones enumeran algunas de las mejores bibliotecas, clientes y kits de herramientas, organizados por
lenguajes de programacion.

C/C++

Bitcoin Core

La implementacion de referencia de bitcoin

libbitcoin

Multi-Plataforma con kit de herramientas de desarrollo de C++, nodo, y biblioteca de consenso

bitcoin explorer

Herramienta de linea de comandos de Libbitcoin

picocoin

Una biblioteca de cliente ligero en lenguaje C para bitcoin por Jeff Garzik

JavaScript
bcoin

Una implementacién de nodo completo modular y escalable con su API

Bitcore
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Nodo completo, APIy biblioteca de Bitpay

Bitcoin]S

Una biblioteca de bitcoin en JavaScript puro para node.js y navegadores
Java
bitcoinj

Una libreria de cliente de nodo completo en Java

PHP

bitwasp/bitcoin

Una biblioteca de bitcoin en PHP y proyectos relacionados

Python
python-bitcoinlib

Una biblioteca de bitcoin en Python, biblioteca de consenso y nodo, por Peter Todd

pycoin

Una biblioteca de bitcoin en Python, por Richard Kiss

pybitcointools

Codigo bifurcado de una biblioteca Bitcoin de Python por Vitalik Buterin

Ruby
bitcoin-client

Una biblioteca en Ruby que encapsula el API JSON-RPC

Go
bted

Un cliente bitcoin de nodo completo en lenguaje Go

Rust
rust-bitcoin

Biblioteca bitcoin en lenguaje Rust para la serializacién, interpretacidn, y ejecucién de llamadas API

C#
NBitcoin
Biblioteca de bitcoin completa para el framework .NET
Objective-C
CoreBitcoin

Kit de herramientas de Bitcoin para ObjC y Swift

Existen muchas mds bibliotecas en otros lenguajes de programacion y se crean mas todo el tiempo.



Llaves, Direcciones

Es posible que hayas escuchado que bitcoin se basa en criptografia, que es una rama de las matematicas que se usa
ampliamente en seguridad informadtica. Criptografia significa "escritura secreta” en griego, pero la ciencia de la
criptografia abarca mas que la escritura secreta, que se conoce como cifrado. La criptografia también se puede usar para
probar el conocimiento de un secreto sin revelar ese secreto (firma digital), o para probar la autenticidad de los datos
(huella digital). Estos tipos de pruebas criptograficas son herramientas matematicas criticas para bitcoin y se utilizan
ampliamente en aplicaciones de bitcoin. Irénicamente, el cifrado no es una parte importante de bitcoin, ya que sus datos
de comunicaciones y transacciones no estan cifrados y no necesitan estar cifrados para proteger los fondos. En este
capitulo presentaremos algunos de los elementos de criptografia que se utilizan en bitcoin para controlar la propiedad de
los fondos, en forma de llaves, direcciones y carteras.

Introduccion

La propiedad de bitcoin se establece a través de llaves digitales, direcciones bitcoin 'y firmas digitales. Las llaves digitales no
se almacenan realmente en la red, sino que los usuarios las crean y almacenan en un archivo o simple base de datos,
denominada cartera. Las llaves digitales en la cartera de un usuario son completamente independientes del protocolo
bitcoin y pueden ser generadas y administradas por el software de la cartera del usuario sin referencia alguna a la cadena
de bloques o acceso a internet. Las llaves permiten muchas de las propiedades interesantes de bitcoin, incluidas la
confianza descentralizada y el control, comprobacién de propiedad y el modelo de seguridad de resistencia criptografica.

La mayoria de las transacciones de bitcoin requieren una firma digital valida para ser incluidas en la cadena de bloques,
que solo se pueden generar con una llave secreta; por lo tanto, cualquier persona con una copia de esa llave tiene el
control del bitcoin. La firma digital utilizada para gastar fondos también se conoce como testigo (en inglés, witness), un
término usado en criptografia. Los datos testigo en una transaccion bitcoin certifican la verdadera propiedad de los
fondos que se estan gastando.

Las llaves vienen en pares que consisten en una llave privada (secreta) y una llave publica. Imagina que la llave publica es
similar a un numero de cuenta bancaria y que la llave privada es similar al PIN secreto, o la firma en un cheque que
proporciona control sobre la cuenta. Estas llaves digitales rara vez son vistas por los usuarios de bitcoin. Normalmente se
almacenan dentro del archivo de cartera y son administrados por el software de cartera de bitcoin.

En la parte del pago de una transaccion de bitcoin, la llave publica del destinatario esta representada por su huella digital,
denominada direccion bitcoin, que se usa de la misma manera que el nombre del beneficiario en un cheque (es decir,
"Paguese a la orden de") . En la mayoria de los casos, una direccion bitcoin se genera a partir de y corresponde a una llave
publica. Sin embargo, no todas las direcciones bitcoin representan llaves publicas; también pueden representar otros
beneficiarios, como scripts, como veremos mas adelante en este capitulo. De esta manera, las direcciones bitcoin abstraen
al destinatario de fondos, flexibilizando el destino de las transacciones, de forma similar a los cheques de papel: un unico
instrumento de pago que puede ser usado para pagar a cuentas de personas, de empresas, pagar facturas o pagar con
efectivo. La direccidn bitcoin es la unica representacion de las llaves que los usuarios veran habitualmente, ya que esta es
la parte que necesitan compartir con el mundo.

Primero, presentaremos la criptografia y explicaremos las matematicas utilizadas en bitcoin. A continuacion, veremos
como se generan, almacenan y administran las llaves. Revisaremos los diversos formatos de codificacion utilizados para
representar llaves privadas y publicas, direcciones, y direcciones de script. Finalmente, veremos el uso avanzado de las
llaves y direcciones: vanidad, multifirma, y direcciones de script y carteras de papel.

Criptografia de Llave Publicay Criptomonedas

La criptografia de llave publica se invent6 en la década de 1970 y es la base matematica para la seguridad informaética y
de la informacion.

Desde la invencion de la criptografia de llave publica, se han descubierto varias funciones matematicas adecuadas, como
la exponenciacién de nimeros primos y la multiplicacién de curva eliptica. Estas funciones matematicas son
practicamente irreversibles, lo que significa que son faciles de calcular en una direccién e inviables de calcular en la
direccion opuesta. Sobre la base de estas funciones matematicas, la criptografia permite la creacién de secretos digitales y
firmas digitales infalsificables. Bitcoin utiliza la multiplicacién de curva eliptica como base para su criptografia.

En bitcoin, utilizamos la criptografia de llave publica para crear un par de llaves que controla el acceso a bitcoin. El par de
llaves consiste en una llave privada y, derivada de ella, una llave publica unica. La llave publica se utiliza para recibir
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fondos, y la llave privada se usa para firmar transacciones para gastar los fondos.

Existe una relacién matemadtica entre la llave publica y la privada que permite que la llave privada se use para generar
firmas en los mensajes. Estas firmas se pueden validar con la llave publica sin revelar la llave privada.

Cuando los bitcoin son gastados, el duefio actual de los bitcoin presenta su llave publica y firma (diferente cada vez, pero
creada a partir de la misma llave privada) en una transaccién para gastar esos bitcoin. A través de la presentacion de la
llave publica y la firma, todos los participantes de la red bitcoin pueden verificar y aceptar la transaccién como valida,
confirmando que la persona que transfiri el bitcoin era la propietaria en el momento de la transferencia.

En la mayoria de las implementaciones de carteras, las llaves privadas y publicas se almacenan juntas
TIP como un par de llaves para mayor comodidad. Sin embargo, la llave publica se puede calcular a partir de la
llave privada, por lo que también es posible almacenar solo la llave privada.

Llaves Privadas y Publicas

Una cartera bitcoin contiene una coleccion de pares de llaves, cada uno de las cuales consta de una llave privada y una
publica. La llave privada (k) es un numero, generalmente escogido aleatoriamente. A partir de la llave privada, utilizamos
multiplicacién de curva eliptica, una funcién criptografica de sentido unico, para generar una llave publica (K). A partir
de la llave publica (K), usamos una funcion hash criptografica de sentido unico para generar una direccion bitcoin (A). En
esta seccion, comenzaremos con la generacion de la llave privada, veremos las matemadticas de curva eliptica que se usa
para convertirla en una llave publica y, finalmente generar una direccién bitcoin a partir de la llave publica. La relacién
entre la llave privada, la llave publica y la direccién bitcoin se muestra en Llave privada, llave publica y direccién bitcoin.

|_II|pt|c Curve MuItlpllcatlon Hashing Function
-Way) (One-Way)

Private Key Public Key Bitcoin Address

Figure 12. Llave privada, llave publica y direccion bitcoin

¢Por Qué Usar Criptografia Asimétrica (Llaves Publicas/Privadas)?

¢Por qué se utiliza la criptografia asimétrica en bitcoin? No se utiliza para "cifrar” (hacer secretas) las transacciones. Mas
bien, la propiedad util de la criptografia asimétrica es la capacidad de generar firmas digitales. Se puede aplicar una llave
privada a la huella digital de una transaccién para producir una firma numérica. Esta firma solo puede ser producida por
alguien con conocimiento de la llave privada. Sin embargo, cualquier persona con acceso a la llave publica y la huella digital
de la transaccién puede usarla para verificar la firma. Esta util propiedad de la criptografia asimétrica hace posible que
cualquier persona pueda verificar cada firma en cada transaccion, mientras se asegura que solo los propietarios de llaves
privadas puedan producir firmas validas.

Llaves Privadas

Una llave privada es simplemente un numero, escogido al azar. La propiedad y el control sobre la llave privada es la raiz
del control del usuario sobre todos los fondos asociados con la direccién bitcoin correspondiente. La llave privada se usa
para crear las firmas requeridas para gastar bitcoin al demostrar la propiedad de los fondos utilizados en una
transaccion. La llave privada debe permanecer en secreto en todo momento, ya que revelarla a terceros equivale a darles
el control sobre el bitcoin asegurado por esa llave. También deben hacerse copias de respaldo de la llave privada para
protegerla de pérdidas accidentales, ya que si se pierde, no se puede recuperar y los fondos asegurados por ella también
se pierden para siempre.

La llave privada de bitcoin es solo un numero. Puedes elegir tus llaves privadas al azar usando unicamente
TP una moneda, lapiz y papel: lanza una moneda 256 veces y tendrds los digitos binarios de una llave privada
aleatoria que puedes usar en una cartera bitcoin. La llave publica se puede generar después a partir de la

llave privada.
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Generando una llave privada a partir de un nimero aleatorio

El primer paso y el mas importante para generar llaves es encontrar una fuente segura de entropia o aleatoriedad. Crear
una llave de bitcoin es esencialmente lo mismo que "Elija un ntimero entre 1y 225", El método exacto utilizado para
elegir ese numero no importa siempre que no sea predecible o repetible. El software bitcoin utiliza los generadores de
numeros aleatorios del sistema operativo subyacente para producir 256 bits de entropia (aleatoriedad). Usualmente, el
generador de numeros aleatorios del sistema operativo se inicializa mediante una fuente humana de aleatoriedad, por lo
que puede que se te solicite que muevas el ratén durante unos segundos.

Ma4s precisamente, la llave privada puede ser cualquier numero entre 0 y n - 1 inclusive, donde n es una constante (n =
1.1578 * 1077, ligeramente menor que 22%) definida como el orden de la curva eliptica utilizada en bitcoin (ver
Criptografia de Curva Eliptica Explicada). Para crear tal llave, elegimos aleatoriamente un numero de 256 bits y

verificamos que sea menor que n. En términos de programacion, esto generalmente se logra cuando una cadena mas
grande de bits aleatorios recopilados desde una fuente de aleatoriedad criptograficamente segura, se alimenta en el
algoritmo de hash SHA256, que producird convenientemente un numero de 256 bits. Si el resultado es menor que n,
hemos obtenido una llave privada apropiada. De lo contrario, simplemente lo intentamos de nuevo con otro numero
aleatorio.

No escribas tu propio cédigo para generar un numero aleatorio ni uses un generador de niumeros

aleatorios "simple" ofrecido por tu lenguaje de programacion. Utiliza un generador de nimeros

WARNING pseudoaleatorios criptograficamente seguro (CSPRNG) con una semilla a partir de una fuente de
entropia suficiente. Estudia la documentacion de la biblioteca del generador de numeros aleatorios que
elijas para asegurarte de que sea criptograficamente seguro. La correcta implementacion de los CSPRNG

es fundamental para la seguridad de las llaves.

La siguiente es una llave privada (k) generada aleatoriamente que se muestra en formato hexadecimal (256 bits se
muestran como 64 digitos hexadecimales, cada uno de 4 bits):

1E99423A4ED27608A15A2616A2BOE9E52CED330AC530EDCC32C8FFC6A526AEDD

El tamafio del espacio de llaves privadas de bitcoin, (22°6) es un numero inimaginablemente grande. Es
TIP aproximadamente 10”7 en decimal. A modo de comparacion, se estima que el universo visible contiene
1080 atomos.

Para generar una llave nueva con el Cliente Principal de Bitcoin (ver Bitcoin Core: La Implementacion de Referencia), usa

el comando getnewaddress. Por razones de seguridad, solo muestra la llave publica, no la llave privada. Para pedir a
bitcoind que muestre la llave privada, usa el comando dumpprivkey. El comando dumpprivkey muestra la llave privada
en un formato Base58 que incorpora un checksum, llamado Wallet Import Format (WIF), y que examinaremos con mas
detalle en Formatos de llaves privadas. Aqui hay un ejemplo de como generar y mostrar una llave privada usando estos

dos comandos:

$ bitcoin-cli getnewaddress

1J7mdg5rbQyUHENYdx39WVWK7 fsLpEoXZy

$ bitcoin-cli dumpprivkey 1J7mdg5rbQyUHENYdx39WVWK7fsLpEoXZy
KxFC1jmwwCoACiCAWZ3eXa96mBM6tb3TYzGmf6YwgdGWZgawvrtJ

El comando dumpprivkey abre la cartera y extrae la llave privada generada por el comando getnewaddress. No es posible
que bitcoind conozca la llave privada de la llave publica a menos que ambas estén almacenadas en la cartera.

El comando dumpprivkey no genera una llave privada a partir de una llave publica, ya que esto es
TIP imposible. El comando simplemente revela la llave privada que ya es conocida por la cartera y que fue

generada por el comando getnewaddress.

También puedes usar la herramienta de linea de comandos del Explorador de Bitcoin (ver Comandos del "Bitcoin

Explorer" (bx)) para generar y mostrar llaves privadas con los comandos seed, ec-new, y ec-to-wif:

$ bx seed | bx ec-new | bx ec-to-wif
5J3mBbAH58CpQ3Y5RNJpUKPE62SQ5tfcvU2JpbnkeyhfsYB1Jcn
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Llaves Publicas

Lallave publica se calcula a partir de la llave privada mediante la multiplicacion de curva eliptica, que es irreversible: K =
k * G, donde k es la llave privada, G es un punto constante llamado punto generador, y K es la llave publica resultante. La
operacion inversa, conocida como "encontrar el logaritmo discreto” —calcular k si se sabe K — es tan dificil como probar
con todos los valores posibles de k, es decir, una busqueda por fuerza bruta. Antes de mostrar como generar una llave
publica a partir de una llave privada, veamos la criptografia de curva eliptica con un poco mds de detalle.

La multiplicacién de curva eliptica es un tipo de funcion que los criptégrafos llaman una funcion de
"trampilla": es facil de hacer en una direccidn (multiplicacién) e imposible de hacer en la direccién inversa

TP (divisién). El propietario de la llave privada puede crear facilmente la llave publica y luego compartirla
con todo el mundo sabiendo que nadie puede revertir la funcién y calcular la llave privada a partir de la
llave publica. Este truco matematico es la base de las firmas digitales infalsificables y seguras que

atestiguan la propiedad de los fondos de bitcoin.

Criptografia de Curva Eliptica Explicada

La criptografia de curva eliptica es un tipo de criptografia asimétrica o de llave publica basada en el problema del
logaritmo discreto expresado por suma y multiplicacién sobre puntos de una curva eliptica.

Una curva eliptica es un ejemplo de una curva eliptica, similar a las usadas por bitcoin.

Figure 13. Una curva eliptica

Bitcoin usa una curva eliptica especifica y un conjunto de constantes matematicas definidas en un estandar llamado
secp256k1, establecido por el Instituto Nacional de Estdndares y Tecnologia (National Institute of Standards and
Technology, o NIST). La curva secp256k1 se define mediante la siguiente funcién, la cual produce una curva eliptica: 53



\[\begin{equation} {y*2 = (x*3 + 7)}~\text{over}~(\mathbb{F}_p) \end{equation}\]

0
\[\begin{equation} {y*2 \mod p = (x*3 + 7) \mod p} \end{equation}\]

El mod p (mddulo del nimero primo p) indica que esta curva se encuentra sobre un campo finito de orden primo p,
también escrito como \(\(\mathbb{F}_p )\), donde p = 2256 - 2322928 2726 _24_ 1 un nimero primo muy grande.

Debido a que esta curva se define sobre un campo finito de orden primo en vez de sobre los nimeros reales, se ve como
un patron de puntos dispersos en dos dimensiones, lo que dificulta su visualizacién. Sin embargo, las matematicas son
idénticas a las de una curva eliptica sobre numeros reales. Como ejemplo, Criptografia de curva eliptica: visualizando una

curva eliptica sobre F(p), con p=17 muestra la misma curva eliptica en un campo finito mucho mds pequefio de orden
primo 17, mostrando un patrén de puntos sobre una cuadricula. La curva eliptica de bitcoin secp256k1 se puede
considerar como un patron de puntos mucho mds complejo sobre una cuadricula inconmensurablemente grande.
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Figure 14. Criptografia de curva eliptica: visualizando una curva eliptica sobre F(p), con p=17

Asi que, por ejemplo, lo siguiente es un punto P con coordenadas (X,y) que es un punto en la curva secp256k1:

P = (55066263022277343669578718895168534326250603453777594175500187360389116729240,
32670510020758816978083085130507043184471273380659243275938904335757337482424)

Usando Python para confirmar que este punto estd en la curva eliptica muestra cémo puedes comprobarlo ti mismo
usando Python:

Example 8. Usando Python para confirmar que este punto estd en la curva eliptica

Python 3.4.0 (default, Mar 30 2014, 19:23:13)

[GCC 4.2.1 Compatible Apple LLVM 5.1 (clang-503.0.38)] on darwin

Type "help", "copyright", "credits" or "license" for more information.

>>> p = 115792089237316195423570985008687907853269984665640564039457584007908834671663
>>> x = 55066263022277343669578718895168534326250603453777594175500187360389116729240
>>> y = 32670510020758816978083085130507043184471273380659243275938904335757337482424
>>> (x ** 3 + 7 - y**2) % p

0

En las matemadticas de curva eliptica, hay un punto llamado "punto en el infinito", que se corresponde aproximadamente
con el rol de cero en la suma. En las computadoras, a veces se representa con X =y = 0 (lo que no satisface la ecuacién de
curva eliptica, pero es un caso aislado simple que se puede verificar).

Existe también un operador +, llamado "suma", que tiene algunas propiedades similares a la suma tradicional de numeros
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reales que aprenden los nifios en la escuela. Dados dos puntos P, y Py en la curva eliptica, hay un tercer punto P3 = Py + Py,
también en la curva eliptica.

Geométricamente, este tercer punto Ps es calculado dibujando una linea entre P y P,. Esta linea intersecard la curva
eliptica en exactamente un punto adicional. Llamemos a este punto P3' = (%, y). Luego reflejamos el eje x para obtener P3 =
&, -y).

Existen un par de casos especiales que explican la necesidad del "punto en el infinito".

SiP; y Py son el mismo punto, la linea "entre" P, y P, debe extenderse para ser la tangente sobre la curva en el punto P;.
Esta tangente intersecard la curva en exactamente un nuevo punto. Puedes usar técnicas de calculo para determinar la
pendiente de la linea tangencial. Estas técnicas curiosamente funcionan a pesar de estar restringiendo nuestro interés a
puntos sobre la curva con coordenadas de dos enteros.

En algunos casos (es decir, si P; y P, poseen los mismos valores x pero diferentes valores y), la linea tangente sera
exactamente vertical, en cuyo caso P3 = "punto al infinito".

SiP; es el "punto en el infinito", entonces P; + P, = P,. De manera similar, si P, es el punto en el infinito, entonces P; + P, =
P;. Esto muestra como el punto en el infinito desempefia el rol de cero.

Resulta que el + es asociativo, lo que significa que (A + B) + C = A + (B + C). Eso significa que podemos escribir A + B + C sin
paréntesis y sin ambigiiedad.

Ahora que hemos definido la suma, podemos definir la multiplicacién en la forma estdndar en que extiende a la suma.
Para un punto P en la curva eliptica, si k es un numero entero, entonces kP =P + P + P + ... + P (k veces). Notese que k es a
veces llamado un "exponente" en este caso, lo cual puede causar confusion.

Generando una Llave Publica

Comenzando con una llave privada en la forma de un niimero k generado aleatoriamente, lo multiplicamos por un punto
predeterminado en la curva llamado punto generador G para producir otro punto en otro lugar en la curva, que es la llave
publica correspondiente K. El punto generador se especifica como parte del estdndar secp256k1 y siempre es el mismo
para todas las llaves en bitcoin:

\[\begin{equation} {K = k * G} \end{equation}\]

donde k es la llave privada, G es el punto generador y K es la llave publica resultante, un punto en la curva. Debido a que
el punto generador siempre es el mismo para todos los usuarios de bitcoin, una llave privada k multiplicada por G
siempre dard como resultado la misma llave publica K. La relacién entre k y K es fija, pero solo se puede calcular en una
direccién, desde k a K. Es por eso que una direccién bitcoin (derivada de K) se puede compartir con cualquier persona y
no revela la llave privada del usuario (k).

TP Una llave privada puede ser convertida a una llave publica, pero una llave publica no puede ser
convertida en una llave privada ya que la matematica solo funciona en un sentido.

Para implementar la multiplicacién de curva eliptica, tomamos la llave privada k generada previamente y la
multiplicamos por el punto generador G para encontrar la llave publica K:

K = 1E99423A4ED27608A15A2616A2BOE9E52CED330AC530EDCC32C8FFC6A526AEDD * G

Lallave publica K se define como un punto K = (x,y):

K= (x, y)
donde,

x = F028892BAD7ED57D2FB57BF33081D5CFCF6FOED3D3D7F159C2E2FFF579DC341A
y = 07CF33DA18BD734C600B96A72BBC4749D5141C90EC8AC328AE52DDFE2E505BDB

Para visualizar la multiplicacién de un punto con un numero entero, usaremos la curva eliptica mas simple sobre los
numeros reales—recuerda, la matematica es la misma. Nuestro objetivo es encontrar el multiplo kG del punto generador
G, que es lo mismo que agregar G a si mismo, k veces seguidas. En las curvas elipticas, sumar un punto a si mismo es el
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equivalente a dibujar una linea tangente en el punto y encontrar dénde interseca la curva nuevamente, y luego reflejar
ese punto en el eje X.

Criptografia de curva eliptica: visualizando la multiplicacion de un punto G por un entero kK en una curva eliptica muestra
el proceso de derivar G, 2G, 4G, como una operacion geométrica en la curva.

TIP Bitcoin utiliza la secp256k1 optimized C library para hacer los cdlculos matematicos de curva eliptica.

SIXY-XNO L)31434

Figure 15. Criptografia de curva eliptica: visualizando la multiplicacion de un punto G por un entero k en una curva eliptica

Direcciones Bitcoin

Una direccion bitcoin es una cadena de digitos y caracteres que se puede compartir con cualquier persona que desee
enviarte dinero. Las direcciones producidas a partir de llaves publicas consisten en una serie de numeros y letras, que
comienzan con el digito "1". Aqui hay un ejemplo de una direccién bitcoin:

1J7mdg5rbQyUHENYdx39WVWK7 fsLpEoXZy

La direccién bitcoin es lo que aparece mas comunmente en una transaccién como el "destinatario” de los fondos. Si
comparamos una transaccion de bitcoin con un cheque en papel, la direccion bitcoin es el beneficiario, que es lo que
escribimos en la linea después de "Paguese a la orden de". En un cheque en papel, ese beneficiario a veces puede ser el
nombre del titular de una cuenta bancaria, pero también puede incluir empresas, instituciones o incluso efectivo. Debido
a que los cheques en papel no necesitan especificar una cuenta, sino que usan un nombre abstracto como destinatario de
los fondos, son instrumentos de pago muy flexibles. Las transacciones de bitcoin utilizan una abstraccién similar, la
direccion bitcoin, para hacerlas muy flexibles. Una direccion bitcoin puede representar al propietario de un par de llaves
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privada/publica, o puede representar otra cosa, como un script de pago, como veremos en Pay-to-Script-Hash (P2SH). Por
ahora, examinemos el caso simple, una direccion bitcoin que representa, y se deriva de, una llave publica.

La direccion bitcoin se deriva de la llave publica mediante el uso de un hash criptogréafico unidireccional. Un "algoritmo
de cdlculo de hash" o simplemente "algoritmo hash" es una funcion unidireccional que produce una huella digital o "hash"
de una entrada de tamafio arbitrario. Las funciones hash criptograficas se utilizan ampliamente en bitcoin: en direcciones
bitcoin, en direcciones de script y en el algoritmo de Prueba-de-Trabajo de mineria. Los algoritmos utilizados para crear
una direccién bitcoin desde una llave publica son el Secure Hash Algorithm (SHA) y el RACE Integrity Primitives
Evaluation Message Digest (RIPEMD), especificamente SHA256 y RIPEMD160.

A partir de la llave publica K, calculamos el hash SHA256 y después calculamos el hash RIPEMD160 del resultado,
produciendo un nimero de 160 bits (20 bytes):

\[\begin{equation} {A = RIPEMD160(SHA256(K))} \end{equation}\]

donde K es la llave publica y A es la direccidén bitcoin resultante.

TP Una direccion bitcoin no es lo mismo que una llave publica. Las direcciones bitcoin se derivan de una llave
publica utilizando una funcién unidireccional.

Las direcciones bitcoin casi siempre estan codificadas como "Base58Check" (ver Codificacién Base58 y Base58Check), que
utiliza 58 caracteres (un sistema numérico Base58) y un checksum para ayudar a la legibilidad humana, evitar la
ambigiiedad y proteger contra errores en la transcripcién y tecleo de direcciones. También se usa Base58Check de muchas

otras formas en bitcoin, siempre que sea necesario que un usuario lea y transcriba correctamente un numero, como una
direccion bitcoin, una llave privada, una llave cifrada o un hash de script. En la siguiente seccién examinaremos la
mecénica de la codificacién y decodificacion de Base58Check y las representaciones resultantes. Llave publica a direccién
bitcoin: conversién de una llave publica en una direccién bitcoin ilustra la conversién de una llave publica en una
direccion bitcoin.
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Public Key to Bitcoin Address

Public Key

SHA256

“Double Hash”
or
HASH160

RIPEMD160

Public Key Hash
(20 bytes/160 bits)

Base58Check Encode
with 0x00 version prefix

Bitcoin Address
(Base58Check Encoded Public Key Hash)

Figure 16. Llave publica a direccion bitcoin: conversion de una llave ptiblica en una direccion bitcoin

Codificacion Base58 y Base58Check

Para representar numeros largos de forma compacta, usando menos simbolos, muchos sistemas informaticos utilizan
representaciones alfanuméricas mixtas con una base (o radix) superior a 10. Por ejemplo, mientras que el sistema decimal
tradicional utiliza los 10 numeros del 0 al 9, el sistema hexadecimal usa 16, con las letras de la A a la F como los seis
simbolos adicionales. Un numero representado en formato hexadecimal es mds corto que la representacion decimal
equivalente. AUn mas compacta, la representacion en Base64 usa 26 letras minusculas, 26 letras mayusculas, 10 numeros
y 2 caracteres mas, como “" " &#x201d; y "/" para transmitir datos binarios a través de medios basados en texto, como el
correo electrénico. Base64 se usa cominmente para adjuntar archivos binarios al correo electrénico. Base58 es un
formato de codificacién binaria basado en texto desarrollado para su uso en bitcoin y utilizado en muchas otras
criptomonedas. Ofrece un equilibrio entre la representaciéon compacta, la legibilidad y la deteccion y prevencion de
errores. Base58 es un subconjunto de Base64, que usa letras y nimeros en mayusculas y minusculas, pero omite algunos
caracteres que con frecuencia se confunden entre si y pueden parecer idénticos cuando se muestran en ciertas fuentes.
Especificamente, Base58 es Base64 sin el 0 (numero cero), O (o mayuscula), 1 (L. minuscula), I (i mayuscula) y los simbolos
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&#x201c;” "7y "/". Puesto de forma mads sencilla, es un conjunto de letras minusculas y mayusculas y numeros, sin los
cuatro (0, O, 1, I) mencionados. Alfabeto Base58 de bitcoin muestra el alfabeto Base58 completo.

Example 9. Alfabeto Base58 de bitcoin

123456789ABCDEFGHJKLMNPQRSTUVWXYZabcdefghijkmnopqrstuvwxyz

Para agregar seguridad adicional contra errores tipograficos o de transcripcién, Base58Check es un formato de
codificacion de Base58, usado frecuentemente en bitcoin, el cual tiene un cédigo de verificacién de errores incorporado.
El checksum consiste en cuatro bytes adicionales agregados al final de los datos que se estan codificando. El checksum se
deriva del hash de los datos codificados y, por lo tanto, se puede utilizar para detectar y prevenir errores de transcripcion
y de tecleo. Cuando se presenta un cédigo Base58Check, el software de decodificacion calculara el checksum de los datos y
lo compararé con el checksum incluido en el cédigo. Si no son idénticos, se ha introducido un error y los datos de
Base58Check no son validos. Esto evita que una direccién bitcoin mal escrita sea aceptada por el software de la cartera
como un destino valido, un error que de lo contrario resultaria en la pérdida de fondos.

Para convertir datos (un nimero) al formato Base58Check, primero agregamos un prefijo a los datos, llamado "byte de
version", que sirve para identificar facilmente el tipo de datos que estan codificados. Por ejemplo, en el caso de una
direccion bitcoin, el prefijo es cero (0x00 en hexadecimal), mientras que el prefijo utilizado para codificar una llave
privada es 128 (0x80 en hexadecimal). Se muestra una lista de los prefijos de versién comunes en Prefijos de version
Base58Check y ejemplos de resultados codificados.

A continuacién computamos el checksum "doble SHA", lo que significa que aplicamos el algoritmo de hash SHA256 dos
veces sobre resultado previo (prefijo y datos):

checksum = SHA256(SHA256(prefijo+datos))

Del hash de 32 bytes resultante (hash-de-un-hash), tomamos solo los primeros cuatro bytes. Estos cuatro bytes sirven
como cédigo de comprobacién de errores o checksum. El checksum se concatena (se anexa) al final.

El resultado esta compuesto de tres elementos: un prefijo, los datos y un checksum. Este resultado es codificado usando el
alfabeto Base58 descrito anteriormente. Codificacién Base58Check: un formato Base58, con versién y checksum para

codificar datos bitcoin sin ambigiiedades ilustra el proceso de codificacién Base58Check.
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Base58Check Encoding

| Payload |

0 Add Version Prefix
e Hash (Version Prefix + Payload)

SHA256
SHA256
first 4 bytes

Payload Checksum

°Add first 4 bytes as checksum

Base 58 Encode

o Encode in Base-58

| Base58Check Encoded Payload |

Figure 17. Codificacion Base58Check: un formato Base58, con version y checksum para codificar datos bitcoin sin ambigiiedades

En bitcoin, la mayoria de los datos presentados al usuario estan codificados en Base58Check para que sean compactos,
faciles de leer y facilitar la deteccion de errores. El prefijo de versién en la codificaciéon Base58Check se utiliza para crear
formatos facilmente distinguibles, que cuando estédn codificados en Base58 contienen caracteres especificos al principio
de la carga util codificada en Base58Check. Estos caracteres facilitan a los humanos identificar el tipo de datos que estan
codificados y cémo usarlos. Esto es lo que diferencia, por ejemplo, una direccién bitcoin codificada en Base58Check que
comienza con un 1 de una llave privada codificada en Base58Check que comienza con un 5. Algunos prefijos de versién de
ejemplo y los caracteres Base58 resultantes se muestran en Prefijos de version Base58Check y ejemplos de resultados
codificados.

Table 1. Prefijos de version Base58Check y ejemplos de resultados codificados

Tipo Prefijo de version (hexadecimal) Prefijo del resultado Base58
Direccién Bitcoin 0x00 1

Direccion Pago-a-Hash-de-Script 0x05 3

Direccidn Bitcoin para red de pruebas 0x6F mon

Llave Privada WIF 0x80 5KO06L

Llave Privada Cifrada BIP-38 0x0142 6P

Llave Publica Extendida BIP-32 0x0488B21E xpub

Formatos de Llaves

Tanto las llaves privadas como las publicas se pueden representar en varios formatos diferentes. Todas estas
representaciones codifican el mismo numero, aunque se vean diferentes. Estos formatos se utilizan principalmente para
facilitar que las personas lean y transcriban llaves sin introducir errores.
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Formatos de llaves privadas

La llave privada se puede representar en varios formatos diferentes, todos los cuales corresponden al mismo numero de
256 bits. Representaciones de llaves privadas (formatos de codificacién) muestra tres formatos comunes utilizados para
representar llaves privadas. Se utilizan diferentes formatos en diferentes circunstancias. Los formatos hexadecimales y
binarios sin formato se utilizan internamente en el software y rara vez se muestran a los usuarios. E1 WIF se usa para
importar/exportar llaves entre carteras y, a menudo, en representaciones de llaves privadas mediante codigos QR (codigo
de barras).

Table 2. Representaciones de llaves privadas (formatos de codificacion)

Tipo Prefijo Descripcion

En crudo (en inglés, raw) Ninguno 32 bytes

Hexadecimal Ninguno 64 digitos hexadecimales

WIF 5 codificaciéon Base58Check: Base58 con
prefijo de version de 128 bits-y
checksum de 32 bits

WIF comprimido KoL Como el caso anterior, con sufijo 0x01

afiadido antes de codificar

La tabla Ejemplo: Misma llave, formatos distintos muestra la llave privada generada en estos tres formatos.

Table 3. Ejemplo: Misma llave, formatos distintos

Formato Llave privada

Hexadecimal 1e99423a4ed27608a15a2616a2h0e9e52ced330ac530edcc32c8ffc6a526aedd
WIF 5]3mBbAH58CpQ3Y5RNJpUKPE62SQ5tfcvU2]pbnkeyhfsYB1]cen

WIF comprimido KXFC1jmwwCoACiCAWZ3eXa96mBM6th3TYzGmf6YwgdGWZgawvrt]

Todas estas representaciones son formas distintas de mostrar el mismo numero, la misma llave privada. Se ven
diferentes, pero cualquiera de estos formatos puede ser convertido facilmente a cualquier otro formato. Ten en cuenta

que el "binario sin formato" (en inglés, "raw binary") no se muestra en Ejemplo: Misma llave, formatos distintos, ya que,
por definicién, cualquier codificacion para visualizacion no pueden ser datos binarios sin formato.

Usamos el comando wif-to-ec de Bitcoin Explorer (ver Comandos del "Bitcoin Explorer"” (bx)) para mostrar que ambas
llaves WIF representan la misma llave privada:

$ bx wif-to-ec 5J3mBbAH58CpQ3Y5RNJpUKPE62SQ5tfcvU2)pbnkeyhfsYB1Jcn
1e99423a4ed27608a15a2616a2b0e9e52ced330ac530edcc32c8ffc6a526aedd

$ bx wif-to-ec KxFC1jmwwCoACiCAWZ3eXa96mBM6th3TYzGmf6YwgdGWZgawvrtJ
1e99423a4ed27608a15a2616a2b0e9e52ced330ac530edcc32c8ffc6a526aedd

Decodificar a partir de Base58Check

Los comandos de Bitcoin Explorer (ver Comandos del "Bitcoin Explorer" (bx)) facilitan la escritura de scripts de shell y
"pipes" de linea de comandos que manipulan llaves, direcciones y transacciones de bitcoin. Puedes usar Bitcoin Explorer
para decodificar el formato Base58Check en la linea de comandos.

Usamos el comando base58check-decode para decodificar la llave sin comprimir:

$ bx base58check-decode 5J3mBbAH58CpQ3Y5RNJpUKPE62SQ5tfcvU2JpbnkeyhfsYB1Jcn
wrapper
{
checksum 4286807748
payload 1e99423a4ed27608a15a2616a2b0e9e52ced330ac530edcc32c8ffc6a526aedd
version 128

El resultado contiene la llave como "payload", 128 como prefijo de versién WIF y un checksum.
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Observa que el "payload" de la llave comprimida es anexada con el sufijo 01, lo que indica que la llave publica derivada
debe comprimirse:

$ bx base58check-decode KxFC1jmwwCoACiCAWZ3eXa96mBM6tb3TYzGmf6YwgdGWZgawvrt)
wrapper
{
checksum 2339607926
payload 1e99423a4ed27608a15a2616a2b0e9e52ced330ac530edcc32c8ffc6a526aedd0t
version 128

Codificar de hexadecimal a Base58Check

Para codificar a Base58Check (lo opuesto al comando anterior), usamos el comando base58check-encode de Bitcoin
Explorer (ver Comandos del "Bitcoin Explorer” (bx)) y proporcionamos la llave privada hexadecimal, seguida por el
prefijo de versién 128 de WIF:

bx base58check-encode 1e99423a4ed27608a15a2616a2b0e9e52ced330ac530edcc32c8ffcb6a526aedd --version 128
5J3mBbAH58CpQ3Y5RNJpUKPE62SQ5tfcvU2JpbnkeyhfsYB1Jcn

Codificar desde hexadecimal (llave comprimida) a Base58Check

Para codificar a Base58Check como una llave privada "comprimida” (ver Llaves privadas comprimidas), agregamos el
sufijo 01 a la llave hexadecimal y luego codificamos como en la seccién anterior:

$ bx base58check-encode 1e99423a4ed27608a15a2616a2b0e9e52ced330ac530edcc32c8ffcb6a526aedd01 --version 128
KxFC1jmwwCoACiCAWZ3eXa96mBM6tb3TYzGmf6YwgdGWZgawvrtJ

El formato resultante WIF-comprimido comienza con una "K". Esto denota que la llave privada en su interior tiene un
sufijo "01" y se usard para producir solo llaves publicas comprimidas (ver Llaves publicas comprimidas).

Formatos de llaves publicas

Las llaves publicas también se presentan de diferentes maneras, generalmente como llaves publicas comprimidas o no
comprimidas.

Como vimos anteriormente, la llave publica es un punto en la curva eliptica que consiste en un par de coordenadas (x,y).
Generalmente se presenta con el prefijo 04 seguido de dos nimeros de 256 bits: uno para la coordenada x del punto, el
otro para la coordenada y. El prefijo 04 se usa para distinguir las llaves publicas no comprimidas de las llaves publicas
comprimidas que comienzan con un 02 o un 03.

Aqui hay una llave publica generada por la llave privada que creamos previamente, mostrada como las coordenadas x e y.

X = F028892BAD7ED57D2FB57BF33081D5CFCF6F9ED3D3D7F159C2E2FFF579DC341A
y = 07CF33DA18BD734C600B96A72BBC4749D5141C90EC8AC328AE52DDFE2E505BDB

Aqui esta la misma llave publica mostrada como un numero de 520 bits (130 digitos hexadecimales) con el prefijo 04
seguido por las coordenadas x y luego y, como 04 X y:

K = 04F028892BAD7ED57D2FB57BF33081D5CFCF6F9ED3D3D7F159C2E2FFF579DC341Aa
07CF33DA18BD734C600B96A72BBC4749D5141C90EC8AC328AE52DDFE2E505BDB

Llaves publicas comprimidas

Las llaves publicas comprimidas se introdujeron en bitcoin para reducir el tamafio de las transacciones y ahorrar espacio
en disco en los nodos que almacenan la base de datos de la cadena de bloques de bitcoin. La mayoria de las transacciones
incluyen la llave publica, que se requiere para validar las credenciales del propietario y gastar el bitcoin. Cada llave
publica requiere 520 bits (prefijo + X +y), que cuando se multiplica por varios cientos de transacciones por bloque, o
decenas de miles de transacciones por dia, suman una cantidad significativa de datos a la cadena de bloques.

Como vimos en la seccion Llaves Publicas, una llave publica es un punto (X,y) en una curva eliptica. Ya que la curva
expresa una funciéon matematica, un punto en la curva representa una solucién a una ecuacion, y por ende, si conocemos
la coordenada x podemos calcular la coordenada y resolviendo la ecuacion y? mod p = (x3 + 7) mod p. Esto nos permite
almacenar solamente la coordenada x del punto de llave publica, omitiendo la coordenada y y reduciendo el tamafio de la
llave y el espacio requerido para almacenarla en 256 bits. jUna reduccién en tamarfio de casi el 50% por transaccién



representa muchos datos ahorrados con el transcurrir del tiempo!

Mientras que las llaves publicas no comprimidas llevan el prefijo 04, las llaves ptblicas comprimidas comienzan con un
prefijo 02 0 03. Veamos por qué hay dos prefijos posibles: dado que el lado izquierdo de la ecuacién es y 2, la solucién para
y es una raiz cuadrada, que puede tener un valor positivo o negativo. Visualmente, esto significa que la coordenada y
resultante puede estar por encima o por debajo del eje x. Como puedes ver en el grafico de la curva eliptica en Una curva
eliptica, la curva es simétrica, lo que significa que se refleja como un espejo en el eje x. Entonces, mientras podemos omitir
la coordenada y tenemos que almacenar el signo de y (positivo o negativo); o en otras palabras, debemos recordar si
estaba por encima o por debajo del eje X, ya que cada una de esas opciones representa un punto diferente y una llave
publica diferente. Al calcular la curva eliptica en aritmética binaria en el campo finito de orden primo p, la coordenada y
es par o impar, lo que corresponde al signo positivo/negativo como se explicé anteriormente. Por lo tanto, para distinguir
entre los dos valores posibles de y, almacenamos una llave publica comprimida con el prefijo 02 si y es par, y 03 si es
impar, lo que permite que el software deduzca correctamente la coordenada y a partir de la coordenada x y descomprima
la llave publica a las coordenadas completas del punto. La compresion de la llave publica se ilustra en Compresion de
llave publica.

Aqui esta la misma llave publica generada anteriormente, mostrada como una llave publica comprimida almacenada en
264 bits (66 digitos hexadecimales) con el prefijo 03 que indica que la coordenada y es impar:

K = 03F028892BAD7ED57D2FB57BF33081D5CFCF6F9ED3D3D7F159C2E2FFF579DC341A

Esta llave publica comprimida corresponde a la misma llave privada, lo que significa que se genera a partir de la misma
llave privada. Sin embargo, se ve diferente de la llave publica no comprimida. Mas importante aun, si convertimos esta
llave publica comprimida en una direccion bitcoin usando la funcion de doble hash (RIPEMD160(SHA256(K))) producird
una direccion bitcoin diferente. Esto puede ser confuso, porque significa que una sola llave privada puede producir una
llave publica expresada en dos formatos diferentes (comprimido y no comprimido) que producen dos direcciones bitcoin
diferentes. Sin embargo, la llave privada es idéntica para ambas direcciones bitcoin.
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Public Key Compression
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Figure 18. Compresion de llave ptblica

Las llaves publicas comprimidas se estan convirtiendo gradualmente en la opcion por defecto en los clientes de bitcoin, lo
cual esta teniendo un impacto significativo en la reduccidn del tamafio de las transacciones y, por lo tanto, de la cadena de
bloques. Sin embargo, no todos los clientes admiten llaves publicas comprimidas todavia. Los clientes mds recientes que
admiten llaves publicas comprimidas tienen que tener en cuenta las transacciones de clientes mds antiguos que no
admiten llaves publicas comprimidas. Esto es especialmente importante cuando una aplicacion de cartera esta
importando llaves privadas de otra aplicacion de cartera de bitcoin, porque la nueva cartera necesita escanear la cadena
de bloques para encontrar transacciones correspondientes a esas llaves importadas. ;Qué direcciones bitcoin debe
escanear la cartera de bitcoin? ¢Las direcciones bitcoin producidas por llaves publicas no comprimidas, o las direcciones
bitcoin producidas por llaves publicas comprimidas? Ambas son direcciones bitcoin validas, y pueden ser firmadas por la
llave privada, jpero son direcciones diferentes!

Para resolver este problema, cuando las llaves privadas se exportan desde una cartera, el WIF que se usa para
representarlas se implementa de manera diferente en las carteras de bitcoin mas nuevas, para indicar que estas llaves
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privadas se han utilizado para producir llaves publicas comprimidas y por lo tanto direcciones bitcoin comprimidas. Esto
permite que la cartera a la que se importa distinga entre llaves privadas que se originan en carteras mas antiguas o mas
nuevas y busca en la cadena de bloques las transacciones con direcciones bitcoin correspondientes a las llaves publicas no
comprimidas o comprimidas, respectivamente. Veamos como funciona esto con mas detalle, en la siguiente seccion.

Llaves privadas comprimidas

Irénicamente, el término "llave privada comprimida” es engafioso, porque cuando una llave privada se exporta como
WIF-comprimido, en realidad es un byte mds largo que una llave privada "no comprimida". Esto se debe a que a la llave
privada se afiade un sufijo de un byte (mostrado como 01 en hexadecimal en Ejemplo: Misma llave, formatos distintos), 1o

que significa que la llave privada proviene de una cartera mas nueva y solo debe usarse para producir llaves publicas
comprimidas. Las llaves privadas no estdn comprimidas y no pueden comprimirse. El término "llave privada
comprimida” realmente significa "llave privada de la que solo deberian derivarse llaves publicas comprimidas”, mientras
que "llave privada no comprimida" realmente significa "llave privada de la que solo deberian derivarse llaves publicas no
comprimidas". Solo debe referirse al formato de exportacién como "WIF-comprimido" o "WIF" y no referirse a la llave
privada como "comprimida" para evitar una mayor confusion.

Ejemplo: Misma llave, formatos distintos muestra la misma llave, codificada en formatos WIF y WIF-comprimido.

Table 4. Ejemplo: Misma llave, formatos distintos

Formato Llave privada

Hex 1E99423A4ED27608A15A2616A2BOE9E52CED330AC530EDCC32C8FFC6A526AEDD
WIF 5]3mBbAH58CpQ3Y5RNJpUKPE62SQ5tfcvU2]pbnkeyhfsYB1jcn

Hex-comprimido 1E99423A4ED27608A15A2616A2BOE9ES2CED330AC530EDCC32C8FFC6A526AEDDO1
WIF comprimido KxFC1jmwwCoACICAWZ3eXa96mBM6th3TYzGmi6YwgdGWZgawvrt]

Observa que el formato de llave privada comprimida hexadecimal tiene un byte adicional al final (01 en hex). Si bien el
prefijo de version de codificacion Base58 es el mismo (0x80) para los formatos WIF y WIF-comprimido, la adicién de un
byte al final del numero hace que el primer caracter de la codificacién Base58 cambie de 5 a una K o L. Piensa en esto
como el equivalente Base58 en la diferencia de codificacién decimal entre el nimero 100 y el nimero 99. Mientras que
100 es un digito mds largo que 99, también tiene un prefijo 1 en lugar de un prefijo 9. Cuando la longitud cambia, afecta al
prefijo. En Base58, el prefijo 5 cambia a K o L cuando la longitud del nimero aumenta en un byte.

Recuerda, estos formatos no se usan indistintamente. En una cartera mds nueva que implementa llaves publicas
comprimidas, las llaves privadas solo se exportardn como WIF-comprimido (con el prefijo K o L). Si la cartera es una
implementacién mds antigua y no utiliza llaves publicas comprimidas, las llaves privadas solo se exportaran como WIF
(con un prefijo 5). El objetivo aqui es sefialar a la cartera que importa estas llaves privadas si debe buscar en la cadena de
bloques las direcciones y llaves publicas comprimidas o no comprimidas.

Siuna cartera bitcoin es capaz de implementar llaves publicas comprimidas, las usara en todas las transacciones. Las
llaves privadas en la cartera se utilizaran para derivar los puntos de llave publica en la curva, los cuales seran
comprimidos. Las llaves publicas comprimidas se usardn para producir direcciones bitcoin y aquellas se utilizaran en las
transacciones. Al exportar llaves privadas de una nueva cartera que implementa llaves publicas comprimidas, se modifica
el WTF, con la adicién de un sufijo de un byte 01 a la llave privada. La llave privada codificada en Base58Check resultante
se denomina "WIF-comprimido" y comienza con la letra K o L, en lugar de comenzar con "5" como es el caso de las llaves
codificadas en WIF (no comprimidas) de las carteras mas antiguas.

i"Llaves privadas comprimidas" es un nombre poco apropiado! No estdn comprimidas; mdas bien, WIF-
TP comprimido significa que las llaves solo deben usarse para derivar llaves publicas comprimidas y sus
correspondientes direcciones bitcoin. Irénicamente, una llave privada codificada "WIF-comprimido” es un

byte més larga porque tiene el sufijo 01 agregado para distinguirla de una "no comprimida".

Implementando Llavesy Direcciones en C++

Veamos el proceso completo de creacién de una direccién bitcoin, partiendo de una llave privada a una llave ptblica (un
punto en la curva eliptica), a una direccion de doble hash y, por ultimo, a la codificacién Base58Check. El cédigo C++ en
Creando una direccion bitcoin codificada en Base58Check a partir de una llave privada muestra el proceso completo paso
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a paso, desde la llave privada hasta la direccion bitcoin codificada en Base58Check. El codigo de ejemplo utiliza la
biblioteca libbitcoin presentada en Clientes Alternativos, Bibliotecas y Kits de Herramientas para algunas funciones de

ayuda.

Example 10. Creando una direccion bitcoin codificada en Base58Check a partir de una llave privada

#include <bitcoin/bitcoin.hpp>

int main()
{
// Private secret key string as basel6
bc::ec_secret decoded;
bc::decode_base16(decoded,
"038109007313a5807b2eccc082c8c3fbb988a973cacf1a7df9ce725c31b14776");

bc::wallet::ec_private secret(
decoded, bc::wallet::ec_private::mainnet_p2kh);

// Get public key.
bc::wallet::ec_public public_key(secret);
std::cout << "Public key: " << public_key.encoded() << std::endl;

// Create Bitcoin address.

// Normally you can use:

/7 bc::wallet::payment_address payaddr =

// public_key.to_payment_address(

/7 bc::wallet::ec_public::mainnet_p2kh);
// const std::string address = payaddr.encoded();

// Compute hash of public key for P2PKH address.
bc::data_chunk public_key_data;
public_key.to_data(public_key_data);

const auto hash = bc::bitcoin_short_hash(public_key_data);

bc::data_chunk unencoded_address;

// Reserve 25 bytes

// [ version:1 ]

/7 [ hash:20 ]

// [ checksum:4 ]

unencoded_address.reserve(25);

// Version byte, 0 is normal BTC address (P2PKH).
unencoded_address.push_back(0);

// Hash data

bc::extend_data(unencoded_address, hash);

// Checksum is computed by hashing data, and adding 4 bytes from hash.
bc: :append_checksum(unencoded_address);

// Finally we must encode the result in Bitcoin's base58 encoding.
assert(unencoded_address.size() == 25);

const std::string address = bc::encode_base58(unencoded_address);

std::cout << "Address: " << address << std::endl;
return 0;

El c6digo utiliza una llave privada predefinida para producir la misma direccién bitcoin cada vez que se ejecuta, como se

Example 11. Compilando y ejecutando el codigo addr

# Compilando el cédigo addr.cpp

$ g++ -0 addr addr.cpp -std=c++11 $(pkg-config --cflags --libs libbitcoin)

# Correr el ejecutable addr

$ ./addr

Public key: 0202a406624211f2abbdc68da3df929f938c3399dd79fac1b51b0ed4ad1d26a47aa
Address: 1PRTTaJesdNovgne6EhcdulfpEdX7913CK

TIP una llave publica comprimida (ver Llaves publicas comprimidas). Si utilizaras la llave publica no
comprimida, producirias una direccién bitcoin diferente (14K1y...).

Implementando Llaves y Direcciones en Python
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La biblioteca de bitcoin mdas completa en Python es pybitcointools por Vitalik Buterin. En Generacion y formato de llaves y

direcciones con la biblioteca pybitcointools, usamos la biblioteca pybitcointools (importada como "bitcoin") para generar y
mostrar llaves y direcciones en varios formatos.

Example 12. Generacion y formato de llaves y direcciones con la biblioteca pybitcointools

from __ future__ import print_function
import bitcoin

# Generate a random private key

valid_private_key = False

while not valid_private_key:
private_key = bitcoin.random_key()
decoded_private_key = bitcoin.decode_privkey(private_key, 'hex')
valid_private_key = 0 < decoded_private_key < bitcoin.N

print("Private Key (hex) is: ", private_key)
print("Private Key (decimal) is: ", decoded_private_key)

# Convert private key to WIF format
wif_encoded_private_key = bitcoin.encode_privkey(decoded_private_key, 'wif"')
print("Private Key (WIF) is: ", wif_encoded_private_key)

# Add suffix "01" to indicate a compressed private key
compressed_private_key = private_key + '01'
print("Private Key Compressed (hex) is: ", compressed_private_key)

# Generate a WIF format from the compressed private key (WIF-compressed)

wif_compressed_private_key = bitcoin.encode_privkey(
bitcoin.decode_privkey(compressed_private_key, 'hex'), 'wif')

print("Private Key (WIF-Compressed) is: ", wif_compressed_private_key)

# Multiply the EC generator point G with the private key to get a public key point
public_key = bitcoin.fast_multiply(bitcoin.G, decoded_private_key)
print("Public Key (x,y) coordinates is:", public_key)

# Encode as hex, prefix 04
hex_encoded_public_key = bitcoin.encode_pubkey(public_key, 'hex')
print("Public Key (hex) is:", hex_encoded_public_key)

# Compress public key, adjust prefix depending on whether y is even or odd

(public_key_x, public_key_y) = public_key

compressed_prefix = '02' if (public_key_y % 2) == 0 else '03"'

hex_compressed_public_key = compressed_prefix + (bitcoin.encode(public_key_x, 16).zfill(64))
print("Compressed Public Key (hex) is:", hex_compressed_public_key)

# Generate bitcoin address from public key
print("Bitcoin Address (b58check) is:", bitcoin.pubkey_to_address(public_key))

# Generate compressed bitcoin address from compressed public key

print("Compressed Bitcoin Address (b58check) is:",
bitcoin.pubkey_to_address(hex_compressed_public_key))

Ejecutando key-to-address-ecc-example.py muestra la salida de ejecutar este codigo.

Example 13. Ejecutando key-to-address-ecc-example.py

$ python key-to-address-ecc-example.py

Private Key (hex) is:
3aba4162c7251c891207b747840551a71939b0de081f85c4e44cf7c13e41daab

Private Key (decimal) is:
26563230048437957592232553826663696440606756685920117476832299673293013768870

Private Key (WIF) is:

5JG9hT3beGTJuUAMCQEMNaxAuMacCT fXuw1R3FCX1ig23RQHMr4K

Private Key Compressed (hex) is:
3aba4162c7251c891207b747840551a71939b0de081f85c4ed44cf7c13e41daab01

Private Key (WIF-Compressed) is:
KyBsPXxTuVD82av65KZkrGrWi5qLMah5SdNg6uftawDbgKa2wv6S

Public Key (x,y) coordinates is:
(41637322786646325214887832269588396900663353932545912953362782457239403430124L,
16388935128781238405526710466724741593761085120864331449066658622400339362166L)

Public Key (hex) is:
045c0de3b9c8ab18dd04e3511243ec2952002dbfadc864b9628910169d9b9b00eca
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243bcefdd4347074d44bd7356d6a53c495737dd96295e2a9374bf5f02ebfc176
Compressed Public Key (hex) is:
025c0de3b9c8ab18dd04e3511243ec2952002dbfadc864b9628910169d9b9b00ec
Bitcoin Address (b58check) is:
1thMirt546nngXqyPEz532S8fLwbozud8
Direcci6n Bitcoin Comprimida (b58check) es:
14cxpo3MBCYYWCgF74SWTdcmxipnGUsPw3

Un script mostrando la matemadtica de curva eliptica usada para llaves bitcoin es otro ejemplo, usando la biblioteca ECDSA

de Python para las matematicas de curva eliptica y sin usar ninguna biblioteca de bitcoin especializada.

Example 14. Un script mostrando la matemdtica de curva eliptica usada para llaves bitcoin

import ecdsa
import os

# secp256k1, http://www.oid-info.com/get/1.3.132.0.10

_p = OxFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFFFFFC2F
r = OXFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEBAAEDCE6AF48A03BBFD25E8CD0364141
b = 0x0000000000000000000000000000000000000000000000000000000000000007
a = 0x0000000000000000000000000000000000000000000000000000000000000000
Gx = 0x79BE667EF9DCBBAC55A06295CE870B07029BFCDB2DCE28D959F2815B16F81798

_Gy = 0x483ada7726a3c4655dadfbfc0e1108a8fd17b448a68554199c47d08ffb10d4b8
curve_secp256k1 = ecdsa.ellipticcurve.CurveFp(_p, _a, _b)

generator_secp256k1 = ecdsa.ellipticcurve.Point(curve_secp256k1, _Gx, _Gy, _r)

oid_secp256k1 = (1, 3, 132, 0, 10)

SECP256k1 = ecdsa.curves.Curve("SECP256k1", curve_secp256k1,

generator_secp256k1, oid_secp256k1)
ec_order = _r

curve = curve_secp256k1
generator = generator_secp256k1

def random_secret():
# Collect 256 bits of random data from the 0S's cryptographically secure
# random number generator
byte_array = (os.urandom(32)).hex()

return int(byte_array,16)

def get_point_pubkey(point):
if (point.y() % 2) == 1:
key = '03' + '%064x' % point.x()
else:
key = '02' + '%064x' % point.x()
return key

def get_point_pubkey_uncompressed(point):
key = ('04' +
'%064x" % point.x() +
'%064x" % point.y())
return key

# Generate a new private key.
secret = random_secret()
print("Secret: ", secret)

# Get the public key point.
point = secret * generator
print("Elliptic Curve point:", point)

print("BTC public key:", get_point_pubkey(point))
# Given the point (x, y) we can create the object using:

point1 = ecdsa.ellipticcurve.Point(curve, point.x(), point.y(), ec_order)
assert(point1 == point)

Instalando la biblioteca Python ECDSA y ejecutando el script ec_math.py muestra la salida producida al ejecutar este
script.

Un script mostrando la matemadtica de curva eliptica usada para llaves bitcoin usa os.urandom, que

WARNING
muestra un generador de numeros aleatorios criptograficamente seguro (CSRNG) proporcionado por el
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sistema operativo subyacente. Precaucion: Dependiendo del sistema operativo, os.urandom puede que
no se implemente con suficiente seguridad o se inicialice correctamente y puede no ser apropiado para
generar llaves de bitcoin con calidad de produccién.

Example 15. Instalando la biblioteca Python ECDSA y ejecutando el script ec_math.py

$ # Instalar el administrador de paquetes Python PIP

$ sudo apt-get install python-pip

$ # Instalar la biblioteca Python ECDSA

$ sudo pip install ecdsa

$ # Ejecutar el script

$ python ec-math.py

Secret: 38090835015954358862481132628887443905906204995912378278060168703580660294000
EC point: (70048853531867179489857750497606966272382583471322935454624595540007269312627,
105262206478686743191060800263479589329920209527285803935736021686045542353380)

BTC public key: 029ade3effb0a67d5c8609850d797366af428f4a0d5194cb221d807770a1522873

Llavesy Direcciones Avanzadas

En las siguientes secciones veremos formas avanzadas de llaves y direcciones, tales como llaves privadas encriptadas,
scripts y direcciones multifirma, direcciones de vanidad y carteras de papel.

Pagar-al-Hash-de-un-Script (P2SH) y Direcciones Multi-firma

Como sabemos, las direcciones bitcoin tradicionales comienzan con el nimero “1” y se derivan de la llave publica, que se
deriva de la llave privada. Aunque cualquiera puede enviar bitcoin a una direccién "1", ese bitcoin solo se puede gastar
presentando la correspondiente firma de llave privada y el hash de llave publica.

Las direcciones bitcoin que comienzan con el numero “3” son direcciones pago-a-script-hash (P2SH, pay-to-script-hash), a
veces denominadas erroneamente direcciones multifirma. Designan al beneficiario de una transaccién bitcoin como el
hash de un script, en lugar del propietario de una llave publica. La funcién se introdujo en enero de 2012 con BIP-16
(consulte Propuestas de Mejora para Bitcoin) y esta siendo ampliamente adoptado porque proporciona la oportunidad de
agregar funcionalidad a la direccién en si. A diferencia de las transacciones que "envian" fondos a direcciones bitcoin "1"

tradicionales, también conocidas como pago-a-llave-ptblica-hash (P2PKH, pay-to-public-key-hash), los fondos enviados a
direcciones "3" requieren algo mas que la presentacion de un hash de llave publica y una firma de llave privada como
prueba de propiedad. Los requisitos se designan en el momento en que se crea la direccién, dentro del script, y todas las
entradas a esta direccién seran bloqueadas con los mismos requisitos.

Una direccién P2SH se crea a partir de un script de transaccion, que define quién puede gastar una salida de transaccién
(para mas detalles, ver Pay-to-Script-Hash (P2SH)). La codificacién de una direccién P2SH implica usar la misma funcién

de doble-hash que se utilizé durante la creacién de una direccién bitcoin, solo que se aplica al script en lugar de a la llave
publica:

hash de script = RIPEMD160(SHA256(script))

El "hash del script” resultante esta codificado con Base58Check con un prefijo de versién de valor 5, lo que resulta en una
direccién codificada que comienza con un 3. Un ejemplo de una direccién P2SH es
3F6i6kwkevjR7AsAd4te2YB2zZyASEm1HM, que se puede derivar mediante los comandos de Bitcoin Explorer, script-
encode, sha256, ripemd160, y base58check-encode (ver Comandos del "Bitcoin Explorer" (bx)) como sigue:

$ echo \

'DUP HASH160 [89abcdefabbaabbaabbaabbaabbaabbaabbaabba] EQUALVERIFY CHECKSIG' > script
$ bx script-encode < script | bx sha256 | bx ripemd160 \

| bx base58check-encode --version 5

3F6i6kwkevjR7AsAd4te2YB2zZyASEm1HM

P2SH no es necesariamente lo mismo que una transaccion multifirma estdndar. Una direcciéon P2SH
TIP representa la mayor parte de las veces un script multi-firma, pero también puede representar un script que
codifique otros tipos de transacciones.

Direcciones multifirmay P2SH

Actualmente, la implementacién méas comun de la funcién P2SH es el script de direccién multi-firma. Como su nombre
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indica, el script subyacente requiere mds de una firma para demostrar la propiedad y, por lo tanto, gastar fondos. La
funcién de multi-firma de bitcoin esté disefiada para requerir M firmas (también conocido como el "umbral”) de un total
de N llaves, conocido como un multi-firma de M-de-N, donde M es igual o menor que N. Por ejemplo , Bob, el propietario
de la cafeteria de Introduccién podria usar una direccién de multi-firma que requiera de 1-de-2 firmas, una de las llaves
de su propiedad y la otra llave perteneciente a su cdnyuge, lo que garantiza que cualquiera de los dos pueda firmar para
gastar una salida de transaccién que se encuentre bloqueada en esta direccion. Esto seria similar a una "cuenta conjunta"
tal como se aplica en la banca tradicional, donde cualquiera de los conyuges puede gastar con una sola firma. O Gopesh,
("casos de uso", "servicios contractuales en el extranjero" el disefiador web pagado por Bob para crear un sitio web, podria
tener una direccién multi-firma 2-de-3 para su negocio que garantice que no se pueden gastar los fondos a menos que dos
de los socios firmen la transaccién.

Exploraremos cdmo crear transacciones que gastan fondos de direcciones P2SH (y multifirma) en Transacciones.

Direcciones de Vanidad

Las direcciones de vanidad son direcciones de bitcoin validas que contienen mensajes legibles. Por ejemplo,
1LoveBPzzD72PUXLzCkYAtGFYmK5vYNR33 es una direccién valida que contiene las letras que forman la palabra "Love"
como las primeras cuatro letras en Base-58. Las direcciones de vanidad requieren generar y probar miles de millones de
llaves privadas candidatas, hasta que se encuentre una direccion bitcoin con el patron deseado. Aunque hay algunas
optimizaciones en el algoritmo de generacion de vanidad, el proceso esencialmente consiste en seleccionar una llave
privada al azar, derivar la llave publica, derivar la direccién bitcoin y verificar si coincide con el patrén de vanidad
deseado, repitiendo miles de millones de veces hasta que se encuentre coincidencia.

Una vez que se encuentra una direccién de vanidad que coincida con el patrén deseado, la llave privada de la que se
deriva puede ser utilizada por el propietario para gastar bitcoin exactamente de la misma manera que cualquier otra
direccidn. Las direcciones de vanidad no son menos o mds seguras que cualquier otra direcciéon. Dependen de la misma
criptografia de curva eliptica (ECC) y de SHA como cualquier otra direccion. No es mas féacil encontrar la llave privada de
una direccién que comienza con un patrén de vanidad de lo que seria cualquier otra direccion.

En Introduccion, presentamos a Eugenia, directora de caridad para nifios que opera en Filipinas. Digamos que Eugenia
estd organizando una campafia de recaudacion de fondos en bitcoin y quiere usar una direccion bitcoin de vanidad para
dar a conocer la recaudacion de fondos. Eugenia creard una direccién de vanidad que comienza con "1Kids" para
promover la recaudacién de fondos de caridad para nifios. Vamos a ver cémo se crea esta direccién de vanidad y qué
significa para la seguridad de la organizacion benéfica de Eugenia.

Generando direcciones de vanidad

Es importante darse cuenta de que una direccion bitcoin es simplemente un nimero representado por simbolos en el
alfabeto Base58. La busqueda de un patrén como "1Kids" se puede ver como la busqueda de una direccion en el rango de
1Kids11111111111111111111111111111 a 1Kidszzzzzzzzzzz7z7777777722722722. Hay aproximadamente 58%°
(aproximadamente 1.4 * 1051) direcciones en ese rango, todas comenzando con "1Kids". El rango de direcciones de
vanidad comenzando con "1Kids" muestra el rango de direcciones que tienen el prefijo 1Kids.

Table 5. El rango de direcciones de vanidad comenzando con "1Kids"

Desde 1Kids11111111111111111111111111111
1Kids11111111111111111111111111112

1Kids11111111111111111111111111113

Hasta 1Kidszzz227277277272772772777.27.722777.

Veamos el patrén "1Kids" como un numero y la frecuencia con la que podriamos encontrar este patrén en una direccién
bitcoin (ver La frecuencia de un patrén de vanidad (1KidsCharity) y el tiempo de buisqueda promedio en una PC de
escritorio). De promedio, un ordenador de sobremesa sin ningun hardware especializado puede buscar
aproximadamente 100.000 llaves por segundo.
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Table 6. La frecuencia de un patron de vanidad (1KidsCharity) y el tiempo de busqueda promedio en una PC de escritorio

Longitud Patrén Frecuencia Tiempo de busqueda
promedio

1 1K 1 en 58 1laves <1 milisegundos

2 1Ki 1en 3.364 50 milisegundos

3 1Kid 1 en 195.000 < 2 segundos

4 1Kids 1 en 11 millones 1 minuto

5 1KidsC 1 en 656 milliones 1 hora

6 1KidsCh 1 en 38 mil millones 2 dias

7 1KidsCha 1 en 2.2 billones 3-4 meses

8 1KidsChar 1 en 128 billones 13-18 afios

9 1KidsChari 1 en 7 mil billones 800 afios

10 1KidsCharit 1 en 400 mil billones 46.000 afios

11 1KidsCharity 1 en 23 trillones 2,5 millones de afios

Como se puede ver, Eugenia no podra crear la direccién de vanidad "1KidsCharity" en el corto plazo, incluso si tuviera
acceso a varios miles de computadoras. Cada caracter adicional aumenta la dificultad en un factor de 58. Los patrones con
mas de siete caracteres se encuentran generalmente con hardware especializado, tales como escritorios hechos a medida
con multiples GPU. Estos son a menudo "plataformas" de mineria de bitcoin reutilizadas que ya no son rentables para la
mineria de bitcoin pero que se pueden usar para encontrar direcciones de vanidad. Las busquedas por vanidad en los
sistemas de GPU son varios drdenes de magnitud mas rapidas que las de una CPU de propdsito general.

Otra forma de encontrar una direccién de vanidad es subcontratar el trabajo a un grupo de mineros de vanidad, como en
el pool Vanity Pool. Un pool es un servicio que permite ganar bitcoin a las personas con hardware de GPU buscando
direcciones de vanidad para otros. Por un pequefio pago (0.01 bitcoin o aproximadamente $5 al momento de escribir este
articulo), Eugenia puede externalizar la busqueda de una direccién de vanidad con un patrén de siete caracteres y
obtener resultados en unas pocas horas en lugar de tener que realizar una busqueda de CPU durante meses.

Generar una direccion de vanidad es un ejercicio de fuerza bruta: probar una llave aleatoria, verificar la direccién
resultante para ver si coincide con el patron deseado, repetir hasta tener éxito. Minero de direcciones de vanidad muestra
un ejemplo de un "minero de vanidad", un programa disefiado para encontrar direcciones de vanidad, escrito en C++. El

ejemplo utiliza la biblioteca libbitcoin, que presentamos en Clientes Alternativos, Bibliotecas y Kits de Herramientas.

Example 16. Minero de direcciones de vanidad

#include <random>
#include <bitcoin/bitcoin.hpp>

// The string we are searching for
const std::string search = "1kid";

// Generate a random secret key. A random 32 bytes.
bc::ec_secret random_secret(std::default_random_engine& engine);
// Extract the Bitcoin address from an EC secret.

std::string bitcoin_address(const bc::ec_secret& secret);

// Case insensitive comparison with the search string.

bool match_found(const std::string& address);

int main()

{
// random_device on Linux uses "/dev/urandom"
// CAUTION: Depending on implementation this RNG may not be secure enough!
// Do not use vanity keys generated by this example in production
std::random_device random;
std: :default_random_engine engine(random());

// Loop continuously...
while (true)
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// Generate a random secret.

bc::ec_secret secret = random_secret(engine);

// Get the address.

std::string address = bitcoin_address(secret);

// Does it match our search string? (1kid)

if (match_found(address))

{
// Success!
std::cout << "Found vanity address! " << address << std::endl;
std::cout << "Secret: " << bc::encode_basel6(secret) << std::endl;
return 0;

}
// Should never reach here!
return 0;

bc::ec_secret random_secret(std::default_random_engine& engine)

// Create new secret...
bc::ec_secret secret;
// Iterate through every byte setting a random value...
for (uint8_t& byte: secret)
byte = engine() & 255;
// Return result.
return secret;

std::string bitcoin_address(const bc::ec_secret& secret)

// Convert secret to payment address
bc::wallet::ec_private private_key(secret);
bc::wallet::payment_address payaddr(private_key);
// Return encoded form.

return payaddr.encoded();

bool match_found(const std::string& address)
{
auto addr_it = address.begin();
// Loop through the search string comparing it to the lower case
// character of the supplied address.
for (auto it = search.begin(); it != search.end(); ++it, ++addr_it)
if (*it != std::tolower(*addr_it))
return false;
// Reached end of search string, so address matches.
return true;

implementacién, puede reflejar un generador de numeros aleatorios criptograficamente seguro (CSRNG)

NOTE proporcionado por el sistema operativo subyacente. En el caso de un sistema operativo similar a Unix
como Linux, se basa en /dev/urandom. El generador de numeros aleatorios que se utiliza aqui es para fines
de demostracion, y no es apropiado para generar llaves de bitcoin de calidad de produccién, ya que no esta

implementado con suficiente seguridad.

El cédigo de ejemplo debe compilarse usando un compilador de C++ y enlazado con la biblioteca libbitcoin (que debe
instalarse primero en ese sistema). Para ejecutar el ejemplo, lanza el ejecutable vanity-miner sin parametros (ver
Compilando y ejecutando el ejemplo de vanity-miner) e intentara encontrar una direccion de vanidad que empiece por
"1kid".

Example 17. Compilando y ejecutando el ejemplo de vanity-miner

$ # Compilar el cédigo con g++

$ g++ -0 vanity-miner vanity-miner.cpp $(pkg-config --cflags --libs libbitcoin)
$ # Ejecutar el ejemplo

$ ./vanity-miner

Found vanity address! 1KiDzkG4MxmovZryZRj8tK810QRhbZ46YT

Secret: 57cc268a05f83a23ac9d930bc8565bac4e277055f4794cbd1a39e5e71c038f3f

$ # Ejecutarlo otra vez para obtener un resultado distinto

$ ./vanity-miner

Found vanity address! 1Kidxr3wsmMzzouwXibKfwTYs5Pau8TUFn

Secret: 7f65bbbbe6d8caae74a0c6a0d2d7b5c6663d71b60337299a1a2cf34c04b2a623
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# Usar "time" para ver cuanto tarda en encontrar un resultado

$ time ./vanity-miner

Found vanity address! 1KidPWhKgGRQWD5PP5TANGTDyfWpSyceXM

Secret: 2a802e7a53d8aa237cd059377b616d2bfcfad4b0140bc85fa008f2d3d4b225349

real O0m8.868s
user 0m8.828s
sys 0m0.035s

El codigo de ejemplo tardard unos segundos en encontrar una coincidencia para el patron de tres caracteres "kid", como
podemos ver cuando usamos el comando time de Unix para medir el tiempo de ejecucién. Cambia el patron search en el
codigo fuente y jmira cudnto tiempo mads se tarda para los patrones de cuatro o cinco caracteres!

Seguridad de direcciones de vanidad

Las direcciones de vanidad se pueden usar para mejorar y para anular las medidas de seguridad; son verdaderamente
una espada de doble filo. Cuando se usa para mejorar la seguridad, una direccién distintiva hace que sea mas dificil para
los adversarios sustituirla por tu propia direccién y engafiar asi a los clientes para que les paguen a ellos en lugar de a ti.
Desafortunadamente, las direcciones de vanidad también hacen posible que cualquiera pueda crear una direccién que se
parezca a cualquier direccion aleatoria, o incluso a otra direccion de vanidad, engafiando de esta manera a tus clientes.

Eugenia podria publicitar una direccidn generada aleatoriamente (por ejemplo,
1J7mdg5rbQyUHENYdx39WVWK7fsLpEoXZy) a la cual la gente podria enviar sus donaciones. O podria generar una
direccién de vanidad que comience con 1Kids para hacerla mds distintiva.

En ambos casos, uno de los riesgos del uso de una direccion fija tinica (en lugar de una direccion dindmica separada por
donante) es que un ladrén podria ser capaz de infiltrarse en su sitio web y reemplazarla con su propia direccion,
desviando asi las donaciones a si mismo. Si ha anunciado su direccidn de donacién en diferentes lugares, los usuarios
pueden inspeccionar visualmente la direccién antes de hacer un pago para asegurarse de que es la misma que vieron en
su sitio web, en su correo electronico y en su propaganda. En el caso de una direccion aleatoria como
1J7mdg5rbQyUHENYdx39WVWK7{sLpEoXZy, el usuario medio querra quizd inspeccionar los primeros caracteres
"1]7mdg" y estar convencido de que la direccién coinde. Mediante el uso de un generador de direcciones de vanidad, una
persona con la intencién de robar podria sustituir la direccién original con otra de aspecto similar, generada rapidamente
mediante la coincidencia en sus primeros caracteres, como se muestra en Generando direcciones de vanidad para

coincidir con una direccién aleatoria.

Table 7. Generando direcciones de vanidad para coincidir con una direccion aleatoria

Direccidn Aleatoria Original 1J7mdg5rbQyUHENYdx39WVWKT7fsLpEoXZy
Vanidad (coincidencia de 4 caracteres) 1]7md1QqU4LpctBetHS2Z0oyLV5d6dShhEy
Vanidad (coincidencia de 5 caracteres) 1]J7mdgYqyNd4ya3UEcq31Q7sqRMXw2XZ6n
Vanidad (coincidencia de 6 caracteres) 1]J7mdg5WxGENmwyJP9xuGhG5KRzu99BBCX

Entonces, ¢una direccion de vanidad aumenta la seguridad? Si Eugenia genera la direccién de vanidad
1Kids33q44erFfpeXrmDSz7zEqG2FesZEN, es probable que los usuarios vean la palabra del patréon de vanidad y unos
pocos caracteres mds alld, por ejemplo, notando la parte "1Kids33" de la direccién. Eso obligaria a un atacante a generar
una direccién de vanidad que coincida con al menos seis caracteres (dos mas), gastando un esfuerzo que es 3364 veces (58
x 58) mas alto que el esfuerzo que Eugenia gasto por su vanidad de 4 caracteres. Esencialmente, el esfuerzo que Eugenia
gasto (o pagd a un pool de vanidad) "empuja” al atacante a tener que producir un patrén de vanidad de mayor longitud. Si
Eugenia paga a un pool para generar una direccién de vanidad de 8 caracteres, el atacante seria empujado a buscar una
de 10 caracteres, que es inviable en una computadora personal y es costoso incluso con un equipo personalizado para
mineria de vanidad o con un pool de vanidad. Lo que es asequible para Eugenia se vuelve inasequible para el atacante,
especialmente si la posible recompensa del fraude no es lo suficientemente alta como para cubrir el costo de la generacién
de direcciones de vanidad.

Carteras de Papel

Las carteras de papel son llaves privadas de bitcoin impresas en papel. A menudo, la cartera de papel también incluye la
direccioén bitcoin correspondiente por conveniencia, pero esto no es necesario porque puede ser derivada a partir de la
llave privada. Las carteras de papel son una forma muy efectiva de crear copias de seguridad o almacenamiento de
bitcoin sin conexidn, también conocido como "almacenamiento en frio". Como mecanismo de respaldo, una cartera de



papel puede proporcionar seguridad contra la pérdida de la llave debido a un percance en la computadora, como un fallo
del disco duro, un robo o una eliminacion accidental. Como un mecanismo de "almacenamiento en frio", si las llaves de la
cartera de papel se generan sin conexion y nunca se almacenan en un sistema informatico, son mucho mds seguras contra
piratas informadticos, keyloggers y otras amenazas informaéticas en linea.

Las carteras de papel vienen en muchas formas, tamafios y disefios, pero a un nivel muy bésico son simplemente una
llave y una direccion impresas en papel. Forma mas simple de una cartera de papel: una impresion de la direccién bitcoin

y de la llave privada. muestra la forma mds sencilla de una cartera de papel.

Table 8. Forma mds simple de una cartera de papel: una impresion de la direccion bitcoin y de la llave privada.

Direccion publica Llave privada (WIF)

1424C2F4bC9JidNjjTUZChUxv6SalMt62x 5]3mBbAH58CpQ3Y5RNJpUKPE62SQ5tfcvU2]pbnkeyhfsYB1jen

Las carteras de papel se pueden generar facilmente utilizando una herramienta web JavaScript en bitaddress.org. Esta
pégina contiene todo el c6digo necesario para generar llaves y carteras de papel, incluso completamente desconectado de
Internet. Para usarlo, guarda la pagina HTML en la unidad local o en una unidad flash USB externa. Desconéctate de
Internet y abre el archivo en un navegador. Aun mejor, arranca el ordenador utilizando un sistema operativo original,
como por ejemplo, un CD-ROM de arranque del sistema operativo Linux. Cualquier llave generada con esta herramienta
sin conexidn se puede imprimir en una impresora local mediante un cable USB (no inaldmbrica), creando asi carteras de
papel cuyas llaves sélo existen en el papel y nunca han sido almacenados en ningun sistema en linea. Para implementar
una solucién sencilla pero muy eficaz de "almacenamiento en frio", pon esas carteras de papel en una caja fuerte a
prueba de fuego y "envia" bitcoin a tu direccion bitcoin. Un ejemplo de una cartera de papel simple de bitaddress.org

muestra una cartera de papel generada desde el sitio bitaddress.org.

Bitcoin Address
1Ar6e15vfE5696msBU BPuAcD ckWVnmUGWv

Private Key

- bitcoin
Y Amount:

Figure 19. Un ejemplb de una cartera de papel simple de bitaddress.org

La desventaja del sistema de cartera de papel simple es que las llaves impresas son vulnerables al robo. Un ladrén que es
capaz de tener acceso al papel puede robar o fotografiar las llaves y tomar el control de los bitcoin bloqueados con dichas
llaves. Un sistema de almacenamiento de la cartera de papel mas sofisticado se utiliza en BIP-38 mediante el uso de llaves
privadas encriptadas. Las llaves impresas en la cartera de papel estdn protegidas por una frase de contrasefia que el
propietario ha memorizado. Sin la frase de contrasefia, las llaves encriptadas son inutiles. Sin embargo, todavia son
superiores a una cartera protegida con una frase de contrasefia porque las llaves nunca han estado en linea y deben ser

recuperadas fisicamente de un almacenamiento seguro o protegido fisicamente. Un ejemplo de una cartera de papel
cifrada de bitaddress.org. La frase de contrasefia es "test." muestra una cartera de papel con una llave privada encriptada
(BIP-38) creada en el sitio bitaddress.org.

Bitcoin Address

1BBGAGUALIBEBTMxjWWRRqqXgeXZUzW vr

Figure 20. Un ejemplo de una cartera de papel cifrada de bitaddress.org. La frase de contrasefia es "test."
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Aunque se puede depositar fondos en una cartera de papel varias veces, se debe retirar todos los fondos
solo una vez, gastando todo. Esto se debe a que en el proceso de desbloqueo y gasto de fondos, algunas
billeteras pueden generar una direccién de cambio si gasta menos del monto total. Si la computadora

WARNING  que se usa para firmar la transaccion se ve comprometida, se corre el riesgo de exponer la llave privada,
dando acceso a los fondos en la direccién de cambio. Al gastar el saldo completo de una cartera de papel
de una vez, se reduce el riesgo del compromiso de la llave. Si solo necesita una pequefia cantidad, envie
los fondos restantes a una nueva cartera de papel en la misma transaccion.

Las carteras de papel vienen en muchos disefios y tamafios, con muchas caracteristicas diferentes. Algunas estan
destinadas a ser dadas como regalos y tienen temas estacionales, como la Navidad y temas de Afio Nuevo. Otras estan
disefiadas para el almacenamiento en una béveda bancaria o caja de seguridad con la llave privada oculta de alguna
manera, ya sea con pegatinas-rasca opacas o plegados y sellados con una lamina adhesiva a prueba de manipulaciones.
Las imégenes de #paper_wallet_bpw a pass: [<a data-type="xref" href="#paper_wallet_spw" data-xrefstyle="select:
labelnumber">#paper_wallet_spw</a>] muestran varios ejemplos de carteras de papel con caracteristicas de seguridad y
de copia de respaldo.

QYYINSS 658X BAMPAMDIDAYbLIDZMZT

XZ065A)Z¥NeaaMnQuJ ENIAXIGXWENYAE LXIUYMNAIPYHSATANS

PUBLIC ADDRESS
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Figure 22. La cartera de papel de bitcoinpaperwallet.com con la llave privada oculta

Otros disefios cuentan con copias adicionales de la llave y de la direccién, en forma de fichas separables similares a
talones de boletos, lo que le permite almacenar multiples copias para protegerse contra incendios, inundaciones u otros
desastres naturales.

KEE S B0 0

Figure 23. Un ejemplo de una cartera de papel con copias adicionales de las llaves en un "talén" de respaldo
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Carteras

La palabra "cartera” se usa para describir cosas diferentes en bitcoin.

De modo general, una cartera es una aplicacion que sirve como la interfaz principal de usuario. La cartera controla el
acceso al dinero de un usuario, la administracién de llaves y direcciones, el seguimiento del saldo y la creacién y firma de
transacciones.

Mas estrictamente, desde la perspectiva de un programador, la palabra "cartera" se refiere a la estructura de datos que se
utiliza para almacenar y administrar las llaves de un usuario.

En este capitulo veremos el segundo significado, donde las carteras son contenedores para llaves privadas, generalmente
implementadas como archivos estructurados o bases de datos simples.

Resumen de la Tecnologia de Carteras

En esta seccion resumimos las diversas tecnologias utilizadas para construir carteras bitcoin faciles de usar, seguras y
flexibles.

Un error comun acerca de bitcoin es considerar que las carteras bitcoin contienen bitcoin. De hecho, la cartera solo
contiene llaves. Las "monedas" se registran en la cadena de bloques en la red bitcoin. Los usuarios controlan las monedas
en la red firmando transacciones con las llaves en sus carteras. En cierto sentido, una cartera bitcoin es un llavero (en
inglés, keychain).

Las carteras bitcoin contienen llaves, no monedas. Cada usuario posee una cartera conteniendo llaves. Las
carteras son en esencia llaveros que contienen pares de llaves privadas/publicas (ver Llaves Privadas y

TIP Publicas). Los usuarios firman transacciones con las llaves, demostrando de esa forma que son duefios de
las salidas de transaccién (sus monedas). Las monedas se almacenan en la cadena de bloques en forma de
salidas de transaccion (a menudo notadas como vout o txout).

Existen dos tipos principales de carteras, que se distinguen segun si las llaves que contienen estan relacionadas entre si o
no.

El primer tipo es una cartera no determinista, donde cada llave se genera de forma independiente a partir de un numero
aleatorio. Las llaves no estan relacionadas entre si. Este tipo de cartera también se conoce como una cartera JBOK, de la
frase en inglés "Just a Bunch Of Keys" ("Solo Unas Cuantas Llaves") .

El segundo tipo de cartera es una cartera determinista, donde todas las llaves se derivan de una llave maestra unica,
conocida como semilla (en inglés, seed). Todas las llaves en este tipo de cartera estan relacionadas entre si y se pueden
generar nuevamente si tienes la semilla original. Existen varios métodos diferentes de derivacion de llaves que se utilizan
en carteras deterministas. El método de derivacion usado mas habitualmente utiliza una estructura similar a un drbol y se
conoce como una cartera determinista jerdrquica o cartera HD (del inglés, Hierarchical Deterministic).

Las carteras deterministas se inicializan a partir de una semilla. Para que sean mads faciles de usar, las semillas se
codifican como palabras en inglés, también conocidas como palabras cddigo mnemonicas.

Las siguientes secciones introducen cada una de estas tecnologias a nivel general.

Carteras No Deterministas (Aleatorias)

En la primera cartera de bitcoin (ahora llamada Bitcoin Core), las carteras eran colecciones de llaves privadas generadas
aleatoriamente. Por ejemplo, el cliente principal, Bitcoin Core, genera 100 llaves privadas aleatorias cuando se inicia por
primera vez y genera mas llaves segun sea necesario, utilizando cada llave solo una vez. Dichas carteras se estan
reemplazando por carteras deterministas porque son complicadas de administrar, realizar copias de seguridad e
importar. La desventaja de las llaves aleatorias es que si generas muchas de ellas debes guardar copias de todas ellas, 1o
que significa que se debe hacer una copia de seguridad de la cartera con frecuencia. Se debe hacer una copia de seguridad
de cada llave, o los fondos que controla se perderan irrevocablemente si la cartera se vuelve inaccesible. Esto entra en
conflicto directamente con el principio de evitar la reutilizacion de direcciones, al usar cada direccién bitcoin para una
sola transaccion. La reutilizacidn de direcciones reduce la privacidad al asociar varias transacciones y direcciones entre
si. Una cartera no determinista de Tipo-0 es una mala eleccién de cartera, especialmente si deseas evitar la reutilizacién



de direcciones porque significa administrar muchas llaves, lo que crea la necesidad de copias de seguridad frecuentes.
Aundque el Cliente Principal de Bitcoin incluye una cartera de Tipo-0, los desarrolladores de Bitcoin Core desaconsejan el
uso de esta cartera. Cartera no determinista (aleatoria) Tipo-0: una coleccién de llaves generadas aleatoriamente muestra
una cartera no determinista, que contiene un conjunto disperso de llaves aleatorias.

Se desaconseja el uso de carteras no deterministas para cualquier otra cosa que no sean simples pruebas.
1P Son simplemente demasiado engorrosas para hacer copias de seguridad y para usarlas. En su lugar, usese
una cartera HD basada en el estdndar de la industria—con una semilla mnemdnica como copia de

seguridad.

<
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<

Figure 24. Cartera no determinista (aleatoria) Tipo-0: una coleccion de llaves generadas aleatoriamente

Carteras Deterministas (A Partir de Semilla)

Las carteras deterministas o "con semilla" son carteras que contienen llaves privadas que surgen a partir de una semilla
comun, mediante el uso de una funcién hash unidireccional. La semilla es un numero generado aleatoriamente que se
combina con otros datos, como un numero de indice o "cédigo de cadena” (ver Carteras HD (BIP-32/BIP-44)) para derivar

las llaves privadas. En una cartera determinista, la semilla es suficiente para recuperar todas las llaves derivadas, y por lo
tanto una unica copia de seguridad en el momento de la creacion es suficiente. La semilla también es suficiente para una
exportacion de cartera o de importacion, lo que permite una facil migracion de todas las llaves de los usuarios entre
diferentes implementaciones de cartera. Cartera determinista (con semilla) Tipo-1: una secuencia determinista de llaves
derivada de una semilla muestra un diagrama légico de una cartera determinista.
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Figure 25. Cartera determinista (con semilla) Tipo-1: una secuencia determinista de llaves derivada de una semilla

Carteras HD (BIP-32/BIP-44)

Las carteras deterministas se desarrollaron para facilitar la obtencién de muchas llaves a partir de una sola "semilla". La
forma mds avanzada de carteras deterministas es la cartera HD definida por el estdndar BIP-32. Las carteras HD
contienen llaves derivadas en una estructura de arbol, de modo que una llave principal puede derivar una secuencia de
llaves secundarias, cada una de las cuales puede derivar una secuencia de llaves de nietos, y asi sucesivamente, a una
profundidad infinita. Esta estructura de arbol se ilustra en Cartera HD de Tipo-2: un arbol de llaves generado a partir de

una unica semilla.
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Figure 26. Cartera HD de Tipo-2: un drbol de llaves generado a partir de una unica semilla

Las carteras HD ofrecen dos grandes ventajas sobre las llaves aleatorias (no deterministas). En primer lugar, la estructura
de arbol se puede utilizar para expresar un significado organizativo adicional, tal como cuando se utiliza una rama
especifica de sub-llaves para recibir los pagos entrantes y una rama diferente se utiliza para recibir el cambio de los pagos
salientes. Las ramas de llaves también se pueden utilizar en un entorno corporativo, asignando diferentes ramas a los
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departamentos, filiales, funciones especificas o categorias de contabilidad.

La segunda ventaja de las carteras HD es que los usuarios pueden crear secuencias de llaves publicas sin tener acceso a
las llaves privadas correspondientes. Esto permite a las carteras HD ser usadas en servidores inseguros o en capacidad de
reception de fondos unicamente, generando una llave publica distinta para cada transaccién. Las llaves publicas no
necesitan ser pre-cargadas ni derivadas por adelantado, y aun asi el servidor no tiene las llaves privadas que permiten
gastar los fondos.

Semillas y Cédigos Mnemonicos (BIP-39)

Las carteras HD son un mecanismo muy poderoso para administrar muchas llaves y direcciones. Son aun mas utiles si se
combinan con una forma estandarizada de crear semillas a partir de una secuencia de palabras en inglés que son féciles
de transcribir, exportar e importar en carteras. Esto se conoce como mnemonico y el estdndar esta definido por BIP-39.
Hoy en dia, la mayoria de las carteras bitcoin (asi como las carteras para otras criptomonedas) utilizan este estandar y
pueden importar y exportar semillas para copias de seguridad y recuperacion utilizando mnemotécnicos interoperables.

Veamos esto desde una perspectiva practica. ;Cudl de las siguientes semillas es mds facil de transcribir, grabar en papel,
leer sin error, exportar e importar en otra cartera?
Una semilla para una billetera determinista, en hex

0C1E24E5917779D297E14D4A5F14E1ATA

Una semilla para una billetera determinista, a partir de una frase mnemonica de 12 palabras
army van defense carry jealous true

garbage claim echo media make crunch

Mejores Practicas de Cartera

A medida que la tecnologia de cartera bitcoin ha madurado, han surgido ciertos estdndares comunes de la industria que
hacen que las carteras bitcoin sean ampliamente interoperables, faciles de usar, seguras y flexibles. Estos estdndares
comunes son:

e Palabras c6digo mnemonicas, basado en BIP-39

e Carteras HD, basado en BIP-32

e Estructura de cartera HD multipropdsito, basado en BIP-43

e Carteras multimoneda y multicuenta, basado en BIP-44

Estos estandares pueden cambiar o volverse obsoletos por futuros desarrollos, pero por ahora forman un conjunto de
tecnologias interdependientes que se han convertido en el estdndar de facto de cartera bitcoin.

Los estandares han sido adoptados por una amplia gama de carteras bitcoin de software y hardware, haciendo que todas
estas carteras sean interoperables. Un usuario puede exportar un mnemonico generado en una de estas carteras e
importarlo en otra cartera, recuperando todas las transacciones, llaves y direcciones.

Algunos ejemplos de carteras software que admiten estos estdndares son (enumerados alfabéticamente) Breadwallet,
Copay, Multibit HD y Mycelium. Los ejemplos de carteras hardware que admiten estos estandares son (enumerados
alfabéticamente) Keepkey, Ledger y Trezor.

Las siguientes secciones examinan en detalle algunas de estas tecnologias.

Si estas implementando una cartera bitcoin, debe construirse como una cartera HD, con una semilla
TIP codificada como cédigo mnemotécnico para copia de seguridad, siguiendo los estdndares BIP-32, BIP-39,
BIP-43 y BIP-44, como se describe en las siguientes secciones.

Usando una Cartera Bitcoin

En Usos de Bitcoin, Usuarios y Sus Historias presentamos a Gabriel, un joven emprendedor en Rio de Janeiro, que dirige

una tienda web simple que vende camisetas, tazas de café y pegatinas con la marca de bitcoin.

Gabriel usa una cartera hardware Trezor de bitcoin (Un dispositivo Trezor: una cartera HD de bitcoin en hardware) para
administrar de forma segura sus bitcoin. El Trezor es un dispositivo USB simple con dos botones que almacena llaves (en
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forma de cartera HD) y firma transacciones. Las carteras Trezor implementan todos los estdndares de la industria
discutidos en este capitulo, por lo que Gabriel no depende de ninguna tecnologia patentada o solucién de un solo

proveedor.

Figure 27. Un dispositivo Trezor: una cartera HD de bitcoin en hardware

Cuando Gabriel us6 el Trezor por primera vez, el dispositivo generé un mnemonico y una semilla desde un generador de
numeros aleatorios incorporado en su hardware. Durante esta fase de inicializacién, la cartera mostré una secuencia
numerada de palabras, una por una, en la pantalla (ver Trezor mostrando una de las palabras mnemdnicas).

'i Write down the seed

7th word

actual
[
Figure 28. Trezor mostrando una de las palabras mnemonicas

Al escribir este mnemonico, Gabriel cre6 una copia de seguridad (ver Copia de seguridad en papel del mnemonico de

Gabriel) que puede usarse como copia de seguridad en caso de pérdida o dafio en el dispositivo Trezor. Este mnemanico
sirve de resguardo en un nuevo Trezor o en cualquiera de las muchas carteras de software o hardware compatibles. Ten
en cuenta que la secuencia de palabras es importante, por lo que las copias de seguridad de los mnemonicos en papel
tienen espacios numerados para cada palabra. Gabriel tuvo que registrar cuidadosamente cada palabra en el espacio
numerado para conservar la secuencia correcta.

Table 9. Copia de seguridad en papel del mneménico de Gabriel

1. army 7. garbage
2. van 8. claim
3. defense 9. echo
4. carry 10. media
5. Jjealous 11. make
6. true 12. crunch

Para simplificar, se muestra un mnemonico de 12 palabras en Copia de seguridad en papel del mnemdnico
NOTE de Gabriel. De hecho, 1a mayoria de las carteras hardware generan un mnemonico de 24 palabras, que es
mads seguro. El mnemonico se usa exactamente de la misma manera, independientemente de su longitud.

Para la primera implementacion de su tienda web, Gabriel usa una unica direccion bitcoin, generada en su dispositivo
Trezor. Esta direccion unica es utilizada por todos los clientes para todos los pedidos. Como veremos, este enfoque tiene
algunos inconvenientes y puede mejorarse con una cartera HD.

Detalles de la Tecnologfa de Cartera

Examinemos ahora en detalle cada uno de los importantes estandares de la industria que se utilizan en muchas carteras
bitcoin.

Palabras Codigo Mnemonicas (BIP-39)

Las palabras c6digo mnemonicas son palabras en inglés que representan (codifican) un namero aleatorio utilizado como
semilla para obtener una cartera determinista. La secuencia de palabras es suficiente para volver a crear la semilla y
desde alli volver a crear la cartera y todas las llaves derivadas. Una aplicacién de cartera que implementa carteras



deterministas con codigo mnemonico mostrara al usuario una secuencia de 12 a 24 palabras al crear la cartera por
primera vez. Esa secuencia de palabras es la copia de seguridad de la cartera y se puede utilizar para recuperar y volver a
crear todas las llaves de la misma o de cualquier aplicacién de cartera compatible. Las palabras mnemdnicas hacen que
sea mas facil para los usuarios realizar copias de seguridad de las carteras, ya que son fciles de leer y transcribir
correctamente, en comparacién con una secuencia aleatoria de nimeros.

Las palabras mnemonicas a menudo se confunden con "carteras mentales". No son lo mismo. La principal
diferencia es que una cartera mental consiste en palabras elegidas por el usuario, mientras que las

TIP palabras mnemonicas se crean aleatoriamente por la cartera y se presentan al usuario. Esta importante
diferencia hace que las palabras mnemadnicas sean mucho més seguras, porque los humanos somos
fuentes muy pobres de aleatoriedad.

Los codigos mnemonicos se definen en BIP-39 (ver Propuestas de Mejora para Bitcoin). Ten en cuenta que BIP-39 es una

implementacion de un estdndar de cdigo mnemaonico. Existe un estandar diferente, con un conjunto de palabras
diferente, utilizado por la cartera Electrum y anterior a BIP-39. BIP-39 fue propuesto por la compafiia que fabrica la
cartera de hardware Trezor y es incompatible con la implementacion de Electrum. Sin embargo, BIP-39 ya ha logrado un
amplio apoyo de la industria a través de docenas de implementaciones interoperables y debe considerarse el estdndar de
facto de la industria.

BIP-39 define la creacién de un cédigo mnemonico y semilla, que describimos aqui en nueve pasos. Para mayor claridad,
el proceso se divide en dos partes: los pasos 1 a 6 se muestran en Generando palabras mnemaonicas y los pasos 7a 9 se

muestran en De mnemanico a semilla.

Generando palabras mnemonicas

La cartera genera automaticamente las palabras mnemonicas mediante el proceso estandarizado definido en BIP-39. La
cartera comienza desde una fuente de entropia, agrega un checksum y luego mapea la entropia a una lista de palabras:
1. Crear una secuencia aleatoria (entropia) de 128 a 256 bits.
2. Crear un checksum de la secuencia aleatoria tomando los primeros (longitud-de-entropia/32) bits de su hash SHA256.
3. Anexar el checksum al final de la secuencia aleatoria.
4. Dividir el resultado en segmentos de 11 bits de longitud.
5. Mapear cada valor de 11 bits a una palabra del diccionario predefinido de 2048 palabras.
6. El codigo mnemonico es la secuencia de palabras.

Generando entropia y codificdndola como palabras mnemdnicas muestra cémo se usa la entropia para generar las
palabras mnemonicas.
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Mnemonic Words
128-bit entropy/12-word example

@ Generate Entropy (128bits) SHA256 @

First 4 bits

Entropy (128 bits) Rhred ©)

@ Split 132-bits into 12 segments of 11-bits each

BIP39 English Word List (2048 words)

@ 00000000000 | abandon
00000000001 |ability

00001100000 | army

11111111111 | zoo @

Twelve word mnemonic code:

army van defense carry jealous true
garbage claim echo media make crunch

Figure 29. Generando entropia y codificdndola como palabras mnemanicas

Codigos mnemonicos: entropia y longitud de palabra muestra la relacién entre el tamafio de los datos de entropia y la
longitud de los cédigos mnemonicos en palabras.

Table 10. Codigos mnemonicos: entropia y longitud de palabra

Entropia (bits) Checksum (bits) Entropia + checksum (bits) Longitud de mneménico
(palabras)

128 4 132 12

160 5 165 15

192 6 198 18

224 7 231 21

256 8 264 24

De mnemonico a semilla

Las palabras mnemonicas representan la entropia con una longitud de 128 a 256 bits. La entropia se utiliza para obtener
una semilla més larga (512 bits) mediante el uso de la funcién de estiramiento de llaves PBKDF2. La semilla producida se
usa luego para construir una cartera determinista y derivar sus llaves.

La funcién de estiramiento de llaves toma dos pardmetros: el mnemonico y una sal. El propésito de una sal en una
funcién de estiramiento de llaves es hacer que sea dificil construir una tabla de busqueda que permita un ataque de
fuerza bruta. En el estdndar BIP-39, la sal tiene otro propésito—permite la introduccién de una frase de contrasefia que
sirve como un factor de seguridad adicional que protege la semilla, como describiremos con mds detalle en Frase de
contrasefia opcional en BIP-39.




El proceso descrito en los pasos 7 a 9 continua desde el proceso descrito anteriormente en Generando palabras
mnemonicas:

7. El primer pardmetro de la funcion de estiramiento de llaves PBKDF2 es el mnemdnicoproducido a partir del paso 6.

8. El segundo pardametro de la funcién de estiramiento de llaves PBKDF2 es la sal. La sal se compone de la constante de cadena
"mneménico " concatenado con una frase de contrasefia opcional proporcionada por el usuario.

9. PBKDF?2 estira los parametros mnemonico y sal mediante 2048 rondas de hash con el algoritmo HMAC-SHA512,
produciendo un valor de 512 bits como salida final. Ese valor de 512 bits es la semilla.

De mnemonico a semilla muestra cdmo se usa un mnemaonico para generar una semilla.

@ Mnemonic to Seed

Mnemonic Code Words Salt
“army van defense carry jealous true “mnemonic” + (optional) passphrase
garbage claim echo media make crunch”

Key Stretching Function
PBKDF2 using HMAC-SHA512

2048

@ rounds

512-bit Seed

5b56c417303faa3fcba7e57400e120a0ca83ec5ad4fc9ffba757fbe63fbd77a89
ala3bedc67196£57¢c3%9a88b76373733891bfabalbed27a813ceed498804c0570

Figure 30. De mnemonico a semilla

La funcién de estiramiento de llaves, con sus 2048 rondas de hash, es una proteccién muy efectiva contra
los ataques de fuerza bruta contra el mnemonico o la frase de contrasefia. Es extremadamente costoso (en
computacion) probar mas de unos pocos miles de combinaciones de frases de contrasefia y de

TIP

mnemanicos, mientras que el nimero de posibles semillas que se pueden derivar es enorme (2512).

cédigos mnemonicos y las semillas que éstos producen (con o sin frase de contrasefia).

Table 11. Cédigo mnemonico con 128 bits de entropia, sin frase de contrasefia, semilla resultante

Entrada de entropia (128 Ocle24e5917779d297e14d45f14elala

bits)

Mnemonico (12 palabras) army van defense carry jealous true garbage claim echo media make crunch

Frase de contrasefia (ninguna)

Semilla (512 bits) 5b56c417303faa3fchba7e57400e120a0ca83ec5a4fc9ffha757fbe63fhd77a89ala3be4c67196f57¢39

a88hb76373733891bfabal6ed27a813ceed498804c0570

Table 12. Codigo mnemonico con 128 bits de entropia, con frase de contrasefia, semilla resultante

Entrada de entropia (128  0cle24e5917779d297e14d45f14elala
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bits)
Mnemonico (12 palabras) army van defense carry jealous true garbage claim echo media make crunch
Frase de contrasefia SuperDuperSecret

Semilla (512 bits) 3b5df16df2157104cfdd22830162a5e170c0161653e3afe6c88defeefb0818c793dbb28ab3ab091897d0
715861dc8a18358f80b79d49acf64142ae57037d1d54

Table 13. Codigo mnemonico con 256 bits de entropia, sin frase de contrasefia, semilla resultante

Entrada de entropia 2041546864449caff939d32d574753fe684d3c947¢c3346713dd8423e74abcf8c

(256 bits)

Mnemonico (24 cake apple borrow silk endorse fitness top denial coil riot stay wolf luggage oxygen faint major
palabras) edit measure invite love trap field dilemma oblige

Frase de contrasefia (ninguna)

Semilla (512 bits) 3269bce2674acbd188d4f120072b13b088a0ecf87c6e4cae41657a0bb78f5315b33b3a04356e53d062e5

5f1e0deaa082df8d487381379df848a6ad7e98798404

Frase de contrasefia opcional en BIP-39

El estdndar BIP-39 permite el uso de una frase de contrasefia opcional en la derivacién de la semilla. Si no se usa frase de
contrasefia, el mnemonico se estira con una sal que consiste en la cadena constante "mnemonic”, produciendo una
semilla especifica de 512 bits para cualquier mnemdnico dado. Si se usa una frase de contrasefia, la funcién de
estiramiento produce una semilla diferente para ese mismo mnemaonico. De hecho, dado un mnemdnico unico, para cada

frase de contrasefia distinta se produce una semilla diferente. Esencialmente, no hay una frase de contrasefia "incorrecta".

Todas las frases de contrasefia son validas y todas conducen a diferentes semillas, formando un enorme conjunto de
posibles carteras sin inicializar. El conjunto de carteras posibles es tan grande (2512) que no es factible atacar por fuerza
bruta o adivinar accidentalmente una que esté en uso.

TP No existen frases de contrasefia "incorrectas" en BIP-39. Cada frase de contrasefia conduce a una cartera,
que, a menos que se haya utilizado anteriormente, estara vacia.

La frase de contrasefia opcional crea dos caracteristicas importantes:

e Un segundo factor (algo memorizado) que hace que un mnemanico que es inttil en si, proteja copias de seguridad de
mnemoanicos de ser accedidas por un ladrén.

e Una forma de negacion plausible o "cartera ante coaccién", donde una frase de contrasefia elegida conduce a una
cartera con una pequefia cantidad de fondos que se usan para distraer a un atacante de la cartera "real" que contiene
la mayoria de los fondos.

Sin embargo, es importante tener en cuenta que el uso de una frase de contrasefia también introduce el riesgo de pérdida:

e Siel propietario de la cartera estd incapacitado o muerto y nadie més conoce la frase de contrasefia, la semilla no sirve
para nada y todos los fondos almacenados en la cartera se pierden para siempre.

e Por otro lado, si el propietario guarda la frase de contrasefia en el mismo lugar que la semilla, anula el propésito de un

segundo factor.

Si bien las frases de contrasefia son muy utiles, solo deben usarse en combinacién con un proceso de respaldo y
recuperacion cuidadosamente planificado, considerando la posibilidad de sobrevivir al propietario y permitiendo a su
familia recuperar el patrimonio de criptomoneda.

Trabajando con codigos mnemaonicos

BIP-39 se implementa como biblioteca en muchos lenguajes de programacion diferentes:

python-mnemonic

La implementacion de referencia del estandar por el equipo de SatoshiLabs que propuso BIP-39, en Python

bitcoinjs/bip39
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Una implementacién de BIP-39, como parte del popular sistema bitcoin]S, en JavaScript

libbitcoin/mnemonic

Una implementacién de BIP-39, como parte del popular sistema Libbitcoin, en C++

También hay un generador BIP-39 implementado en una pagina web independiente, que es extremadamente util para
pruebas y experimentacién. Un generador BIP-39 como una pagina web independiente muestra una pagina web
independiente que genera mnemonicos, semillas y llaves privadas extendidas.

Mnemonic

You can enter an existing BIP33 mnemonic, or generate a new random one. Typing your
own twelve words will probably not work how you expect, since the words require a
particular structure (the last word is a checksum)

For more info see the BIP39 spec

Generate arandom 12 4 word mnemonic, or enter your own below.

BIP39 army van defense carry jealous true garbage claim echo media make crunch|
Mnemonic

BIP39
Passphrase
(optional)

BIP39 Seed 5b56c417303faalfcba7e57400e120a0caB3ec5a4fcoffba757fbe63fbd77a89a1a3bed4c6719
6f57¢39a88b76373733891bfaba16ed27a813ceed498804c0570

Coin Bitcoin H
BIP32 Root xprv8s21ZrQH143K3t4UZrNgeA3w861fwjYLaGwmPtQyPMmzshV2owVpfBSd2Q7YsHZ9j6
Key i6ddYjbSPLtUdMZn8LhvuCVhGeQntg5Srn7JVManie

Figure 31. Un generador BIP-39 como una pdgina web independiente

La pagina (https://iancoleman.github.io/bip39/) se puede usar sin conexién en un navegador, o se puede acceder a ella en

linea.

Creando una Cartera HD desde la Semilla

Las carteras HD se crean a partir de una sola semilla raiz, que es un numero aleatorio de 128, 256 o 512 bits. Mas
comunmente, esta semilla se genera a partir de un mnemdnico como se detalla en la seccién anterior.

Cada llave en la cartera HD se deriva deterministicamente a partir de esta semilla raiz, lo que hace posible recrear la
cartera HD completa desde esa semilla en cualquier cartera HD compatible. Esto facilita la copia de seguridad,
restauracion, exportacion e importacion de carteras HD que contienen miles o incluso millones de llaves, simplemente
transfiriendo solo el mnemonico del que se deriva la semilla raiz.

El proceso de creacién de llaves maestras y cddigo de cadena maestro para una cartera HD se muestra en Creando llaves y
cddigos de cadena maestros a partir de una semilla raiz.

Cryptographically Secure Pseudo-Random Master
Number Generator Private Key
* umu
Mnemonic Code Words (256 bits)
“army van defense .." *
Y ( Master
HMAC-SHA512 .
Root Seed » (512 bits output Public Key
(128, 256 or 512 bits) M
One-Way Hash (264 bits)
Function
Master
Chain Code
(256 bits)

Figure 32. Creando llaves y cddigos de cadena maestros a partir de una semilla raiz



La semilla raiz se ingresa en el algoritmo HMAC-SHA512 y el hash resultante se usa para crear una llave privada maestra
(m) y un cddigo de cadena maestro (c).

La llave privada maestra (m) genera una llave publica maestra (M) correspondiente, mediante el proceso normal de
multiplicacion de curva eliptica m * G que vimos en Llaves Publicas.

El codigo de cadena (c) se utiliza para introducir la entropia en la funcién que crea llaves hijas a partir de llaves
principales, como veremos en la siguiente seccion.

Derivacion de la llave privada hija

Las carteras HD utilizan una funcion de derivacion de llave hija (CKD, Child Key Derivation) para derivar llaves hijas a
partir de llaves principales.

Las funciones de derivacion de llaves hijas se basan en una funcion de hash de sentido unico que combina:

e Una llave privada o publica principal (llave comprimida ECDSA)
e Una semilla llamada cédigo de cadena (256 bits)

e Un numero indice (32 bits)

El codigo de cadena se utiliza para introducir datos aleatorios deterministas en el proceso, de modo que conocer el indice
y una llave hija no es suficiente para derivar otras llaves hijas. Saber una llave hija no permite encontrar a sus hermanas,
a menos que también tengas el cédigo de cadena. La semilla inicial del cédigo de cadena (en la raiz del &rbol) se obtiene a
partir de la semilla, mientras que los codigos de cadena hijos posteriores se derivan de cada cédigo de cadena padre.

Estos tres elementos (llave padre, cédigo de cadena e indice) son combinados y hasheados para generar llaves hijas, de la
siguiente manera.

La llave publica padre, el cédigo de cadena y el niumero de indice son combinados y hasheados con el algoritmo HMAC-
SHA512 para producir un hash de 512 hits. Este hash de 512 bits se divide en dos mitades de 256 bits. Los 256 bits de la
mitad derecha de la salida de hash se convierten en el cédigo de cadena para el hijo. Los 256 bits de la mitad izquierda del
hash se afiaden a la llave privada padre para generar la llave privada hija. En Extendiendo una llave privada padre para

crear una llave privada hijo., vemos esto ilustrado con el indice establecido en 0 para producir el hijo "cero" (primero por

indice) del padre.

Parent Child (Index 0)
Private Key Private Key
(256 bits) (256 bits)
¥ p ¥
Parent HMAC-SHA512 Child
Public Key (512 bits output) Public Key
(264 bits) (264 bits)
One-Way Hash Function

Parent Child (Index 0)
(Chain Code (Chain Code
(256 bits) (256 bits)

Index
Number
(32 bits, e.q. 0)

Figure 33. Extendiendo una llave privada padre para crear una llave privada hijo.

Cambiar el indice nos permite extender el padre y crear los otros hijos en la secuencia, por ejemplo, Hijo 0, Hijo 1, Hijo 2,
etc. Cada llave padre puede tener 2,147,483,647 (231) hijos (23! es 1a mitad del rango completo disponible de 232 porque la
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otra mitad estd reservada para un tipo especial de derivacion que veremos mas adelante en este capitulo).

Repitiendo el proceso en un nivel inferior del drbol, cada hijo puede a su vez convertirse en un padre y crear sus propios
hijos, en un numero infinito de generaciones.

Usando llaves hijas derivadas

Las llaves privadas hijas son indistinguibles de las llaves no deterministas (aleatorias). Debido a que la funcién de
derivacion es una funcion de un unico sentido, la llave hija no se puede usar para encontrar la llave padre. La llave hija
tampoco se puede usar para encontrar hermanas. Si tienes la hija n,y,, no puedes encontrar a sus hermanas, tales como la
hija numero n-1 o la hija n+1, o cualquier otra hija que forme parte de la secuencia. Solo la llave padre y el cddigo de
cadena pueden derivar a todas las hijas. Sin el cédigo de la cadena hija, la llave hija tampoco se puede utilizar para
derivar nietos. Necesitas tanto la llave privada hija como el cddigo de la cadena hija para comenzar una nueva ramay
obtener nietos.

Entonces, ¢para qué se puede utilizar la llave privada hija por si sola? Se puede utilizar para crear una llave publica y una
direccion bitcoin. Después, se puede utilizar para firmar transacciones para gastar lo que se haya pagado a esa direccidn.

Una llave privada hija, la llave publica correspondiente y la direccidn bitcoin son indistinguibles de las
TIP llaves y direcciones creadas al azar. El hecho de que formen parte de una secuencia no es visible fuera de
la funcién de cartera HD que los cred. Una vez creados, funcionan exactamente como llaves "normales".

Llaves extendidas

Como vimos anteriormente, la funcién de derivacion de llaves se puede utilizar para crear los hijos en cualquier nivel del
arbol, sobre la base de las tres entradas: una llave, un cédigo de cadena, y el indice del hijo deseado. Los dos ingredientes
esenciales son la llave y el cddigo de cadena, que cuando se combinan, forman lo que se llama una llave extendida. E1
término "llave extendida" también podria pensarse como "llave extensible" porque dicha llave se puede utilizar para
crear los hijos.

Las llaves extendidas se almacenan y se representan simplemente como la concatenacién de la llave de 256 bits y el
codigo de cadena de 256 bits en una secuencia de 512 bits. Hay dos tipos de llaves extendidas. Una llave privada extendida
es la combinacién de una llave privada y el codigo de cadena, y se puede utilizar para derivar las llaves privadas hijas (y a
partir de ellas, las llaves publicas hijas). Una llave publica extendida es una llave publica y el c6digo de cadena, que puede
utilizarse para crear las llaves publicas hijas (solo ptiblicas), como se describe en Generando una Llave Publica.

Piensa en una llave extendida como el origen de una rama en la estructura de arbol de la cartera HD. Con el origen de la
rama, puedes derivar el resto de la rama. La llave privada extendida puede crear una rama completa, mientras que la
llave publica extendida solo puede crear una rama de llaves publicas.

Una llave extendida consiste en una llave publica o privada y en un cédigo de cadena. Una llave extendida
TIP puede crear hijos, generando su propia rama en la estructura de arbol. Compartir una llave extendida da
acceso a toda la rama.

Las llaves extendidas se codifican utilizando Base58Check, para facilitar la exportacién e importacién de diferentes
carteras compatibles con BIP-32-. La codificacién Base58Check para las llaves extendidas utiliza un nimero de versién
especial que se traduce en el prefijo "xprv" y "xpub" cuando se codifican en caracteres de Base58, para que sean
facilmente reconocibles. Dado que la llave extendida puede ser de 512 6 513 bits, es también mucho mds larga que otras
cadenas codificadas en Base58Check que hemos visto anteriormente.

Aqui hay un ejemplo de una llave privada extendida, codificada en Base58Check:

xprvotyuQVve4JT5qs3RSTIKXCWKMyUgoQp7F3hA1xzG6ZGu6u6QIVMNjGr67Lctvy5P8oyaYALICAWrUE9i6GoNMKUga5biWeHx4tws2six3b9c

Aqui estéd la llave publica extendida correspondiente, también codificada en Base58Check:

Xpub67xpozcx8pe95XVuZLHXZeG6XWXHpGq6Qv5cmNfi7cS5mtjJ2tgypeQbBs2UAR6KECeeMVKZBPLr t JunSDMs tweyLXhRgPxdp14sk9tJPW9

Derivacion de llave publica hija

Como se menciond anteriormente, una caracteristica muy util de las carteras HD es la capacidad para derivar llaves hijas
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publicas de las llaves publicas de los padres, sin tener las llaves privadas. Esto nos da dos maneras para obtener una llave
publica hija: ya sea desde la llave privada hija, o directamente de la llave publica padre.

Una llave publica extendida puede usarse, por tanto, para derivar todas las llaves ptblicas (y solamente las llaves
publicas) en esa rama de la estructura de la cartera HD.

Este método simplificado se puede utilizar para crear despliegues muy seguros en servidores que solo requieren de llaves
publicas-, mediante una copia de una llave publica extendida, sin llaves privadas de ningun tipo. Ese tipo de despliegue
puede producir un numero infinito de llaves publicas y direcciones bitcoin, pero no se puede gastar el dinero enviado a
esas direcciones. Mientras tanto, en otro servidor, mas seguro, la llave privada extendida puede derivar todas las llaves
privadas correspondientes para firmar transacciones y gastar el dinero.

Una aplicacién comun de esta solucion es instalar una llave publica extendida en un servidor web que sirve una
aplicacién de comercio electrénico. El servidor web puede utilizar la funcién de derivacién de llave publica para crear
una nueva direccion bitcoin en cada transaccion (por ejemplo, para un carrito de la compra del cliente). El servidor web
no tendra ninguna llave privada, que serian vulnerables al robo. Sin carteras HD, la unica manera de hacer esto seria
generar miles de direcciones de Bitcoin en un servidor seguro por separado y luego cargarlas previamente en el servidor
de comercio electrénico. Este enfoque es engorroso y requiere un mantenimiento constante para garantizar que el
servidor de comercio electrénico no "agote" las llaves.

Otra aplicacién comun de esta solucién es el almacenamiento en frio o en carteras hardware. En este escenario, la llave
privada extendida se puede almacenar en una cartera de papel o en un dispositivo de hardware (tal como una cartera
hardware Trezor), mientras que la llave publica extendida puede mantenerse en linea. El usuario puede crear direcciones
de "recepcion” a voluntad, mientras que las llaves privadas se almacenan de forma segura en un lugar sin conexion. Para
gastar los fondos, el usuario puede utilizar la llave privada extendida creando una firma en un cliente bitcoin sin
conexion a la red, o firmar las transacciones en una cartera hardware (por ejemplo, Trezor). Extendiendo una llave
publica padre para crear una llave publica hija ilustra el mecanismo para extender una llave publica padre para derivar
llaves publicas hijas.

Parent Child
Public Key Public Key
(264 bits) (264 bits)

y

Child (Index 0)
Chain Code
(256 bits)

Parent HMAC-SHA512
Chain Code (512 bits output)

(256 bits)

One-Way Hash Function

Index
Number
(32 bits, eg. 0)

Figure 34. Extendiendo una llave publica padre para crear una llave ptiblica hija

Usando una Llave PUblica Extendida en una Tienda Web

Veamos como se usan las carteras HD mientras seguimos con nuestra historia de la tienda web de Gabriel.

Gabriel cre6 su tienda web como un hobby, basada en una pagina web simple de Wordpress. Su tienda era bastante basica
con solo unas pocas paginas y un formulario de pedido con una sola direccidén bitcoin.

Gabriel us6 la primera direccién bitcoin generada por su dispositivo Trezor como la direccion bitcoin principal para su
tienda. De esta manera, todos los pagos entrantes se pagarian a una direccion controlada por su cartera hardware Trezor.

Los clientes solicitarian un pedido utilizando el formulario y enviarian el pago a la direccion bitcoin publicada de Gabriel,
lo que generaria un correo electrénico con los detalles del pedido para que Gabriel lo procesara. Para solo unos pocos
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pedidos por semana, este sistema funcion¢ lo suficientemente bien.

Sin embargo, la pequefia tienda web tuvo bastante éxito y atrajo muchos pedidos de la comunidad local. Pronto, Gabriel
estaba abrumado. Con todas las drdenes pagando a la misma direccidn, se le hacia dificil emparejar correctamente las
ordenes y las transacciones, especialmente cuando se tramitaban varias 6rdenes juntas por la misma cantidad.

La cartera HD de Gabriel ofrece una soluciéon mucho mejor a través de la capacidad de derivar llaves publicas hijas sin
conocer las llaves privadas. Gabriel puede cargar una llave publica extendida (xpub) en su sitio web, que puede usarse
para obtener una direccién unica para cada pedido de los clientes. Gabriel puede gastar los fondos de su Trezor, pero el
xpub cargado en el sitio web solo puede generar direcciones y recibir fondos. Esta caracteristica de las carteras HD es una
gran caracteristica de seguridad. El sitio web de Gabriel no contiene ninguna llave privada y, por lo tanto, no necesita
altos niveles de seguridad.

Para exportar el xpub, Gabriel utiliza el software web junto con la cartera hardware Trezor. El dispositivo Trezor debe
estar conectado para exportar las llaves publicas. Tenga en cuenta que las carteras hardware nunca exportaran llaves
privadas— esas siempre permaneceran en el dispositivo. Exportando un xpub desde una cartera hardware Trezor

muestra la interfaz web que usa Gabriel para exportar el xpub.

A Basic L4 Homescreen 1 Advanced
Label Gabriel's Change label
Trezor
PIN protection Enabled Change PIN

Total balance 0.00 BTC

Account public xpub6Cy7dURAZKF22HEUVq7ep
keys (XPUB) RgRsOXfL2MK1REB1CSVP1ZySy
SoYGXk5PUY9y9CcSEXpnSwXyi
mQAsVhyyPDNDrfj4xjDsKZJINY

gsHXOEPNCYQ

Be careful with your XPUBs.When you
give them to a third party, you allow it
to see your whole transaction history.
Learn more

Figure 35. Exportando un xpub desde una cartera hardware Trezor

Gabriel copia el xpub al software de su tienda web de comercio de bitcoin. Utiliza Mycelium Gear, que es un complemento
de codigo abierto de la tienda web para una variedad de plataformas de contenido y alojamiento web. Mycelium Gear
utiliza el xpub para generar una direccién unica para cada compra.

Derivacion reforzada de llaves hijas

La capacidad de derivar una rama de llaves publicas de una xpub es muy util, pero viene con un riesgo potencial. E1
acceso a una xpub no da acceso a las llaves privadas hijas. Sin embargo, debido a que la xpub contiene el cédigo de
cadena, si se conoce una llave privada hija, o de alguna manera se filtrd, se puede utilizar el c6digo de cadena para
derivar todas las otras llaves privadas hijas. Una unica llave privada hija filtrada, junto con un cddigo de cadena padre,
revela todas las llaves privadas de todos los hijos. Peor aun, la llave privada hija junto con un cddigo de cadena de los
padres se puede utilizar para deducir la llave privada padre.

Para contrarrestar este riesgo, las carteras HD utilizan una funcién de derivacién alternativa llamada derivacion
reforzada, que "rompe" la relacion entre la llave publica padre y el cddigo de cadena hijo. La funcién de derivacién
reforzada utiliza la llave privada padre para derivar el cédigo de cadena hijo, en lugar de la llave publica padre. Esto crea
un "cortafuegos" en la secuencia padre/hijo, con un cédigo de cadena que no puede ser utilizado para comprometer un
llave privada padre o hermana. La funcién de derivacién reforzada parece casi idéntica a la derivacion normal de la llave
privada hija, a excepcion de que la llave privada padre se utiliza como entrada a la funcién hash, en lugar de la llave
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Figure 36. Derivacion reforzada de una llave hija; omite la llave ptiblica padre

Cuando se utiliza la funcién de derivacién privada reforzada, la llave privada hija resultante y el c6digo de cadena son
completamente diferentes de lo que resultaria de la funcién normal de derivacién. La "rama" resultante de las llaves
puede utilizarse para producir las llaves publicas extendidas que no son vulnerables, debido a que el cédigo de cadena
que contienen no puede ser explotado para revelar ninguna llave privada. Por lo tanto, la derivacién reforzada se utiliza
para crear un "espacio” en el arbol por encima del nivel donde se utilizan las llaves publicas extendidas.

En términos simples, si deseas utilizar la conveniencia de un xpub para derivar ramas de llaves publicas, sin exponerte al
riesgo de que se filtre un codigo de cadena, debes derivarlo de un padre reforzado, en lugar de un padre normal. Como
préctica recomendada, los hijos de nivel-1 de las llaves maestras siempre se derivan a través de la derivacion reforzada,
para evitar el compromiso de las llaves maestras.

NuUmeros indice para derivacion normal y reforzada

El numero de indice que se utiliza en la funcién de derivacion es un entero de 32 bits. Para distinguir facilmente entre
llaves derivadas a través de la funcién normal de derivacién frente a llaves derivadas a través de la derivacion reforzada,
este nimero de indice se divide en dos rangos. Los nimeros de indice entre 0 y 2311 (0x0 a 0x7FFFFFFF), se usan solo
para la derivacién normal. Los ndmeros de indice entre 23! y 232-1 (0x80000000 a OXFFFFFFFF), se usan solo para la
derivacion reforzada. Por lo tanto, si el numero de indice es menor que 231, eso significa que el hijo es normal, mientras
que si el nimero de indice es igual o superior a 231, el hijo es reforzado.

Para que el numero de indice sea mas facil de leer y de mostrar en pantalla, el numero de indice para los hijos reforzados
se presenta empezando de cero, pero con un simbolo prima. Por tanto, la primera llave hija normal se muestra como 0,
mientras que el primer hijo reforzado (indice 0x80000000) se muestra como 0&#x27;. Continuando la secuencia, la
segunda llave reforzada tendria indice 0x80000001 y se mostraria como 1&#x27;, y asi sucesivamente. Cuando veas un
indice i&#x27; en una cartera HD, significa 231+i.

Identificador de llave de cartera HD (ruta)

Las llaves en una cartera HD se identifican mediante un convenio de descripcién de "ruta", con cada nivel del arbol
separado por el cardcter barra (/) (ver Ejemplos de rutas de cartera HD). Las llaves privadas derivadas de la llave privada

maestra empiezan con "m". Las llaves publicas derivadas de la llave ptblica maestra empiezan con "M". Por lo tanto, la
primera llave privada hija de la llave privada maestra es m/0. La primera llave publica hija es M/0. El segundo nieto del
primer hijo es m/0/1, y asi sucesivamente .

Los "antepasados" de una llave se leen de derecha a izquierda, hasta llegar a la llave maestra de la que deriva. Por
ejemplo, el identificador m/x/y/z describe la llave que es el hijo z-ésimo de la llave m/x/y, que a su vez es el hijo y-ésimo de
la llave m/x, que es el hijo x-ésimo de m.
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Table 14. Ejemplos de rutas de cartera HD

Ruta HD Llave descrita

m/0 La primera (0) llave privada hija de la llave privada maestra
(m)

m/0/0 La primera (0) llave privada derivada de la primera

derivacion (m/0)

m/0'/0 El primer (0) derivado normal del primer derivado fortalecido
(m/0")
m/1/0 La primera (0) llave privada derivada de la segunda

derivacion (m/1)

M/23/17/0/0 La primera (0) llave publica derivada de la primera
derivacién (M/23/17/0) de la 18va derivacién (M/23/17) de la
24va derivacion (M/23)

Navegando por la estructura de arbol de la cartera HD

La estructura de drbol de la cartera HD ofrece una gran flexibilidad. Cada llave extendida padre puede tener 4 mil
millones de hijos: 2 mil millones de hijos normales y 2 mil millones de hijos reforzados. Cada uno de estos hijos puede
tener otros 4 mil millones de hijos, y asi sucesivamente. El arbol puede ser tan profundo como se desee, con un nimero
infinito de generaciones. Con toda esta flexibilidad, sin embargo, se hace muy dificil de navegar por este arbol infinito. Es
especialmente dificil para transferir carteras HD entre implementaciones, debido a que las posibilidades de organizacién
interna en ramas principales y secundarias son infinitas.

Dos BIPs ofrecen una solucién a esta complejidad mediante la creacién de algunas de las normas propuestas para la
estructura de los drboles de cartera HD. BIP-43 propone el uso del primer indice hijo reforzado como un identificador
especial que significa el "propdsito” de la estructura de drbol. Basado en BIP-43, una cartera HD deberia utilizar solo una
rama del drbol de nivel-1, con el numero de indice identificando la estructura y el espacio de nombres del resto del drbol
mediante la definicién de su propdsito. Por ejemplo, una cartera HD que utilice una Unica rama m/i&#x27;/ intenta
significar un propésito especifico y ese propdsito es identificado por el numero de indice "i".

Ampliando esa especificacion, BIP-44 propone una estructura multicuenta cuyo "objetivo" es el nimero 44' bajo BIP-43.
Todas las carteras HD que cumplen con la estructura BIP-44 se identifican por el hecho de que sélo utilizan una rama del
arbol: m/44'/.

BIP-44 especifica que la estructura se basa en cinco niveles predefinidos del arbol:
m / propésito' / tipo_moneda' / cuenta' / cambio / indice_direccién

El primer nivel "proposito” esta siempre ajustado a 44'. El segundo nivel "tipo_moneda" especifica el tipo de criptomoneda,
permitiendo carteras HD multidivisa donde cada moneda tiene su propio subarbol bajo el segundo nivel. Hay tres
monedas definidas por ahora: Bitcoin es m/44'/0', Bitcoin Testnet es m/44&#x27;/1&#x27; y Litecoin es m/44&#x27;
[2&#x277;.

El tercer nivel del arbol es "cuenta”, que permite a los usuarios que subdividan sus carteras en subcuentas légicas
separadas, para la contabilidad o para propositos organizativos. Por ejemplo, una cartera HD puede contener dos
"cuentas" bitcoin: m/448#x27;/08#x27;/08#x27; and m/448&#x27;/08&#x27;/18#x27;. Cada cuenta es la raiz de su propio
subarbol.

En el cuarto nivel, "cambio", una cartera HD tiene dos subarboles, uno para la creacién de direcciones que reciben y otro
para la creacion de direcciones de cambio. Ten en cuenta que mientras que los niveles anteriores utilizaron derivaciéon
reforzada, este nivel utiliza derivacién normal. Esto se hace para permitir que este nivel del arbol pueda exportar las
llaves publicas extendidas para el uso en un entorno no seguro. Las direcciones utilizables se derivan de la cartera HD
como hijos del cuarto nivel, haciendo que el quinto nivel del arbol sea el "indice_direccion". Por ejemplo, la tercera
direccion de recepcion para los pagos bitcoin en la cuenta principal seria M/44&#x27;/0&#x27;/0&#x27;/0/2. Ejemplos de
estructuras de carteras HD BIP-44 muestra algunos ejemplos mas.
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Table 15. Ejemplos de estructuras de carteras HD BIP-44

Ruta HD

M/44&#x27;/0&#x27;/0&#x27;/0/2

M/44&#x27;/08#x27;/3&#x27;/1/14

m/44&#x27;/2&#x27;/0&#x27;/0/1

Llave descrita

La tercera llave publica receptora para la cuenta bitcoin
primaria

La decimoquinta llave publica de la direccién de cambio para
la cuarta cuenta bitcoin

La segunda llave privada en la cuenta principal Litecoin, para
las transacciones de firma

92



Transacciones

Introduccion

Las transacciones son la parte mds importante del sistema bitcoin. Todo lo demds en bitcoin fue disefiado para asegurar
que las transacciones puedan ser creadas, propagadas por la red, validadas y finalmente afiadidas al libro de contabilidad
global (la cadena de bloques). Las transacciones son estructuras de datos que codifican la transferencia de valor entre los
participantes en el sistema bitcoin. Cada transaccion es una entrada publica en la cadena de bloques de bitcoin, el libro de
contabilidad global por partida doble.

En este capitulo examinaremos las varias formas de transacciones, qué contienen, como crearlas, como se verifican y
como se vuelven parte del registro permanente de todas las transacciones. Cuando usemos el término "cartera" en este
capitulo, nos referimos al software que construye las transacciones, no solo a las llaves de la base de datos.

Transacciones en Detalle

En ¢Cémo funciona Bitcoin?, vimos la transaccién que Alice usé para pagar el café en la cafeteria de Bob usando un
explorador de bloques (Transaccion de Alice a la Cafeteria de Bob).

La aplicacion del explorador de bloques muestra una transaccion desde la "direccion” de Alice a la "direccion” de Bob. Esta
es una vista mucho mads simplificada de lo que contiene una transaccién. De hecho, como veremos en este capitulo, gran
parte de la informacién que se muestra estd construida por el explorador de bloques y no esta realmente en la
transaccion.

Transaction view information about a bitcoin transaction

0627052b6f28912f2703066a912ea577f2ceddadcaa5a5fbd8a57286c345¢212

1GdK9UzpHBzqzX2A9JFP3DidweBwggmoQA

. - (Unspent) 0.015BTC
1Cdid9KFAaatwczBwBttQcwXYCpvK8h7FK (0.1 BTC - Output)
1Cdid9KFAaatwczBwBttQcwXYCpvK8h7FK -
(Unspent) 0.0845 BTC

97 Confirmations | 0.0995 BTC

Summary Inputs and Outputs
Size 258 (bytes) Total Input 0.1 BTC
Received Time 2013-12-27 23:03:05 Total Output 0.0995 BTC
Included In 277316 (2013-12-27 23:11:54 +9 Fees 0.0005 BTC
Blocks minutes)

Estimated BTC Transacted 0.015 BTC

Figure 37. Transaccién de Alice a la Cafeteria de Bob

Transacciones—Detras del Teldn

Detras del telén, una transaccion real se muestra muy diferente a una transaccién proporcionada por un explorador de
bloques tipico. De hecho, la mayoria de las construcciones de alto nivel que vemos en las diversas interfaces de usuario de
las aplicaciones de bitcoin no existen realmente en el sistema bitcoin.

Podemos usar la interfaz de linea de comandos de Bitcoin Core (getrawtransaction y decoderawtransaction) para
recuperar la transaccién "sin formato" de Alice, descodificarla y ver qué contiene. El resultado se ve asi:

La transaccion de Alice decodificada

{
"version": 1,
"locktime": O,

"vin": [
{
"txid": "7957a35fe64f80d234d76d83a2a8f1a0d8149a41d81de548f0a65a8a999f6f18",
"vout": 0,
"scriptSig"

"3045022100884d142d86652a3f47bad746ec719bbfbd040a570b1deccbb6498c75c4ae24ch02204b9f039ff08df09che9df6addac960298cad530a863
ea8f53982c09db8f6e3813[ALL]
0484ecc0d46f1918b30928faled4ed99f16a0fb4fde0735e7ade8416ab9fed423cc5412336376789d172787ec3457eeed1c04f4938de5cc17b4a10fa336
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a8d752adf",
"sequence": 4294967295
}
1,
"vout": [
{
"value": 0.01500000,
"scriptPubKey": "OP_DUP OP_HASH160 ab68025513c3dbd2f7b92a94e0581f5d50f654e7 OP_EQUALVERIFY OP_CHECKSIG"
I

"value": 0.08450000,
"scriptPubKey": "OP_DUP OP_HASH160 7f9b1a7fb68d60c536c2fd8aeaa53a8f3cc025a8 OP_EQUALVERIFY OP_CHECKSIG",

Puedes notar algunas cosas sobre esta transaccion, jprincipalmente las cosas que faltan! ¢ Dénde estd la direccién de
Alice? ;| Donde estd la direccion de Bob? ¢Ddnde estd la entrada 0.1 "enviada" por Alice? En bitcoin, no hay monedas, ni
remitentes, ni destinatarios, ni saldos, ni cuentas, ni direcciones. Todas esas cosas se construyen en un nivel superior para
beneficio del usuario, para que las cosas sean mas faciles de entender.

También puedes notar muchos campos extrafios e indescifrables y cadenas hexadecimales. No te preocupes, explicaremos
cada campo que se muestra aqui en detalle en este capitulo.

Entradasy Salidas de una Transaccion

El componente fundamental de una transaccion bitcoin es una salida de transaccion. Las salidas de transaccion son
fragmentos indivisibles de la moneda bitcoin, grabados en la cadena de bloques y reconocidos como validos por toda la
red. Los nodos completos de bitcoin realizan un seguimiento de todas las salidas disponibles y consumibles, conocidas
como salidas de transaccion sin gastar o UTXO (del inglés, Unspent Transaction Output). La coleccion de todos los UTXO se
conoce como set UTXO y actualmente asciende a millones de UTXO. El set UTXO crece a medida que se crea un nuevo
UTXO y se reduce cuando se consume un UTXO. Cada transaccion representa un cambio (una transicién de estado) en el
set UTXO.

Cuando decimos que la cartera de un usuario ha "recibido" bitcoin, lo que queremos decir es que la cartera ha detectado
una UTXO que se puede gastar con una de las llaves controladas por esa cartera. Por lo tanto, el "saldo" de bitcoin de un
usuario es la suma de todas las UTXO que la cartera del usuario puede gastar y que pueden estar dispersas entre cientos
de transacciones y cientos de bloques. El concepto de saldo es creado por la aplicacion de la cartera. La cartera calcula el
saldo del usuario escaneando la cadena de bloques y agregando el valor de cualquier UTXO que la cartera puede gastar
con las llaves que controla. La mayoria de las carteras mantienen una base de datos o usan un servicio de base de datos
para almacenar un set de referencia rapida de todas las UTXOs que pueden gastar con las llaves que controlan.

Una salida de transaccion puede tener un valor arbitrario (entero) denominado como un multiplo de satoshis. Asi como
los délares se pueden dividir en dos decimales como centavos, bitcoin se puede dividir en ocho decimales como satoshis.
Aunque una salida puede tener cualquier valor arbitrario, una vez creada, es indivisible. Esta es una caracteristica
importante de las salidas que se debe enfatizar: las salidas son unidades de valor discreto e indivisible, denominadas en
satoshis enteros. Una salida sin gastar solo puede ser consumida en su totalidad en una transaccion.

Cuando un UTXO es mayor que el valor deseado de una transaccion, se debe consumir en su totalidad y en la transaccién
se debe generar el cambio. En otras palabras, si tienes un UTXO con un valor de 20 bitcoin y quieres pagar solo 1 bitcoin,
tu transaccion debe consumir todo el UTXO de 20 bitcoin y producir dos salidas: una que paga 1 bitcoin al destinatario
deseado y otra que paga 19 bitcoin en cambio de vuelta a tu cartera. Como las salidas de transaccién son indivisibles, la
mayoria de las transacciones bitcoin tendran que generar cambio.

Imagina a un cliente que compra una bebida de $1.50, busca en su cartera y trata de encontrar una combinacion de
monedas y billetes para cubrir el costo de $1.50. El cliente elegird la cantidad exacta si estd disponible, por ejemplo. un
billete de d6lar y dos cuartos (un cuarto es $0.25), o una combinacion de denominaciones mas pequefias (seis cuartos), o si
es necesario, una unidad mas grande, como un billete de $5. Si entrega demasiado dinero, digamos $5, al propietario de la
tienda, esperara un cambio de $3.50, que retornard a su cartera y tendra disponible para futuras transacciones.

Del mismo modo, una transaccion bitcoin debe crearse desde el UTXO de un usuario en cualquiera de las denominaciones
que ese usuario tenga disponible. Los usuarios no pueden cortar un UTXO a la mitad de la misma forma que no se puede
cortar un billete de délar a la mitad y usarlo como moneda. La aplicacién de cartera del usuario normalmente
seleccionara el UTXO disponible del usuario para componer una cantidad mayor o igual a la cantidad deseada de la



transaccion.

Al igual que en la vida real, una aplicacién bitcoin puede usar varias estrategias para satisfacer el monto de la compra:
combinar varias unidades mads pequefias, encontrar el cambio exacto, o usar una unica unidad mayor al valor de la
transaccion y generar cambio. Todo este complejo montaje de UTXOs es calculado por la cartera del usuario
automdaticamente y es invisible al usuario. Solo es relevante si estas construyendo transacciones sin formato a partir de
UTXOs programdaticamente.

Una transaccion consume salidas de transacciones no gastadas registradas previamente y crea nuevas salidas de
transacciones que pueden ser consumidas por una transaccion futura. De esta manera, los fragmentos de valor de bitcoin
avanzan de un propietario a otro en una cadena de transacciones que consumen y crean UTXO.

La excepcidn a la cadena de salidas y entradas es un tipo especial de transaccién llamada transaccién coinbase, que es la
primera transaccién en cada bloque. Esta transaccién es colocada alli por el minero "ganador" y crea bitcoin
completamente nuevos que se pagan a ese minero como recompensa por la mineria. Esta transaccion coinbase especial
no consume ninguna UTXO; en su lugar, tiene un tipo especial de entrada llamada "coinbase". Asi es como se crea la oferta

monetaria de bitcoin durante el proceso de mineria, como veremos en Mineria y Consenso.

¢Qué estuvo primero? ;Entradas o salidas, el huevo o la gallina? Hablando en sentido estricto, las salidas
TIP estan primero porque las transacciones coinbase, las cuales generan nuevos bitcoins, no poseen entradasy
generan salidas de la nada.

Salidas de Transaccion

Cada transaccién de bitcoin crea salidas, que se registran en el libro de contabilidad de bitcoin. Casi todas estas salidas,
con una excepcion (ver Salida de Registro de Datos (RETURN)) crean trozos de bitcoin que se pueden gastar llamados
UTXO, que luego son reconocidos por toda la red y estdn disponibles para que el propietario los gaste en una transaccién
futura.

Cada cliente bitcoin de nodo completo hace un seguimiento del set UTXO. Las nuevas transacciones consumen (gastan)
una o mas de estas salidas del set UTXO.

Las salidas de una transaccién consisten en dos partes:

¢ Una cantidad de bitcoins denominada en satoshis, la unidad mds pequefia de bitcoin

e Un acertijo criptografico que determina las condiciones necesarias para gastar la salida
El acertijo criptografico también se conoce como un script de bloqueo, un script testigo, o un scriptPubKey.

El lenguaje de script de transaccidn, utilizado en el script de bloqueo mencionado anteriormente, se describe en detalle en
Scripts de Transaccion y Lenguaje de Script.

Ahora, veamos la transaccion de Alice (que se mostr6 anteriormente en Transacciones—Detras del Telon) y veamos si

podemos identificar las salidas. En la codificacién JSON, las salidas estdn en un array (lista) llamado vout:

"vout": [
{
"value": 0.01500000,
"scriptPubKey": "OP_DUP OP_HASH160 ab68025513c3dbd2f7b92a94e0581f5d50f654e7 OP_EQUALVERIFY
OP_CHECKSIG"
I
{
"value": 0.08450000,
"scriptPubKey": "OP_DUP OP_HASH160 7f9b1a7fb68d60c536c2fd8aeaa53a8f3cc025a8 OP_EQUALVERIFY OP_CHECKSIG",
}

Como puedes ver, la transaccion contiene dos salidas. Cada salida estd definida por un valor y un acertijo criptografico. En
la codificacién mostrada por Bitcoin Core, el valor se muestra en bitcoin, pero en la transaccion en si se registra como un
entero denominado en satoshis. La segunda parte de cada salida es el acertijo criptografico que establece las condiciones
para el gasto. Bitcoin Core muestra esto como scriptPubKey y nos muestra una representacion legible del script.

El asunto del bloqueo y desbloqueo de UTXO se tratara mds adelante, en Construccién de Scripts (Bloqueo + Desbloqueo).
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El lenguaje de script que se usa para el script en scriptPubKey se describe en Scripts de Transaccion y Lenguaje de Script.
Pero antes de profundizar en esos temas, debemos comprender la estructura general de las entradas y salidas de las

transacciones.

Serializacion de transacciones—salidas

Cuando las transacciones se transmiten a través de la red o se intercambian entre aplicaciones, se serializan. La
serializacion es el proceso de convertir la representacion interna de una estructura de datos en un formato que permite
su transmisién un byte cada vez, también conocido como flujo de bytes. La serializacién se usa mds cominmente para
codificar estructuras de datos para la transmisién a través de una red o para el almacenamiento en un archivo. El formato
de serializacion de una salida de transaccion se muestra en Serializacion de salida de transaccion.

Table 16. Serializacion de salida de transaccion

Tamafio Campo Descripcion

8 bytes (little-endian) Cantidad Valor bitcoin en satoshis (10 bitcoin)

1-9 bytes (VarInt) Tamafio Script de Bloqueo Longitud Script de Bloqueo en bytes, a
continuacion

Variable Script de Bloqueo Un script definiendo las condiciones

necesarias para gastar la salida

La mayoria de las bibliotecas y los framework de bitcoin no almacenan transacciones internamente como flujos de bytes,
ya que eso requeriria un analisis complejo cada vez que se necesite acceder a un solo campo. Por conveniencia y
legibilidad, las bibliotecas de bitcoin almacenan transacciones internamente en estructuras de datos (generalmente
estructuras orientadas a objetos).

El proceso de conversidn desde la representacion del flujo de bytes de una transaccién a la representacion de la
estructura de datos interna de una biblioteca se denomina deserializacion o parseo de la transaccion. El proceso de
conversion inverso, como un flujo de bytes para la transmision a través de la red, para el calculo de hashes o para
almacenamiento en disco, se denomina serializacion. La mayoria de las bibliotecas de bitcoin tienen funciones integradas
para la serializacién y deserializacion de transacciones.

Comprueba si puedes decodificar manualmente la transaccién de Alice desde la forma hexadecimal serializada,
localizando algunos de los elementos que vimos anteriormente. La seccién que contiene las dos salidas se resalta en La
transaccion de Alice, serializada y presentada en notacion hexadecimal para que sirva como ayuda:

Example 18. La transaccion de Alice, serializada y presentada en notacion hexadecimal

0100000001186f9f998a5aa6f048e51dd8419a14d8a0f1a8a2836dd73
4d2804fe65fa35779000000008b483045022100884d142d86652a3f47
bad746ec719bbfbd040a570b1decchb6498c75c4ae24cb02204b9f039
ff08df09che9f6addac960298cad530a863ea8f53982c09db8f6e3813
01410484ecc0d46f1918b30928fa0e4ed99f16a0fb4fde0735e7ade84
16ab9fe423cc5412336376789d172787ec3457eeed1c04f4938de5ccl
7b4a10fa336a8d752adfffffffff0260e31600000000001976a914ab6
8025513c3dbd2f7b92a94e0581f5d50f654e788acd0ef800000000000
1976a9147f9b1a7fhb68d60c536c2fd8aeaa53a8f3cc025a888ac 00000000

Aquli tienes algunas pistas:

e Hay dos salidas en la seccidn resaltada, cada una serializada como se muestra en Serializacion de salida de transaccion.
e El valor de 0.015 bitcoin es 1,500,000 satoshis. Eso es 16 e3 60 en hexadecimal.

¢ En la transaccion serializada, el valor 16 e3 60 se codifica en little-endian (el primer byte es el menos significativo), por
lo que aparece como 60 e3 16.

¢ La longitud del scriptPubKey es 25 bytes, que es 19 en hexadecimal.

Entradas de Transaccion



Las entradas de transaccion identifican (por referencia) qué UTXO se consumird y proporcionan prueba de propiedad a
través de un script de desbloqueo.

Para crear una transaccion, una cartera selecciona entre las UTXO que controla, un UTXO con el valor suficiente para
realizar el pago solicitado. A veces, un UTXO es suficiente, otras veces se necesita mas de uno. Para cada UTXO que se
consumira para realizar este pago, la cartera crea una entrada que apunta al UTXO y la desbloquea con un script de
desbloqueo.

Veamos los componentes de una entrada con mayor detalle. La primera parte de una entrada es un puntero a un UTXO
mediante la referencia al hash de transaccién y un indice de salida, que identifican el UTXO especifico en esa transaccion.
La segunda parte es un script de desbloqueo, que la cartera construye para satisfacer las condiciones de gasto establecidas
en el UTXO. La mayoria de las veces, el script de desbloqueo es una firma digital y una llave publica que demuestra la
propiedad del bitcoin. Sin embargo, no todos los scripts de desbloqueo contienen firmas. La tercera parte es un numero de
secuencia, que se discutira mas adelante.

Considera nuestro ejemplo en Transacciones—Detrds del Telén. Las entradas de transaccion son un array (lista) llamado
vin:

Las entradas de transaccion en la transaccion de Alice

vin": [
{

"txid": "7957a35fe64f80d234d76d83a2a8f1a0d8149a41d81de548f0a65a8a999f6f18",

"vout": O,

"scriptSig" :
"3045022100884d142d86652a3f47bad746ec719bbfbd040a570b1deccbb6498c75c4ae24ch02204b9f039ff08df09che9f6addac960298cad530a863
€a8f53982c09db8f6e3813[ALL]
0484ecc0d461918b30928faled4ed99f16a0fb4fde0735e7ade8416ab9fed23cc5412336376789d172787ec3457eee41c04f4938de5cc17b4a10fa336
a8d752adf",

"sequence": 4294967295
}

Como puedes ver, solo hay una entrada en la lista (porque un UTXO contenia suficiente valor para realizar este pago). La
entrada contiene cuatro elementos:

e Un ID de transaccion, que referencia a la transaccién que contiene el UTXO que se estd gastando

e Un indice de salida (vout), que identifica qué UTXO de esa transaccion se esta referenciando (la primera es cero)

e Un scriptSig, que satisface las condiciones impuestas en el UTXO, desbhloqueandolo para gastar

e Un numero de secuencia (que se explicara mas adelante)

En la transaccion de Alice, la entrada apunta al ID de transaccién:

7957a35fe64f80d234d76d83a2a8f1a0d8149a41d81de548f0a65a8a999f6f18

y al indice de la salida 0 (es decir, el primer UTXO creado por esa transaccion). La cartera de Alice construye el script de
desbloqueo, recuperando primero el UTXO al que se hace referencia, examinando su script de bloqueo y luego usandolo
para construir el script de desbloqueo correcto que lo satisface.

Observando solo la entrada, puedes haber notado que no sabemos nada acerca de este UTXO, aparte de una referencia a
la transaccion que lo contiene. No sabemos su valor (cantidad en satoshi), y no conocemos el script de bloqueo que
establece las condiciones para gastarlo. Para encontrar esta informacion, debemos recuperar el UTXO al que se hace
referencia recuperando la transaccién subyacente. Ten en cuenta que debido a que el valor de la entrada no se establece
explicitamente, también debemos utilizar el UTXO al que se hace referencia para calcular las comisiones que se pagaran
en esta transaccion (ver Comisiones de Transaccion).

No es solo la cartera de Alice la que necesita recuperar los UTXO a los que se hace referencia en las entradas. Una vez que
esta transaccidn se transmite a la red, cada nodo de validacién también deberd recuperar los UTXO a los que se hace
referencia en las entradas de la transaccién para validar la transaccién.

Las transacciones por si mismas parecen incompletas porque carecen de contexto. Hacen referencia a UTXO en sus
entradas pero sin recuperar esas UTXO no podemos conocer el valor de las entradas o sus condiciones de bloqueo. Al
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escribir software de bitcoin, cada vez que decodifiques una transaccion con la intencion de validarla o contar las
comisiones o verificar el script de desbloqueo, tu c6digo primero tendrd que recuperar los UTXO referenciados de la
cadena de bloques para construir el contexto implicito pero no presente en los UTXO referenciados por las entradas. Por
ejemplo, para calcular la cantidad pagada en comisiones, debes conocer la suma de los valores de entradas y salidas. Pero
sin recuperar los UTXO a los que se hace referencia en las entradas, no conoces sus valores. Por lo tanto, una operacién
aparentemente simple como el calculo de comisiones en una sola transaccion involucra multiples pasos y datos de
multiples transacciones.

Con Bitcoin Core podemos usar la misma secuencia de comandos que usamos al recuperar la transaccion de Alice
(getrawtransaction y decoderawtransaction). Con eso podemos obtener la referencia UTXO en la entrada anterior y echar
un vistazo:

ELUTXO de Alice de la transaccion anterior, referenciado en la entrada

"vout": [
{
"value": 0.10000000,
"scriptPubKey": "OP_DUP OP_HASH160 7f9b1a7fb68d60c536c2fd8aeaa53a8f3cc025a8 OP_EQUALVERIFY OP_CHECKSIG"

}

Vemos que este UTXO tiene un valor de 0.1 BTC y que tiene un script de bloqueo (scriptPubKey) que contiene "OP_DUP
OP_HASH160 ...".

Para comprender completamente la transaccion de Alice, tuvimos que recuperar las transacciones
TIP anteriores a las que se hace referencia como entradas. Una funcidn que recupera transacciones anteriores
y salidas de transacciones no gastadas es muy comun y existe en casi todas las bibliotecas y API de bitcoin.

Serializacion de transacciones—entradas

Cuando las transacciones se serializan para su transmisién en la red, sus entradas se codifican en un flujo de bytes como
se muestra en Serializacién de entradas de transaccion.

Table 17. Serializacion de entradas de transaccion

Tamafio Campo Descripcién

32 bytes Hash de Transaccién Puntero a la transaccién que contiene el
UTXO a ser gastado

4 bytes Indice de Salida El nimero de indice del UTXO a ser

gastado; comenzando por 0

1-9 bytes (VarInt) Tamafio Script-de-Desbloqueo Longitud del Script-de-Desbloqueo en
bytes, a continuacién

Variable Script-de-Desbloqueo Un script que cumple las condiciones
del script de bloqueo del UTXO

4 bytes Numero de Secuencia Usado para locktime o deshabilitado
(OXFFFFFFFF)

Al igual que con las salidas, veamos si podemos encontrar las entradas de la transaccion de Alice en formato serializado.
Primero, las entradas decodificadas:

"vin": [
{
"txid": "7957a35fe64f80d234d76d83a2a8f1a0d8149a41d81de548f0a65a8a999f6f18",
"vout": O,
"scriptSig" :

"3045022100884d142d86652a3f47bad746ec719bbfbd040a570b1deccbb6498c75c4ae24ch02204b9f039ff08df09che9f6addac960298cad530a863
€a8f53982c09db8f6e3813[ALL]
0484ecc0d461918b30928faled4ed99f16a0fb4fde0735e7ade8416ab9fed423cc5412336376789d172787ec3457eee41c04f4938de5cc17b4a10fa336
a8d752adf",
"sequence": 4294967295
}
1,
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Ahora, veamos si podemos identificar estos campos en la codificaciéon hexadecimal serializada en La transaccion de Alice,

serializada y presentada en notacién hexadecimal:

Example 19. La transaccion de Alice, serializada y presentada en notacion hexadecimal

0100000001186f9f998a5aa6f048e51dd8419a14d8a0f1a8a2836dd73
4d2804fe65fa35779000000008h483045022100884d142d86652a3f47
ba4746ec719bbfbd040a570b1decchb6498c75c4ae24ch02204b9f039
ff08df09che9f6addac960298cad530a863ea8f53982c09dbh8f6e3813
01410484ecc0d46f1918b30928faleded99f16a0fh4fde0735e7ade84
16ab9fe423cc5412336376789d172787ec3457eeed1c04f4938de5ccl
7b4a10fa336a8d752adfffffffff0260e31600000000001976a914ab6
8025513c3dbd2f7h92a94e0581f5d50f654e788acd0ef800000000000
1976a9147f9b1a7fh68d60c536c2fd8aeaa53a8f3cc025a888ac00000 000

Pistas:
e E1ID de transaccion se serializa en orden de bytes invertido, por lo que comienza con 18 (hexadecimal) y termina con
79
¢ Elindice de la salida es un grupo de ceros de 4 bytes, facil de identificar
e La longitud del scriptSig es 139 bytes, o 8b en hexadecimal

e El numero de secuencia se establece en FFFFFFFF, de nuevo facil de identificar

Comisiones de Transaccion

La mayoria de las transacciones incluyen comisiones de transaccién, que compensan a los mineros de bitcoin por
proteger la red. Las comisiones también sirven como un mecanismo de seguridad, al hacer que sea econdmicamente
inviable que los atacantes inunden la red con transacciones. La mineria y las comisiones y recompensas recolectadas por
los mineros se discuten con mas detalle en Mineria y Consenso.

Esta seccién examina cdmo las comisiones de transaccién son incluidas en una transaccion tipica. La mayoria de las
carteras calculan e incluyen comisiones de transaccién automéaticamente. Sin embargo, si estds construyendo
transacciones programaticamente o usando una interfaz de linea de comando, debes tenerlo en cuenta e incluir estas
comisiones manualmente.

Las comisiones de transaccion sirven de incentivo para incluir (minar) una transaccion en el siguiente bloque y también
como desincentivo contra el abuso del sistema al requerir un pequefio costo en cada transaccién. Las comisiones de
transaccion son recolectadas por el minero que mina el bloque que registra la transaccién en la cadena de bloques.

Las comisiones de transaccion se calculan segun el tamafio de la transaccién en kilobytes, no segun el valor de la
transaccion en bitcoins. En general las comisiones de transaccion se establecen en base a fuerzas del mercado en la red
bitcoin. Los mineros priorizan transacciones basandose en distintos criterios, incluyendo las comisiones y pueden hasta
procesar transacciones sin comisién bajo ciertas circunstancias. Las comisiones de transaccion afectan la prioridad de
procesado, lo cual significa que una transaccién con comisiones suficientes sera muy probablemente incluida en el
proximo bloque minado, mientras que una transaccién con pocas comisiones o sin comisiones puede ser demorada,
procesada cuando sea posible después de algunos bloques, o jamds procesada. Las comisiones de transaccion no son
obligatorias y las transacciones sin comision pueden resultar finalmente procesadas; sin embargo, incluir comisiones en
transacciones incentiva al procesado prioritario.

Con el tiempo, ha evolucionado la forma en que se calculan las comisiones de transaccién y el efecto que tienen en la
priorizacién de la transaccion. Al principio, las comisiones de transaccidn eran fijas y constantes en toda la red.
Gradualmente, la estructura de comisiones se relajé y puede verse influida por las fuerzas del mercado, segun la
capacidad de la red y el volumen de transacciones. Desde al menos a principios de 2016, los limites de capacidad en
bitcoin han creado una competencia entre transacciones, lo que resulta en comisiones mas altas y, de hecho, hace que las
transacciones gratuitas sean cosa del pasado. Las transacciones de comision cero o de comision muy baja rara vez se
minan y, a veces, ni siquiera se propagan a través de la red.

En Bitcoin Core, las politicas de comision de retransmision se establecen mediante la opcién minrelaytxfee. El valor actual
predeterminado de minrelaytxfee es 0.00001 bitcoin o una centésima de milibitcoin por kilobyte. Por lo tanto, de forma 99



predeterminada, las transacciones con una comision inferior a 0.00001 bitcoin se tratan como gratuitas y solo se
retransmiten si hay espacio en el mempool; De lo contrario, se ignoran. Los nodos de Bitcoin pueden anular la politica de
comisién de retransmision predeterminada ajustando el valor de minrelaytxfee.

Cualquier servicio de bitcoin que construya transacciones, incluidas carteras, intercambios, aplicaciones al por menor de
comercio, etc., deben implementar comisiones dindmicas. Las comisiones dindmicas se pueden implementar a través de
un servicio de terceros de estimacién de comisiones o con un algoritmo de estimacién de comisiones incorporado. Si no
estas seguro, comienza con un servicio de terceros y a medida que adquieras experiencia, disefia e implementa tu propio
algoritmo si deseas eliminar la dependencia de terceros .

Los algoritmos de estimacién de comisiones calculan la comisién apropiada, segun la capacidad y las comisiones que
ofrecen las transacciones compitiendo entre ellas. Estos algoritmos van desde el simplista (comisiéon promedio o mediana
en el ultimo bloque) hasta sofisticado (andlisis estadistico). Estiman la comision necesaria (en satoshis por byte) que dara
a una transaccién una alta probabilidad de ser seleccionada e incluida dentro de un cierto numero de bloques. La
mayoria de los servicios ofrecen a los usuarios la opcidn de elegir comisiones de prioridad alta, media o baja. Alta
prioridad significa que los usuarios pagan comisiones mas altas, pero es probable que la transaccién se incluya en el
siguiente bloque. La prioridad media y baja significa que los usuarios pagan comisiones de transaccion mas bajas, pero
las transacciones pueden tardar mucho més en confirmarse.

Muchas aplicaciones de cartera utilizan servicios tercerizados para el cdlculo de las comisiones. Un servicio popular es
https://bitcoinfees.earn.com/, que provee una API y un grafico visual mostrando las comisiones en satoshis/byte para
diversas prioridades.

Las comisiones estdticas ya no son viables en la red bitcoin. Las carteras que establecen comisiones
TP estaticas produciran una experiencia de usuario deficiente ya que las transacciones a menudo se
"atascardan" y no se confirmardn. Los usuarios que no entienden las transacciones y comisiones de bitcoin

se sienten frustrados por las transacciones "atascadas" porque creen que han perdido su dinero.

El grafico en Servicio de estimacién de comisiones bitcoinfees.earn.com muestra la estimacién de comisiones en tiempo

real en incrementos de 10 satoshis/byte y el tiempo de confirmacién esperado (en minutos y en numero de bloques) para
transacciones con comisiones en cada rango. Para cada rango de comision (por ejemplo, 61-70 satoshis/byte), dos barras
horizontales muestran el numero de transacciones no confirmadas (1405) y el numero total de transacciones en las
ultimas 24 horas (102.975), con comisiones en ese rango. Segun el gréafico, la comision de alta prioridad recomendada en
ese momento era de 80 satoshis/byte, una comisién que probablemente provocaria que la transaccién fuese confirmada
en el siguiente bloque (retraso nulo de bloques). Para una perspectiva, el tamafio medio de la transaccién es de 226 bytes,
por lo que la comisién recomendada por el tamafio de la transaccion seria de 18.080 satoshis (0.00018080 BTC).

Los datos de estimacién de comisiones se pueden recuperar a través de una simple HTTP REST API, en
https://bitcoinfees.earn.com/api/vl/fees/recommended. Por ejemplo, en la linea de comando usando el comando curl:

Usando la API de estimacion de comisiones
$ curl https://bitcoinfees.earn.com/api/v1/fees/recommended

{"fastestFee":80,"halfHourFee":80,"hourFee":60}

El API devuelve un objeto JSON con la estimacion de comision actual para la confirmacion més rapida (fastFee),
confirmacion dentro de tres bloques (halfHourFee) y seis bloques (hourFee), en satoshi por byte.
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Figure 38. Servicio de estimacion de comisiones bitcoinfees.earn.com

Afadiendo Comisiones a Transacciones

La estructura de datos de transacciones no posee un campo para comisiones. En cambio, las comisiones estan implicitas
como la diferencia entre la suma de las entradas y la suma de las salidas. Cualquier cantidad que sobre después de restar
los valores de las entradas menos los de las salidas sera la comisidn recolectada por los mineros.

Las comisiones de transaccion son implicitas como el excedente de entradas menos salidas:

Comisiones = Suma(Entradas) - Suma(Salidas)

Esto es un elemento un tanto confuso de las transacciones y un punto importante a entender, ya que si estds construyendo
tus propias transacciones debes asegurarte de no incluir una comision muy grande por descuido al gastar las entradas de
menos. Esto significa que debes tener en cuenta todas las entradas, y si es necesario, crear una salida para el vuelto, jo
terminaras dandole a los mineros una propina muy grande!

Por ejemplo, si consumes un UTXO de 20 bitcoin para hacer un pago de 1 bitcoin, debes incluir una salida adicional para
un cambio de 19 bitcoin de regreso a tu cartera. De lo contrario, los 19 bitcoin "sobrantes” seran contados como la
comisién de transaccién y seran recolectados por el minero que mine tu transaccién en un bloque. Aunque recibirds un
procesado prioritario y hards muy feliz a un minero, esto probablemente no era lo que planeabas hacer.

Si te olvidas de afiadir una salida de cambio en una transaccién construida manualmente terminaras
WARNING  pagando el cambio como comision de transaccion. "jQuédate el cambio!" puede no haber sido tu
intencion.

Veamos cémo funciona esto en la practica usando nuevamente como ejemplo la compra de café de Alice. Alice quiere
gastar 0.015 bitcoins para pagar por un café. Para asegurar que esta transaccion sea procesada rapidamente, ella querra
incluir una comision de transaccion, digamos de 0.001. Esto significard que el costo total de la transaccion sera de 0.016
bitcoins o0 més y, de ser necesario, creard una salida para el cambio. Digamos que su cartera tiene una UTXO de 0.2
bitcoins disponible. Por lo tanto necesitara consumir totalmente esta UTXO, crear una salida para el Café de Bob por 0.015,
y una segunda salida con 0.184 bitcoin para el cambio, de regreso a su propia cartera, dejando 0.001 bitcoin sin asignar, lo
cual serd la comision implicita para la transaccidn.

Ahora veamos un caso diferente. Eugenia, nuestra directora de la beneficencia para nifios en Filipinas ha completado una
recaudacion de fondos para adquirir libros para los nifios. Ha recibido varios miles de pequefias donaciones de personas
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de alrededor del mundo, las cuales suman 50 bitcoins, por lo que su cartera estd llena de pagos muy pequefios (UTXO).
Ahora ella quiere comprar cientos de libros escolares a una editorial local, pagando en bitcoin.

Ya que la aplicacion de la cartera de Eugenia intenta construir una unica gran transaccion de pago, debe crearla a partir
del set UTXO disponible, el cual estd compuesto de multiples montos mds pequefios. Esto significa que la transaccion
resultante usard como fuente a méas de cien UTXOs de pequefio valor como entradas y solo una salida, pagando a la
editorial de libros. Una transaccion con tantas entradas podra ser mdas grande que un kilobyte, quizas de varios kilobytes
en tamafio. Por lo tanto requerird una comisién para la transaccién mucho mayor que una transaccién de tamafio
mediano.

La aplicacién de cartera de Eugenia calculard la comisién adecuada midiendo el tamafio de la transaccién y
multiplicandolo por el valor adecuado de comision por kilobyte. Muchas carteras pagan comisiones mds altas de lo
necesario para transacciones muy grandes para asegurarse de que la transaccion sea procesada rapidamente. La
comisién elevada no es porque Eugenia esté gastando mas dinero, sino porque su transaccidn es mas compleja y mas
grande en tamafio—la comision es independiente del valor en bitcoin de la transaccién.

Scripts de Transaccion y Lenguaje de Script

El lenguaje de script de las transacciones bitcoin, llamado Script, es un lenguaje basado en la ejecucién en la pila con
notacién polaca inversa, similar a Forth. Si eso te suena como un trabalenguas, probablemente no habras estudiado
lenguajes de programacion de la década de 1960, pero no hay de qué preocuparse— lo explicaremos todo en este capitulo.
Tanto el script de bloqueo colocado en una UTXO como el script de desbloqueo estdn escritos en este lenguaje de scripts.
Cuando se valida una transaccidn, el script de desbloqueo en cada entrada se ejecuta junto con el script de bloqueo
correspondiente para ver si satisface la condicion de gasto.

Script es un lenguaje muy simple que fue disefiado para ser de alcance limitado y ejecutable en un amplio rango de
hardware, tal vez tan simple como un dispositivo integrado. Requiere procesamiento minimo y no puede hacer muchas
de las cosas sofisticadas que los lenguajes modernos si pueden. En el caso del dinero programable, esto es una medida
deliberada de seguridad.

Hoy en dia, la mayoria de las transacciones procesadas a través de la red bitcoin tienen el formato "Pago a la direccién
bitcoin de Bob" y se basan en un script denominado Pay-to-Public-Key-Hash (es decir, Pagar-al-Hash-de-una-Llave-
Publica). Sin embargo, las transacciones bitcoin no se limitan a la secuencia de comandos "Pago a la direccion bitcoin de
Bob". De hecho, los scripts de bloqueo se pueden escribir para expresar una gran variedad de condiciones complejas. Para
comprender estos scripts mas complejos, primero debemos entender los conceptos basicos de los scripts de transaccién y
el lenguaje de script.

En esta seccion, demostraremos los componentes bdsicos del lenguaje de script de las transacciones bitcoin y
mostraremos como se pueden usar para expresar condiciones simples para gastar y cémo se pueden cumplir esas
condiciones mediante el desbloqueo de scripts.

La validacién de transacciones bitcoin no se basa en un patrdn estatico, sino que se consigue a través de la
TIP ejecucion de un lenguaje de scripts. Este lenguaje permite expresar una variedad casi infinita de
condiciones. Asi es como bitcoin adquiere el poder de "dinero programable".

Incompletitud de Turing

Ellenguaje de script de transacciones bitcoin contiene muchos operadores, pero se encuentra deliberadamente limitado
en una forma importante—no tiene la capacidad de realizar bucles ni controles de flujo complejos mas alla de los
controles de flujo condicionales. Esto asegura que el lenguaje no es Turing Completo, lo cual significa que los scripts tienen
complejidad limitada y tiempos de ejecucion predecibles. El lenguaje script no es de proposito general. Estas limitaciones
aseguran que el lenguaje no se pueda usar para crear un bucle infinito u otras formas de "bombas l6gicas" que pudieran
ser incrustadas en una transaccion causando un ataque de denegacion de servicio contra la red bitcoin. Recuérdese que
cada transaccion es validada por cada nodo completo en la red bitcoin. Un lenguaje limitado previene que el mecanismo
de validacion de transacciones pueda suponer una vulnerabilidad.

Verificacion Sin Estado

El lenguaje de script de transacciones bitcoin no tiene estados en el sentido de que no existe un estado previo a la
ejecucion del script, o un estado almacenado después de la ejecucién del script. Por lo tanto, toda la informacién necesaria
para ejecutar el script se encuentra contenida en el mismo script. Un script se ejecutard predeciblemente de la misma
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forma en cualquier sistema. Si tu sistema verifica un script, puedes estar seguro que cualquier otro sistema en la red
bitcoin también verificara ese script, lo cual significa que una transaccién es valida para todos y todos lo saben. Esta
predictibilidad en los resultados es un beneficio esencial del sistema bitcoin.

Construccion de Scripts (Bloqueo + Desbloqueo)

El motor de validacién de transacciones de bitcoin depende de dos tipos de scripts para validar transacciones: un script de
bloqueo (locking script) y un script de desbloqueo (unlocking script)

Un script de bloqueo es una condicion de gasto que se coloca en una salida: especifica las condiciones que deben
cumplirse para gastar la salida en el futuro. Histéricamente, el script de bloqueo se llamaba scriptPubKey, porque
generalmente contenia una llave publica o una direccidén bitcoin (el hash de esa llave publica). En este libro nos referimos
a él como un "script de bloqueo” para reconocer el rango mds amplio de posibilidades de esta tecnologia del lenguaje
script. En la mayoria de las aplicaciones de bitcoin, lo que llamamos un script de bloqueo aparecerd en el codigo fuente
como scriptPubKey. Encontraras que al script de bloqueo también se le denomina script testigo (en inglés, "witness script")
(ver Segregated Witness (Testigos Segregados)) o mas generalmente como acertijo criptogrdfico. Todos estos términos
significan lo mismo, en diferentes niveles de abstraccion.

Un script de desbloqueo es un script que "resuelve”, o satisface, las condiciones puestas en una salida por un script de
bloqueo y permite que la salida se gaste. Los scripts de desbloqueo forman parte de cada entrada de transaccién. La
mayoria de las veces contienen una firma digital producida por la cartera del usuario a partir de su llave privada.
Histéricamente, el script de desbloqueo se llamaba scriptSig, porque generalmente contenia una firma digital. En la
mayoria de las aplicaciones de bitcoin, el cddigo fuente se refiere al script de desbloqueo como scriptSig. También veras
que al script de desbloqueo se le denomina testigo (en inglés, "witness") (ver Segregated Witness (Testigos Segregados)). En

este libro, nos referimos a él como un "script de desbloqueo” para reconocer el espectro mucho mas amplio de requisitos
de los scripts de bloqueo, ya que no todos los scripts de desbloqueo requieren firmas.

Cada nodo de validacién de bitcoin validara las transacciones ejecutando a la vez los scripts de bloqueo y de desbloqueo.
Cada entrada contiene un script de desbloqueo y se refiere a un UTXO preexistente. El software de validacion copiard el
script de desbloqueo, recuperard el UTXO al que hace referencia la entrada y copiara el script de bloqueo de ese UTXO. E1
script de desbloqueo y de bloqueo se ejecutan en secuencia. La entrada es valida si el script de desbloqueo cumple con las

entradas se validan de forma independiente, como parte de la validacién general de la transaccion.

Ten en cuenta que la UTXO se registra permanentemente en la cadena de bloques, y por lo tanto es invariable y no se ve
afectado por los intentos fallidos de gastarlo en una nueva transaccién. Solo una transaccién valida que satisfaga
correctamente las condiciones de la salida hace que la salida se considere "gastada" y se elimine del set de salidas de
transaccion no gastadas (set UTXO).

Combinando scriptSig y scriptPubKey para evaluar un script de transaccion es un ejemplo de los scripts de desbloqueo y
bloqueo para el tipo mas comun de transaccién bitcoin (un pago a un hash de llave publica), mostrando el script

combinado que resulta de la concatenacién de los scripts de desbloqueo y de bloqueo previo a la validacion del script.

Unlocking Script Locking Script
(scriptSig) + (scriptPubKey)
<sig> <PubKk> DUP HASH160 <PubKHash> EQUALVERIFY CHECKSIG
Unlock Script Lock Script (scriptPubKey) is found in a transaction output and is the
(scriptSig) is provided encumbrance that must be fulfilled to spend the output
by the user to resolve
the encumbrance

Figure 39. Combinando scriptSig y scriptPubKey para evaluar un script de transaccion

La pila para la ejecucion de scripts

El lenguaje de scripting de bitcoin es un lenguaje basado en la pila porque utiliza una estructura de datos llamada pila (en
inglés, "stack"). Una pila es una estructura de datos muy simple que se puede visualizar como una pila de cartas. Una pila
permite dos operaciones: push (empujar) y pop (eliminar). Push agrega un elemento en la parte superior de la pila. Pop
elimina el elemento superior de la pila. Las operaciones en una pila solo pueden actuar en el elemento superior de la pila.
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Una estructura de datos de pila también se llama una cola "LIFO" en la que el "ultimo en entrar, es el primero en salir" (en
inglés, Last-In-First-Out).

El lenguaje de script ejecuta el script procesando cada item de izquierda a derecha. Los numeros (valores de data
constante) son empujados a la pila. Los operadores empujan o sacan uno o mas parametros de la pila, actian sobre ellos,
y pueden empujar un resultado a la pila. Por ejemplo, OP_ADD sacara dos elementos de la pila, los sumard, y luego
empujard la suma resultante a la pila.

Los operadores condicionales evalian una condicién, produciendo un resultado booleano de VERDADERO o FALSO. Por

ejemplo, OP_EQUAL saca dos elementos de la pila y empuja VERDADERO (VERDADERO es representado por el numero 1)
si son iguales y FALSO (representado por cero) si no son iguales. Los scripts de transaccién bitcoin usualmente contienen
un operador condicional, de forma que puedan producir el valor VERDADERO que significa que la transaccion es vélida.

Un script simple

Ahora apliquemos lo que hemos aprendido sobre scripts y pilas a algunos ejemplos simples.

En El script de validacién de bitcoin haciendo matematica simple, el script 2 3 OP_ADD 5 OP_EQUAL muestra el operador
de adicion aritmética OP_ADD, el cual suma dos niumeros y coloca el resultado en la pila, seguido por el operador
condicional OP_EQUAL, el cual verifica que el resultado de la suma sea igual a 5. Para ser concisos, el prefijo OP_ se omite
en el ejemplo paso-a-paso. Para mas detalles sobre los operadores y funciones disponibles en los scripts, ver Operadores,
Constantes y Simbolos del Lenguaje de Script de Transaccion.

Aunque la mayoria de los scripts de bloqueo se refieren al hash de una llave publica (esencialmente, una direccién
bitcoin), y por lo tanto requieren una prueba de titularidad para gastar los fondos, el script no necesita ser tan
complicado. Cualquier combinacién de scripts de bloqueo y desbloqueo que resulte en VERDADERO serd valido. La
aritmética simple que usamos como ejemplo de lenguaje de script es también un script de bloqueo vélido que puede
usarse para bloquear una salida de transaccion.

Usar parte del script del ejemplo aritmético como el script de bloqueo:

3 OP_ADD 5 OP_EQUAL

lo cual puede ser satisfecho por una transaccidn que contenga una entrada con el script de desbloqueo:

El software de validacién combina los scripts de bloqueo y desbloqueo y el script resultante es:

2 3 OP_ADD 5 OP_EQUAL

Como vimos en el ejemplo paso-a-paso en El script de validacién de bitcoin haciendo matematica simple, cuando se

ejecuta el script, el resultado es OP_TRUE, haciendo a la transaccién valida. No solo es esto un script de bloqueo de salida
de transaccién valido, sino que el UTXO resultante puede gastarse por cualquiera con la habilidad aritmética para saber
que el numero 2 satisface el script.

Las transacciones son vdlidas si el resultado en el tope de la pila es VERDADERO (notado como
&#x7b;0x01&#x7d;), cualquier valor distinto de cero o si la pila se encuentra vacia luego de la ejecucion del
script. Las transacciones son invalidas si el valor en lo alto de la pila es FALSO (un valor vacio de longitud
cero, notado como &#x7b;&#x7d;), o si la ejecucidn del script se detiene explicitamente por un operador,
tal como OP_VERIFY, OP_RETURN, o un cierre de condicional como OP_ENDIF. Ver Operadores, Constantes
y Simbolos del Lenguaje de Script de Transaccién para mads detalles.

TIP
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SCRIPT
2 3 ADD 5 EQUAL

EXECUTION
POINTER

Execution starts from the left
Constant value “2" is pushed to the top of the stack

STACK
N

SCRIPT
3 ADD 5 EQUAL

EXECUTION

3 POINTER

Execution continues, moving to the right with each step
Constant value “3" is pushed to the top of the stack

STACK
N

SCRIPT
ADD 5 EQUAL

EXECUTION
POINTER
Operator ADD pops the top two items out of the stack and adds them together (3 add 2);
then Operator ADD pushes the result (5) to the top of the stack

STACK
v

SCRIPT

5 EQUAL

5 EXECUTION
POINTER

Constant value “5” is pushed to the top of the stack

STACK
v

SCRIPT

EQUAL

]

EXECUTION
POINTER

TRUE Operator EQUAL pops the top two items out of the stack and compares the values (5 and 5)
and if they are equal, EQUAL pushes TRUE (TRUE = 1) to the top of the stack

Figure 40. El script de validacion de bitcoin haciendo matemdtica simple

STACK

El siguiente es un script un poco mds complejo, que calcula 2 + 7- 3 + 1. Tenga en cuenta que cuando el script contiene
varios operadores en una fila, la pila permite que el siguiente operador actue sobre los resultados de un operador:

2 7 OP_ADD 3 OP_SUB 1 OP_ADD 7 OP_EQUAL
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Intenta validar el script previo ti mismo usando papel y lapiz. Cuando la ejecucion del script acabe, deberias terminar
con el valor VERDADERO en la pila.

Ejecucion por separado de los scripts de desbloqueo y de bloqueo

En el cliente bitcoin original, los scripts de bloqueo y de desbloqueo se concatenaban y ejecutaban en secuencia. Por
razones de seguridad esto se cambid en 2010, debido a una vulnerabilidad que permitia que un script de desbloqueo mal
formado enviara datos a la pila y corrompiera el script de bloqueo. En la implementacién actual los scripts se ejecutan de
forma separada y la pila se transfiere entre las dos ejecuciones, como se describe a continuacién.

Primero, se ejecuta el script de desbloqueo, utilizando el maquina de ejecucion de la pila. Sila secuencia de comandos del
script de desbloqueo se ejecuta sin errores (por ejemplo, no le quedan operadores "colgantes"), la pila principal se copia 'y
se ejecuta la secuencia de comandos de bloqueo. Si el resultado de ejecutar el script de bloqueo con los datos de la pila
copiados del script de desbloqueo es "VERDADERO", el script de desbloqueo ha logrado resolver las condiciones impuestas
por el script de bloqueo y, por lo tanto, la entrada es una autorizacion vdalida para gastar la UTXO . Si después de la
ejecucion del script combinado permanece cualquier resultado que no sea "VERDADERO", la entrada no es valida porque
no ha cumplido con las condiciones de gasto colocadas en el UTXO.

Pagar-al-Hash-de-una-Llave-Publica (P2PKH)

La gran mayoria de las transacciones procesadas en la red bitcoin gastan salidas bloqueadas por un script de pago-al-
hash-de-una-llave-publica o "P2PKH". Estas salidas contienen un script de bloqueo que bloquea la salida para un hash de
llave publica, mas comunmente conocida como una direccion bitcoin. Una salida bloqueada por un script P2PKH se puede
desbloquear (gastar) presentando una llave publica y una firma digital creada por la llave privada correspondiente (ver
Firmas Digitales (ECDSA)).

Por ejemplo, veamos nuevamente el pago de Alice al Café de Bob. Alice hizo un pago de 0.015 bitcoin a la direccién bitcoin
del café. Esa salida de transaccién tendria un script de bloqueo del tipo:

OP_DUP OP_HASH160 <Cafe Public Key Hash> OP_EQUALVERIFY OP_CHECKSIG

El Hash de Llave Publica del Café es equivalente a la direccién bitcoin del café, sin la codificacién Base58Check. La
mayoria de las aplicaciones mostrarian el hash de llave publica en codificacion hexadecimal y no el familiar formato
Base58Check de la direccién bitcoin comenzado en "1."

El script de bloqueo anterior puede ser satisfecho con un script de desbloqueo de la forma:

<Cafe Signature><Cafe Public Key>

Los dos scripts juntos formarian el siguiente script de validacién combinado:

<Cafe Signature> <Cafe Public Key> OP_DUP OP_HASH160
<Cafe Public Key Hash> OP_EQUALVERIFY OP_CHECKSIG

Cuando es ejecutado, este script combinado serd evaluado a VERDADERO si, y solo si, el script de desbloqueo cumple las
condiciones establecidas por el script de bloqueo. En otras palabras, el resultado serdA VERDADERO si el script de
desbloqueo contiene una firma valida proveniente de la llave privada del café que corresponde al hash de llave publica
establecido como obstruccion.

Las figuras #P2PubKHash1 y #P2PubKHash2 muestran (en dos partes) una ejecucién paso a paso del script combinado,
que probard que esta es una transaccion valida.
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= <sig>
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SCRIPT

<sig> <PubK> DUP HASH160 <PubKHash> EQUALVERIFY CHECKSIG

EXECUTION
POINTER

Execution starts
Value <sig> is pushed to the top of the stack

SCRIPT

<PubK> DUP HASH16@ <PubKHash> EQUALVERIFY CHECKSIG

EXECUTION
POINTER
Execution continues, moving to the ri?ht with each step
Value <PubK> is pushed to the top of the stack, on top of <sig>

SCRIPT

DUP ASH160 <PubKHash> EQUALVERIFY CHECKSIG

EXECUTION
POINTER
DUP operator duplicates the top item in the stack,
the resulting value is pushed to the top of the stack

Figure 41. Evaluando un script de una transaccion P2PKH (parte 1 de 2)
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SCRIPT
HASH160 <PubKHash> EQUALVERIFY CHECKSIG
<PubKHash> EXECtUTION
<PubK> POINTER
= : HASH160 operator hashes the top item in the stack with RIPEMD160(SHA256(PubkK))
= <s1g> the resulting value (PubKHash) is pushed to the top of the stack
SCRIPT
<PubKHash> EQUALVERIFY CHECKSIG
<PubKHash> t
<PubKHash> EXECUTION
<PubK> POINTER
= i The value PubKHash from the script is pushed on top of the value PubKHash calculated previously
; <sig> from the HASH160 of the PubK
SCRIPT
EQUALVERIFYCHECKSIG
EXECUTION
<PubK> POINTER
§ . The EQUALVERIFY operator compares the PubKHash encumbering the transaction with the PubKHash
= <s1g> calculated from the user’s PubK. If they match, both are removed and execution continues
SCRIPT
CHECKSIG
EXECUTION
POINTER
é TRUE The CHECKSIG operator checks that the signature <sig> matches the public key <PubK> and pushes
5 TRUE to the top of the stack if true.

Figure 42. Evaluando un script de una transaccion P2PKH (parte 2 de 2)

Firmas Digitales (ECDSA)

Hasta ahora, no hemos profundizado en ningun detalle sobre las "firmas digitales". En esta seccion veremos como
funcionan las firmas digitales y como pueden presentar una prueba de titularidad de una llave privada sin revelar esa
llave privada.

El algoritmo de firma digital utilizado en bitcoin es el Algoritmo de Firma Digital de Curva Eliptica (en inglés, Elliptic Curve
Digital Signature Algorithm) o ECDSA. ECDSA es el algoritmo utilizado para firmas digitales basadas en pares de llaves
privada/publica de curva eliptica, como se describe en Criptografia de Curva Eliptica Explicada. Se usa ECDSA en las
funciones de script OP_CHECKSIG, OP_CHECKSIGVERIFY, OP_CHECKMULTISIG, y OP_CHECKMULTISIGVERIFY. Cada vez
que los veas en un script de bloqueo, el script de desbloqueo debe contener una firma ECDSA.

Una firma digital sirve para tres propoésitos en bitcoin (consulta la siguiente barra lateral). Primero, la firma prueba que el
propietario de la llave privada, quien es, en consecuencia, el propietario de los fondos, ha autorizado el gasto de esos
fondos. En segundo lugar, constituye una prueba de autorizacion que es innegable (no repudiable). En tercer lugar, la
firma prueba que la transaccién (o partes especificas de la misma) no ha sido modificada por nadie después de haber sido
firmada.

Ten en cuenta que cada entrada de una transaccion se firma de forma independiente. Esto es critico, ya que ni las firmas
ni las entradas tienen por qué pertenecer o firmarse por un mismo "propietario”. De hecho, un esquema de transaccién
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especifico llamado "CoinJoin" usa este hecho para crear transacciones multipartitas con fines de privacidad.

Cada entrada de transaccién y cualquier firma que pueda contener es completamente independiente de
NOTE cualquier otra entrada o firma. Multiples partes pueden colaborar para construir transacciones y firmar
solo una entrada cada una.

Definicion de "Firma Digital" en Wikipedia
Una firma digital es un esquema matematico para demostrar la autenticidad de un mensaje o documentos digitales. Una
firma digital vélida le da al destinatario razones para creer que el mensaje fue creado por un remitente conocido
(autenticacion), que el remitente no puede negar haber enviado el mensaje (no repudiable) y que el mensaje no se modifico
en transito (integridad).

Fuente: https://en.wikipedia.org/wiki/Digital_signature

Como Funcionan las Firmas Digitales

Una firma digital es un esquema matemadtico que consta de dos partes. La primera parte es un algoritmo para crear una
firma, utilizando una llave privada (la llave de la firma), y un mensaje (la transaccién). La segunda parte es un algoritmo
que permite a cualquier persona verificar la firma, ddndose a conocer el mensaje y la correspondiente llave publica.

Creando una firma digital

En la implementacion del algoritmo ECDSA de bitcoin, el "mensaje" que se firma es la transaccion, o mds precisamente un
hash de un subconjunto especifico de los datos de la transaccion (ver Tipos de Hash de Firma (SIGHASH)). La llave de la

firma es la llave privada del usuario. El resultado es la firma:
\(\(Sig = F_{sigh(F_{hash}(m), dA)L)
donde:

e dA eslallave privada que firma

e mes la transaccion (o partes de ella)
® Fpash €s la funcién hash empleada

e g es el algoritmo de firma

e Siges la firma resultante
Puedes encontrar mas detalles sobre las matematicas de la ECDSA en Matematicas ECDSA.

La funcion F;; produce una firma Sig que se compone de dos valores, referidos cominmente como Ry S:
Sig = (R, S)

Ahora que se han calculado los dos valores Ry S, se serializan en un hilo de bytes mediante un esquema de codificacion
estdndar internacional llamado "Reglas de Codificacion Distinguidas" o del inglés: Distinguished Encoding Rules, o DER.

Serializacion de firmas (DER)

Veamos de nuevo la transaccién que cred Alice. En la entrada de la transaccion hay un script de desbloqueo que contiene
la siguiente firma codificada en DER desde la cartera de Alice:

3045022100884d142d86652a3f47bad746ec719bbfbd040a570b1decchb6498c75c4ae24cb02204b9f039ff08df09che9f6addac960298cad530a863e
a8f53982c09db8f6e381301

Esa firma es un hilo de bytes serializado con los valores Ry S producidos por la cartera de Alice para demostrar que posee
la llave privada autorizada para gastar esa salida. E1 formato de serializacion consta de nueve elementos como sigue:

e 0x30—indicando el principio de la secuencia DER

e 0x45—1la longitud de la secuencia (69 bytes)
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e 0x02—sigue un valor entero

e 0x21—Ila longitud del entero (33 bytes)

e R—00884d142d86652a3f47ba4746ec719bbfbd040a570b1decchb6498c75c4ae24ch
e 0x02—sigue otro entero

e 0x20—]la longitud del entero (32 bytes)

e S—4h9f039ff08df09che9f6addac960298cad530a863ea8f53982c09dh8f6e3813

¢ Un sufijo (0x01) indicando el tipo de hash usado (SIGHASH_ALL)

Prueba a ver si puedes decodificar la firma serializada de Alice (codificada en DER) usando esta lista. Los nimeros
importantes son R y S; El resto de los datos son parte del esquema de codificacién DER.

Verificando la Firma

Para verificar la firma, debes tener la firma (R y S), la transaccién serializada y la llave publica (que corresponde a la llave
privada utilizada para crear la firma). Esencialmente, la verificacién de una firma significa "Sélo el propietario de la llave
privada que genero esta llave publica podria haber producido esta firma en esta transaccion".

El algoritmo de verificacién de firma toma el mensaje (un hash de la transaccién o partes de la misma), la llave ptblica del
firmante y la firma (valores Ry S), y devuelve VERDADERO si la firma es valida para este mensaje y llave publica.

Tipos de Hash de Firma (SIGHASH)

Las firmas digitales se aplican a los mensajes, que en el caso de bitcoin, son las transacciones en si mismas. La firma
implica un compromiso por parte del firmante con los datos especificos de la transaccion. En la forma mads simple, la
firma se aplica a toda la transaccidén, confirmando asi todas las entradas, salidas y otros campos de la transaccién. Sin
embargo, una firma puede comprometerse a solo un subconjunto de los datos de una transaccion, lo cual es ttil en varios
escenarios como veremos en esta seccion.

Las firmas de bitcoin tienen una forma de indicar qué parte de los datos de una transaccion se incluyen en el hash
firmado por la llave privada mediante un indicador SIGHASH. El indicador SIGHASH es un byte Unico que se agrega a la
firma. Todas las firmas tienen un indicador SIGHASH y el indicador puede ser diferente de entrada a entrada. Una
transaccion con tres entradas firmadas puede tener tres firmas con diferentes indicadores SIGHASH, cada firma firmando
(o comprometiendo) diferentes partes de la transaccion.

Recuérdese, que cada entrada puede contener una firma con su propio script de desbloqueo. Como resultado, una
transaccion que contiene varias entradas puede tener firmas con diferentes indicadores SIGHASH que comprometen
diferentes partes de la transaccién en cada una de las entradas. Téngase en cuenta también que las transacciones bitcoin
pueden contener entradas de diferentes "propietarios”, que pueden firmar solo una entrada en una transaccion
construida de manera parcial e invalida, colaborando con otros titulares para reunir todas las firmas necesarias para
realizar una transaccion valida. Muchos de los tipos de indicador SIGHASH solo tienen sentido si se piensa en varios
participantes que colaboran fuera de la red bitcoin y que actualizan una transaccién parcialmente firmada.

Existen tres indicadores SIGHASH: ALL, NONE, y SINGLE, como se muestra en Tipos SIGHASH y sus significados.

Table 18. Tipos SIGHASH y sus significados

Indicador SIGHASH Valor Descripcion

ALL 0x01 Firma que se aplica a todas las entradas
y todas las salidas

NONE 0x02 Firma aplicada a todas las entradas,
pero no toma en cuenta a ninguna de
las salidas

SINGLE 0x03 Firma aplicada a todas las entradas pero
solo toma en cuenta a aquella salida con
el mismo numero de indice que la
entrada firmada

Ademas, hay un indicador modificador SIGHASH_ANYONECANPAY, que se puede combinar con cada uno de los 110



indicadores anteriores. Cuando se establece ANYONECANPAY, solo se firma una entrada, dejando el resto (y sus numeros
de secuencia) abiertos para su modificacion. El ANYONECANPAY tiene el valor 0x80 y se aplica mediante OR en modo bit,
lo que da como resultado los indicadores combinados como se muestran en Tipos SIGHASH con modificadores y sus
significados.

Table 19. Tipos SIGHASH con modificadores y sus significados

Indicador SIGHASH Valor Descripcién

ALL|ANYONECANPAY 0x81 Firma aplica a una sola entrada pero
para todas las salidas

NONE | ANYONECANPAY 0x82 Firma aplica a una sola entrada, sin
tomar en cuenta a ninguna de las
salidas

SINGLE | ANYONECANPAY 0x83 Firma aplica a una sola entrada y sélo a

la salida con el mismo numero de indice
que la entrada que esta firmando

Estas combinaciones de indicadores se resumen en Resumen de diferentes combinaciones de indicadores sighash.

Transaction

Si d
Inputs< H >Outputs 1 signe
E Unsigned

ALL NONE SINGLE

0x01 0x02 0x03
ALL|ANYONECANPAY NONE|ANYONECANPAY SINGLE |ANYONECANPAY

0x81 0x82 0x83

I

Figure 43. Resumen de diferentes combinaciones de indicadores sighash

La forma en que se aplican los indicadores SIGHASH durante la firma y su verificacion es realizando una copia de la
transaccion y truncando ciertos campos de ésta (se establece la longitud a cero y se vacia). La transaccion resultante es
serializada. El indicador SIGHASH se agrega al final de la transaccion serializada y se calcula el valor hash a este
resultado. El hash en si es el "mensaje” que se estd firmado. Dependiendo del indicador SIGHASH que se use, se truncaran
diferentes partes de la transaccién. El hash resultante depende de los diferentes subconjuntos de los datos de la
transaccion. Al incluir el SIGHASH como ultimo paso antes del hash, la firma también confirma el tipo SIGHASH, por lo
que no puede cambiarse (por ejemplo, por un minero) .

Todos los tipos SIGHASH firman el campo nLocktime de la transaccién (ver Bloqueo Temporal de
NOTE Transacciéon (nLocktime)). Ademas, el tipo SIGHASH en si mismo se afiade a la transaccion antes de que
ésta se firme, por lo que no se puede modificar una vez que se haya firmado.
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En el ejemplo de la transaccion de Alice (ver la lista en Serializacion de firmas (DER)), vimos que la ultima parte de la
firma codificada en DER era 01, que es el indicador SIGHASH_ALL. Esto bloquea los datos de la transaccidn, por lo que la
firma de Alice estd confirmando el estado de todas las entradas y salidas. Este es la forma de firma més comun.

Veamos otros tipos de SIGHASH y como se pueden usar en la practica:

ALL|ANYONECANPAY

Esta construccion se puede usar para realizar una transaccion de tipo "crowdfunding”. Alguien que intente recaudar
fondos puede construir una transaccion con una sola salida. La unica salida paga la cantidad "objetivo" al recaudador
de fondos. Semejante transaccién obviamente no es valida, ya que no tiene las suficientes entradas. Sin embargo, otras
personas ahora pueden modificarla agregando entradas propias, como donacién. Firman su propia entrada con

ALL | ANYONECANPAY. A menos que se recopilen suficientes entradas para alcanzar el valor de la salida, la transaccién
no es valida. Cada donacién es una "promesa", que no puede ser reclamada por el recaudador de fondos hasta que no se
acumule la cantidad objetivo total.

NONE

Esta construccion se puede usar para crear un "cheque al portador” o "cheque en blanco" de una cantidad especifica. Se
compromete con la entrada, pero permite cambiar el script de bloqueo de salida. Cualquiera puede escribir su propia
direccidn bitcoin en el script de bloqueo de salida y gastar la transaccién. Sin embargo, el valor mismo de la salida
estard bloqueado por la firma.

NONE | ANYONECANPAY

Esta construccion se puede usar para ensamblar un "colector de polvo". Los usuarios que tienen diminutas UTXOs en
sus billeteras no pueden gastarlas sin que el costo en las comisiones sea superior al valor del polvo. Con este tipo de
firma, el polvo UTXO puede ser donado para que cualquiera lo agregue y lo gaste cuando lo desee.

Hay algunas propuestas para modificar o expandir el sistema SIGHASH. Una de estas propuestas es Bitmask Sighash
Modes de Glenn Willen de Blockstream, como parte del proyecto Elements. Esto apunta a crear un reemplazo flexible para
los tipos SIGHASH que permite "mdscaras de bits de entradas y salidas arbitrarias y reescribibles por mineria" que
pueden expresar "esquemas de compromiso contractual mas complejos, como ofertas firmadas con cambio en un
intercambio de activos distribuidos".

Nadie vera los indicadores SIGHASH presentados como opcién en la aplicacién de cartera de un usuario.
Con pocas excepciones, las carteras construyen sus scripts P2PKH y firman con los indicadores

NOTE SIGHASH_ALL. Para usar un indicador SIGHASH diferente, tendriamos que escribir un software especial
para construir y firmar transacciones. Mas importante aun, los indicadores SIGHASH pueden ser
utilizados por aplicaciones de bitcoin para propoésitos especiales que permiten usos novedosos.

Matemaéaticas ECDSA

Como se menciono anteriormente, las firmas se crean mediante una funcién matematica Fs;; que produce una firma
compuesta por dos valores Ry S. En esta seccion veremos la funcion Fy;e con mas detalle.

El algoritmo de firma genera primero un par de llaves publico-privadas fugaces (temporales). Este par de llaves
temporales se usan en el cdlculo de los valores Ry S, después de una transformacién que involucra la llave privada de la
firma y el hash de transaccion.

El par de llaves temporales se basan en un numero aleatorio k, que se utiliza como llave privada temporal. Desde k,
generamos la correspondiente llave publica temporal P (calculada como P = k*G, de la misma manera en que se derivan
las llaves publicas de bitcoin; ver Llaves Publicas). El valor R de la firma digital es entonces la coordenada x de la llave
publica efimera P.

A partir de ahi, el algoritmo calcula el valor S de la firma, de manera que:
S =k (Hash(m) + dA* R) mod n
donde:

e keslallave privada efimera

e Resla coordenada x de la llave publica efimera
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e dA eslallave privada que firma
e m son los datos de la transacciéon

e nes el orden de nuero primo de la curva eliptica

La verificacion es la inversa de la funcién de generacion de firmas, utilizando los valores R, Sy la llave publica para
calcular un valor P, que es un punto en la curva eliptica (la llave publica efimera utilizada en la creacién de la firma):

P=S1*Hash(m)*G+S'*R* Qa
donde:

e Ry Ssonlosvalores de la firma
e Qa eslallave publica de Alice
e mson los datos de la transaccién que ha sido firmada

e G es el punto generador de la curva eliptica
Sila coordenada x del punto calculado P es igual a R, entonces el verificador puede concluir que la firma es valida.

Téngase en cuenta que al verificar la firma, la llave privada no se conoce ni se revela.

ECDSA es necesariamente una parte bastante complicada de las matematicas; Una explicacion completa
TIP estd fuera del alcance de este libro. Una serie de excelentes guias en linea pueden orientar al lector paso a
paso: busquese "ECDSA explained” o consultese: http://bit.ly/2rOHhGB.

La Importancia de la Aleatoriedad en las Firmas

Como vimos en Matemaéticas ECDSA, el algoritmo de generacién de firmas utiliza una llave aleatoria k, como base para
generar un par de llaves publico/privada efimeras. El valor de k no es importante, siempre que sea aleatorio. Si se usa el

mismo valor k para producir dos firmas con diferentes mensajes (transacciones), entonces la llave privada firmante
podria ser calculada por cualquier persona. jLa reutilizacién del mismo valor para k en un algoritmo de firma conduce a
la exposicién de la llave privada!

WARNING Si se usa el mismo valor k en el algoritmo de firma en dos transacciones diferentes, jla llave privada se
puede calcular y puede quedar expuesta al mundo!

Esto no es solo una posibilidad tedrica. Hemos visto que este problema lleva a exponer las llaves privadas en algunas
implementaciones diferentes de algoritmos de firma de transacciones en bitcoin. Se han robado fondos debido a la
reutilizacién involuntaria de un valor k. La razén mdas comun para la reutilizacién de un valor k es un generador de
numeros aleatorios incorrectamente inicializado.

Para evitar esta vulnerabilidad, 1a mejor practica de la industria es no generar k con un generador de nimeros aleatorios
inicializados con entropia, sino usar un proceso aleatorio determinista inicializado con los datos de la transaccion en si.
Esto asegura que cada transaccion produce un k diferente. El algoritmo estandar de la industria para la inicializacién
determinista de k se define en REC 6979, publicado por Internet Engineering Task Force.

Si estds implementando un algoritmo para firmar transacciones en bitcoin, debes usar RFC 6979 o un algoritmo aleatorio
determinista similar para asegurarte de generar un k diferente para cada transaccion.

Direcciones Bitcoin, Saldos y Otras Abstracciones

Comenzaremos este capitulo con el descubrimiento de que las transacciones se ven muy diferentes "detras del telén" en
comparacion con la forma en que se presentan en carteras, exploradores de la cadena de bloques y otras aplicaciones
orientadas al usuario. Muchos de los conceptos simplistas y familiares de los capitulos anteriores, como las direcciones y
saldos de bitcoin, parecen estar ausentes de la estructura de una transaccién. Vimos que las transacciones no contienen
direcciones bitcoin, de por si, sino que operan a través de scripts que bloquean y desbloquean valores discretos de bitcoin.
Los saldos no estdn presentes en ninguna parte de este sistema y, sin embargo, cada aplicacion de cartera muestra de
manera destacada el saldo de la cartera del usuario.

Ahora que hemos explorado lo que realmente se incluye en una transaccion bitcoin, podemos examinar cémo las
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abstracciones de alto nivel se derivan de los componentes aparentemente primitivos de la transaccion.

Veamos de nuevo cémo la transaccién de Alice se presenté en un explorador de bloques popular (Transaccion de Alice a la

Cafeteria de Bob).

Transaction view information about a bitcoin transaction

0627052b6f28912f2703066a912ea577f2ceddadcaa5a5fbd8a57286¢c345¢c2f2

1GdK9UzpHBzqzX2A9JFP3DidweBwggmoQA

. - (Unspent) 0.015BTC
1Cdid9KFAaatwczBwBttQcwXYCpvK8h7FK (0.1 BTC - Output) .
1Cdid9KFAaatwczBwBttQcwXYCpvK8h7FK -
(Unspent) 0.0845 BTC

97 Confirmations

Summary Inputs and Outputs
Size 258 (bytes) Total Input 0.1 BTC
Received Time 2013-12-27 23:03:05 Total Output 0.0995 BTC
Included In 277316 (2013-12-27 23:11:54 +9 Fees 0.0005 BTC
Blocks minutes)

Estimated BTC Transacted 0.015 BTC

Figure 44. Transaccion de Alice a la Cafeteria de Bob

En el lado izquierdo de la transaccidn, el explorador de la cadena de bloques muestra la direccion bitcoin de Alice como el
"remitente". De hecho, esta informacién no estd en la transaccién en si. Cuando el explorador de la cadena de bloques
hace referencia a la transaccién, también hace referencia a la transaccién anterior asociada con la entrada y extrae la
primera salida de esa transaccion anterior. Dentro de esa salida hay un script de bloqueo que bloquea la UTXO al hash de
la llave publica de Alice (un script P2PKH). El explorador de la cadena de bloques extrajo el hash de la llave publica y lo
codifico utilizando la codificacién Base58Check para producir y mostrar la direccién bitcoin que representa esa llave
publica.

De manera similar, en el lado derecho, el explorador de la cadena de bloques muestra las dos salidas; la primera a la
direccién bitcoin de Bob y la segunda a la direccién bitcoin de Alice (como cambio). Una vez ma4s, para crear estas
direcciones bitcoin, el explorador de la cadena de bloques extrajo el script de bloqueo de cada salida, lo reconocié como
un script P2PKH y extrajo el hash de llave publica desde dentro. Finalmente, el explorador de la cadena de bloques
recodifico ese hash de llave publica con el estdndar Base58Check para producir y mostrar las direcciones bitcoin.

Si hicieras clic en la direccion bitcoin de Bob, el explorador de la cadena de bloques te mostraria la imagen en El saldo de
la direccidn bitcoin de Bob.

Bitcoin Address addresses are identifiers which you use to send bitcoins to another person.

Summary Transactions

Address 1GdK9UzpHBzqzX2A9JFP3Di4weBwqgmoQA No. Transactions 25 dh
Hash 160 ab68025513c3dbd2f7b92a94e0581f5d50f654e7 Total Received 0.17579525 BTC dn
Tools Taint Analysis - Related Tags - Unspent Outputs Final Balance 0.17579525 BTC Elﬂ

Figure 45. El saldo de la direccion bitcoin de Bob

El explorador de la cadena de bloques muestra el saldo de la direccién bitcoin de Bob. Pero en ninguna parte del sistema
de bitcoin hay un concepto de "saldo". Mds bien, los valores que se muestran aqui son construidos por el explorador de la
cadena de bloques de la siguiente manera.

Para construir la cantidad "Total recibida", el explorador de la cadena de bloques primero decodificara la codificacion
Base58Check de la direccion bitcoin para recuperar el hash de 160 bits de la llave publica de Bob que esta codificada
dentro de la direccion. Después, el explorador de la cadena de bloques buscara en la base de datos de transacciones,
intentando hallar resultados con scripts de bloqueo P2PKH que contengan el hash de llave publica de Bob. Al sumar el
valor de todas las salidas, el explorador de la cadena de bloques puede mostrar el valor total recibido.
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La construccion del saldo actual (que se muestra como "Saldo Final") requiere un poco mas de trabajo. El explorador de la
cadena de bloques mantiene una base de datos de las salidas que actualmente no se han gastado; el set UTXO. Para
mantener esta base de datos, el explorador de la cadena de bloques debe monitorizar la red bitcoin, agregar las UTXOs
recién creadas y eliminar las UTXOs gastadas, en tiempo real, tal como aparecen en las transacciones no confirmadas. Este
es un proceso complicado que requiere realizar un seguimiento de las transacciones a medida que se propagan, asi como
mantener el consenso con la red bitcoin para garantizar que se siga a la cadena correcta. A veces, el explorador de la
cadena de bloques se desincroniza y su vision del set UTXO es incompleta o incorrecta.

A partir del set UTXO, el explorador de la cadena de bloques suma el valor de todas las salidas sin gastar que hacen
referencia al hash de la llave publica de Bob y produce el numero de "Saldo Final" que se muestra al usuario.

Para producir esta imagen, con estos dos "saldos", el explorador de la cadena de bloques debe indexar y buscar entre
docenas, cientos o incluso cientos de miles de transacciones.

En resumen, la informacién presentada a los usuarios a través de las aplicaciones de billetera, exploradores de la cadena
de bloques y otras interfaces de usuario de bitcoin, a menudo se componen de abstracciones de nivel superior que se
obtienen al buscar muchas transacciones diferentes, inspeccionar sus contenidos y manipular los datos ubicados en ellas.
Al presentar esta visién simplista de las transacciones de bitcoin que se parecen a los cheques bancarios de un remitente a
un destinatario, estas aplicaciones deben abstraer muchos detalles subyacentes. Se centran principalmente en los tipos
comunes de transacciones: P2PKH con firmas SIGHASH_ALL en cada entrada. Por lo tanto, si bien las aplicaciones de
bitcoin pueden exhibir a mds del 80% de todas las transacciones de una manera fécil de leer, a veces se ven confundidas
por transacciones que se desvian de la norma. Las transacciones que contienen scripts de bloqueo mds complejos, o
diferentes indicadores SIGHASH, o muchas entradas y salidas, demuestran la simplicidad y debilidad de estas
abstracciones.

Todos los dias, cientos de transacciones que no contienen salidas P2PKH se confirman en la cadena de bloques. Los
exploradores de cadena de bloques a menudo presentan estos con mensajes de advertencia en rojo, que dicen que no
pueden decodificar ninguna direccion.

Como veremos en el siguiente capitulo, estas no son necesariamente transacciones extrafias. Son transacciones que
contienen scripts de bloqueo mds complejos que los P2PKH comunes. Aprenderemos cdmo descifrar y comprender scripts
mas complejos y las aplicaciones que las admiten a continuacion.
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Transacciones avanzadas y Scripting

Introduccion

En el capitulo anterior, presentamos los elementos bdsicos de las transacciones de bitcoin y analizamos el tipo mas comun
de script de transaccion, el script P2PKH. En este capitulo veremos scripts mas avanzados y cémo podemos usarlos para
generar transacciones con condiciones complejas.

Primero, veremos los scripts multifirma. A continuacién, examinaremos el segundo script de transaccién mas comun, Pay-
to-Script-Hash (en espafiol, Paga-A-Hash-de-Script), que permite todo un mundo de scripts complejos. Luego,
examinaremos los nuevos operadores de script que agregan una dimension de tiempo a bitcoin, a través de timelocks (en
espafiol, bloqueos de tiempo). Finalmente, veremos Segregated Witness, un cambio arquitecténico en la estructura de las
transacciones.

Multifirma

Los scripts multifirma establecen una condicién en la que N llaves publicas se registran en el script y al menos M de ellas
deben proporcionar firmas para desbloquear los fondos. Esto también se conoce como un esquema M-de-N, donde N es el
numero total de llaves y M es el umbral de firmas requerido para la validacién. Por ejemplo, una multifirma 2-de-3
enumera tres llaves publicas como firmantes potenciales y al menos dos de ellas deben firmar para crear una transaccién
véalida que gastara los fondos.

En este momento, los scripts multifirma estdndar se limitan a un listado méaximo de 3 llaves publicas, lo que significa que
puedes hacer cualquier cosa desde una firma multiple 1-de-1 a 3-de-3 o cualquier combinacion dentro de ese rango. La
limitacién de las 3 llaves enumeradas podria levantarse para cuando se publique este libro, asi que verifica la funcién
IsStandard() para ver qué acepta actualmente la red. Ten en cuenta que el limite de 3 llaves se aplica solo a los scripts
multifirma estandar (también conocidas como "simples"), no a los scripts multifirma contenidos en un script Pay-to-Script-
Hash (P2SH). Los scripts multifirma P2SH estan limitados a 15 llaves, 1o que permite hasta multifirmas 15-de-15.
Aprenderemos sobre P2SH en Pay-to-Script-Hash (P2SH).

La forma general de un script de bloqueo que establece una condicién multifirma M-de-N es:

M <Llave Publica 1> <Llave PlGblica 2> ... <Llave PUblica N> N CHECKMULTISIG

donde N es el numero total de llaves publicas listadas y M es el umbral de firmas requeridas para gastar la salida.

Un script de bloqueo que establece una condicion multifirma 2-de-3 se ve asi:

2 <Llave Publica A> <Llave PlUblica B> <Llave PUblica C> 3 CHECKMULTISIG

El script de bloqueo anterior puede ser satisfecho con un script de desbloqueo conteniendo pares de firmas y llaves
publicas:

<Firma de B> <Firma de C>

o cualquier combinacion de dos firmas a partir de las llaves privadas correspondientes a las tres llaves publicas listadas.

Los dos scripts juntos formarian el script de validaciéon combinado:

<Firma de B> <Firma de C> 2 <Llave PUblica A> <Llave Publica B> <Llave PUblica C> 3 CHECKMULTISIG

Cuando es ejecutado, el script combinado evaluard a VERDADERO si, y solo si, el script de desbloqueo cumple las
condiciones establecidas por el script de bloqueo. En este caso, la condicion es si el script de desbloqueo contiene una
firma vdlida proveniente de las dos llaves privadas que corresponden a dos de las tres llaves publicas establecidas como
obstrucciones.

Un error en la ejecucion de CHECKMULTISIG

Hay un error en la ejecucion de CHECKMULTISIG que requiere una ligera solucion. Cuando se ejecuta CHECKMULTISIG,
deberia sacar como pardmetros M+N+2 elementos de la pila . Sin embargo, debido al error, CHECKMULTISIG sacard un
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valor adicional o un valor mas de lo esperado.

Veamos esto en més detalle usando el ejemplo anterior de validacién:
<Firma de B> <Firma de C> 2 <Llave Publica A> <Llave Publica B> <Llave Publica C> 3 CHECKMULTISIG

Primero, CHECKMULTISIG saca el elemento superior, que es N (en este ejemplo "3"). A continuacion, aparecen N
elementos, que son las llaves publicas que pueden firmar. En este ejemplo, las llaves publicas A, B y C. Luego, muestra un
elemento, que es M, el quérum (cudntas firmas son necesarias). Aqui M=2. En este punto, CHECKMULTISIG debe sacar los
ultimos M elementos, que son las firmas, y ver si son validas. Sin embargo, desafortunadamente, un error en la
implementacion hace que CHECKMULTISIG saque un elemento mas (M+1 en total) de lo que deberia. El elemento
adicional no se tiene en cuenta al verificar las firmas, por lo que no tiene ningun efecto directo en CHECKMULTISIG en si.
Sin embargo, debe estar presente un valor adicional porque, si no esta presente, cuando CHECKMULTISIG intenta sacar en
una pila vacia, provocara un error de pila y fallara el script (lo que marcara la transaccién como no valida). Debido a que
el elemento adicional no se tiene en cuenta, puede ser cualquier cosa, pero habitualmente se usa 0.

Debido a que este error se convirtié en parte de las reglas de consenso, ahora debe ser replicado para siempre. Por lo
tanto, la validacién correcta del script se veria asi:

0 <Firma de B> <Firma de C> 2 <Llave PuUblica A> <Llave Publica B> <Llave Publica C> 3 CHECKMULTISIG

Por lo tanto, el script de desbloqueo realmente utilizado en multifirma no es:
<Firma de B> <Firma de C>

sino:
0 <Firma de B> <Firma de C>

A partir de ahora, si ves un script de desbloqueo multifirma, deberias esperar ver un 0 adicional al principio, cuyo unico
proposito es como solucién a un error que accidentalmente se convirtié en una regla de consenso.

Pay-to-Script-Hash (P2SH)

Pay-to-Script-Hash (P2SH) (en espafiol, Paga-a-Hash-de-Script) se introdujo en 2012 como un nuevo y poderoso tipo de
transaccion que simplifica enormemente el uso de scripts de transacciones complejas. Para explicar la necesidad de P2SH,
veamos un ejemplo practico.

En Introduccién presentamos a Mohammed, un importador de productos electrénicos con sede en Dubai. La compafiia de
Mohammed utiliza ampliamente la funcién de multifirma de bitcoin para sus cuentas corporativas. Los scripts de
multifirma son uno de los usos mas comunes de las capacidades avanzadas de scripting de bitcoin y son una caracteristica
muy poderosa. La compafiia de Mohammed usa un script de multifirma para todos los pagos de los clientes, conocido en
términos contables como "cuentas por cobrar" o CC. Con el esquema de multifirma, cualquier pago realizado por los
clientes se bloquea de tal manera que se requieren al menos dos firmas para su liberacién, de Mohammed y uno de sus
socios o de su abogado que tiene una llave de respaldo. Un esquema de multifirma como ese ofrece controles de gobierno
corporativo y protege contra robo, malversacién o pérdida.

El script resultante es bastante largo y se ve asi:

2 <Llave Publica de Mohammed> <Llave Publica del Sociol> <Llave Publica del Socio2> <Llave Publica del Socio3> <Llave
Publica del Abogado> 5 CHECKMULTISIG

Los scripts de multifirma son una caracteristica poderosa, pero son complicados de usar. Dado el script anterior,
Mohammed tendria que comunicar ese script a cada cliente antes del pago. Cada cliente tendria que usar un software
especial de cartera bitcoin con la capacidad de crear scripts de transaccién personalizados, y cada cliente tendria que
entender como crear una transaccién utilizando scripts personalizados. Ademads, la transaccién resultante seria
aproximadamente cinco veces mas grande que una transaccion de pago simple, porque este script contiene llaves
publicas muy largas. La carga de esa transaccion extra grande seria asumida por el cliente en forma de comisiones.
Finalmente, un script de transaccion de gran tamafio como esta se guardaria en el set UTXO en RAM en cada nodo
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completo, hasta que se gastara. Todos estos problemas hacen que el uso de scripts de bloqueo complejos sea dificil en la
préctica.

Para resolver estas dificultades précticas se desarrolld P2SH y para hacer que el uso de scripts complejos sea tan facil
como un pago a una direccion bitcoin. Con los pagos P2SH, el script de bloqueo complejo se reemplaza con su huella
digital, un hash criptografico. Cuando una transaccion que intenta gastar el UTXO se presenta mds adelante, debe
contener el script que coincida con el hash, ademads del script de desbloqueo. En términos simples, P2SH significa "pagar a
un script que coincida con este hash, un script que se presentard mas adelante cuando se gaste esta salida".

En las transacciones P2SH, el script de bloqueo que se reemplaza por un hash se conoce como script de canje (en inglés,
redeem script) porque se presenta al sistema en el momento del canje en lugar de como un script de bloqueo. Script
complejo sin P2SH muestra el script sin P2SH y Script complejo como P2SH muestra el mismo script codificado en P2SH.

Table 20. Script complejo sin P2SH

Script de Bloqueo 2 PubKey1 PubKey2 PubKey3 PubKey4 PubKey5 5
CHECKMULTISIG
Script de Desbloqueo Firmal Firma2

Table 21. Script complejo como P2SH

Script de Canje 2 PubKey1 PubKey2 PubKey3 PubKey4 PubKey5 5
CHECKMULTISIG

Script de Bloqueo HASH160 <hash de 20 bytes para el script de canje> EQUAL

Script de Desbloqueo Sigl Sig2 <script de canje>

Como puedes ver de las tablas, con P2SH el script complejo que detalla las condiciones para gastar la salida (script de
canje) no se presenta en el script de bloqueo. En cambio, solo su hash se encuentra en el script de bloqueo, y el script de
canje en si se presenta después, como parte del script de desbloqueo cuando se gasta la salida. Esto traslada la carga de
comisiones y la complejidad del remitente al destinatario (gastador) de la transaccién.

Veamos la empresa de Mohammed, el complejo script multifirma, y los scripts P2SH resultantes.

Primero, el script multifirma que usa la empresa de Mohammed para todos los pagos entrantes de clientes:

2 <Llave Publica de Mohammed> <Llave Publica del Sociol> <Llave Publica del Socio2> <Llave Publica del Socio3> <Llave
Publica del Abogado> 5 CHECKMULTISIG

Silos marcadores de posicién son reemplazados por llaves publicas reales (mostradas aqui como numeros de 520 bits que
comienzan por 04) se puede observar que el script se vuelve muy largo:

2
04C16B8698A9ABF84250A7C3EA7EEDEF9897D1C8C6ADFA7F06CF73370D74DCCA01CDCA79DCC5C395D7EEC6984D83F1F50C900A24DD47F569FD4193AF5
DE762C58704A2192968D8655D6A935BEAF2CA23E3FB87A3495E7AF308EDFO8DAC3C1FCBFC2C75B4B0F4D0B1B70CD2423657738C0C2B1D5CE65C97D78D
0E34224858008E8B49047E63248B75DB7379BE9CDASCES751D16485F431E46117B9D0C1837C9D5737812F393DA7D4420D7E1A9162F0279CFC10F1E8ES
F3020DECDBC3CODD389D99779650421D65CBD7149B255382ED7F78E946580657EE6FDA162A187543A9D85BAAA93A4AB3A8F044DADA618D08722744064
S5ABE8BA35DA8C5B73997AD343BE5C2AFD94A5043752580AFATECED3C68D446BCAB69ACOBA7DF50D56231BEOAABF1FDEEC78A6A45E394BA29A1EDF518C0
22DD618DA774D207D137AAB59EOBOOOEB7ED238F4D800 5 CHECKMULTISIG

En su lugar, este script completo puede representarse mediante un hash criptografico de 20 bytes, aplicando primero el
algoritmo de hash SHA256 y luego aplicando el algoritmo RIPEMD160 al resultado.

Usamos libbitcoin-explorer (bx) en la linea de comandos para producir el hash del script, de la siguiente manera:

echo \

2\
[04C16B8698A9ABF84250A7C3EA7EEDEF9897D1C8C6ADF47F06CF73370D74DCCA01CDCA79DCC5C395D7EEC6984D83F1F50C900A24DD47F569FD4193AF
5DE762C587] \

[04A2192968D8655D6A935BEAF2CA23E3FB87A3495E7AF308EDFO8DAC3C1FCBFC2C75B4B0F4D0B1B70CD2423657738C0C2B1D5CE65C97D78D0E342248
58008E8B49] \

[047E63248B75DB7379BE9CDA8CE5751D16485F431E46117B9D0C1837C9D5737812F393DA7D4420D7E1A9162F0279CFC10F1E8E8F3020DECDBC3C0ODD3
89D9977965] \
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[0421D65CBD7149B255382ED7F78E946580657EE6FDA162A187543A9D85BAAA93A4AB3A8F044DADA618D087227440645ABEBA35DA8C5B73997AD343BE
5C2AFD94A5] \
[043752580AFATECED3C68D446BCAB69ACOBA7DF50D56231BEOAABF1FDEEC78A6A45E394BA29A1EDF518C022DD618DA774D207D137AAB59EOBOOOEB7E
D238F4D800] \

5 CHECKMULTISIG \

| bx script-encode | bx sha256 | bx ripemd160

54c557e07dde5bb6ch791c7a540e0a4796f5e97e

La serie de comandos anterior codifica en primer lugar el script de canje multifirma de Mohammed como un script
bitcoin de codificaciéon hexadecimal serializada. El siguiente comando bx calcula el hash SHA256 de eso. El siguiente
comando bx vuelve a hacer hash con RIPEMD160, produciendo el hash del script final:

El hash de 20 bytes del script de canje de Mohammed es:

54c557e07dde5bb6ch791c7a540e0a4796f5e97e

Una transaccion P2SH bloquea la salida a este hash en lugar del script de canje més largo, utilizando el script de bloqueo:
HASH160 54c557e07dde5bb6cb791c7a540e0a4796f5e97e EQUAL

que, como puedes ver, es mucho mas corto. En lugar de "paga a este script de multifirma de 5 llaves", la transaccién
equivalente de P2SH es "paga a un script con este hash". Un cliente que realiza un pago a la compafiia de Mohammed solo
necesita incluir en su pago este script de bloqueo mucho mas corto. Cuando Mohammed y sus socios deseen gastar este
UTXO, deben presentar el script de canje original (aquel cuyo hash bloqueé el UTXO) y las firmas necesarias para
desbloquearlo, de esta manera ("PKN" en este contexto significa "Llave-PiblicaN", del inglés, "PublicKeyN"):

<Firmal> <Firma2> <2 PK1 PK2 PK3 PK4 PK5 5 CHECKMULTISIG>

Ambos scripts se combinan en dos etapas. Primero, el script de canje se chequea contra el script de bloqueo para asegurar
que el hash concuerda:

<2 PK1 PK2 PK3 PK4 PK5 5 CHECKMULTISIG> HASH160 <hash del script de canje> EQUAL

Si el hash del script de canje concuerda, el script de desbloqueo se ejecuta automaticamente para desbloquear el script de
canje:

<Firmal> <Firma2> 2 PK1 PK2 PK3 PK4 PK5 5 CHECKMULTISIG

Casi todos los scripts descritos en este capitulo solo pueden implementarse como scripts P2SH. No se pueden utilizar
directamente en el script de bloqueo de un UTXO.

Direcciones P2SH

Otra parte importante de las propiedades de P2SH es la capacidad de codificar un hash de script como una direccién,
como se define en BIP-13. Las direcciones P2SH son codificaciones Base58Check del hash de 20 bytes de un script, al igual
que las direcciones bitcoin son codificaciones Base58Check del hash de 20 bytes de una llave publica. Las direcciones
P2SH usan el prefijo de version "5", que da como resultado direcciones codificadas en Base58Check que comienzan con un
"3

Por ejemplo, el script complejo de Mohammed, hasheado y codificado en Base58Check como una direccién P2SH, se
convierte en 39RF6]qABiHAYHkIfChV6USGMe6Nsr66Gzw. Podemos confirmarlo con el comando bx:

echo \
'54c557e07dde5bb6chb791c7a540e0a4796f5e97e "\
| bx address-encode -v 5

39RF6JgABiHdYHkfChV6USGMe6Nsr66Gzw

Ahora, Mohammed puede dar esta "direccion” a sus clientes y pueden usar casi cualquier cartera bitcoin para hacer un
pago simple, como si fuera una direccién bitcoin. El prefijo 3 les da una pista de que este es un tipo especial de direccién,
una correspondiente a un script en lugar de una llave publica, pero de lo contrario, funciona exactamente de la misma
manera que un pago a una direccion bitcoin.
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Las direcciones P2SH esconden toda la complejidad de forma que la persona realizando el pago no vea el script.

Beneficios del P2SH

La funcionalidad P2SH ofrece los siguientes beneficios en comparacién con el uso directo de scripts complejos en el
bloqueo de salidas:

e Scripts complejos son reemplazados por huellas mas cortas en la salida de transaccién, reduciendo la transaccion.

e Los scripts pueden codificarse como una direccion, de forma que el remitente y la cartera del remitente no necesitan
ingenieria compleja para implementar P2SH.

e P2SH desplaza la carga de construir el script al destinatario, no al remitente.

e P2SH desplaza la carga en almacenamiento de datos del script largo desde la salida (que ademads de almacenarse en la
cadena de bloques, estd en el set UTXO) a la entrada (solo se almacena en la cadena de bloques).

e P2SH desplaza la carga en almacenamiento de datos para el script largo del tiempo presente (pago) a un tiempo futuro
(cuando es gastado).

e P2SH desplaza los costos de comisiones de transaccién de un script largo del remitente al destinatario, quien debe
incluir el largo script de canje para gastarlo.

Script de Canje y Validacion
Antes de la version 0.9.2 del Cliente Principal de Bitcoin, el Pago-al-Hash-de-un-Script estaba limitado a los tipos de scripts

de transacciones bitcoin estdndar, mediante la funcién IsStandard(). Eso significa que el script de canje presentado en la
transaccién de gasto podia ser tan solo uno de los tipos estdndar: P2PK, P2PKH o multifirma.

Hacia la versién 0.9.2 del Cliente Principal de Bitcoin, las transacciones P2SH pueden contener cualquier script vélido,
haciendo al estdndar P2SH mucho mds flexible y permitiendo experimentacién con muchos tipos de transacciones
novedosos y complejos.

No puedes colocar un P2SH dentro de un script de canje de P2SH, porque la especificacion de P2SH no es recursiva.
Ademas, si bien es técnicamente posible incluir RETURN (ver Salida de Registro de Datos (RETURN)) en un script de canje,

ya que nada en las reglas le impide hacerlo, no tiene uso practico porque ejecutar RETURN durante la validacién hara que
la transaccion sea marcada como invalida.

Ten en cuenta que debido a que el script de canje no se presenta a la red hasta que intentas gastar una salida P2SH, si
bloqueas una salida con el hash de un script de canje no valido, se procesara de todos modos. E1 UTXO se bloqueara con
éxito. Sin embargo, no podréas gastarlo porque la transaccién de gasto, que incluye el script de canje, no se aceptara
porque es un script no valido. Esto crea un riesgo, porque puedes bloquear bitcoin en un P2SH que no puede gastarse mas
tarde. La red aceptara el script de bloqueo P2SH incluso si corresponde a un script de canje no valido, porque el hash del
script no da ninguna indicacion del script que representa.

Los scripts de bloqueo P2SH contienen el hash de un script de canje, que no da pistas sobre el contenido
WARNING del script de canje mismo. La transaccion P2SH se considerara vdlida y aceptada incluso si el script de
canje no es valido. Puedes bloquear accidentalmente bitcoin de tal manera que no pueda gastarse mas

tarde.

Salida de Registro de Datos (RETURN)

El libro de contabilidad distribuido y con marca de tiempo de bitcoin, la cadena de bloques, tiene usos potenciales mas
alla de los pagos. Muchos desarrolladores han intentado utilizar el lenguaje de scripting de transacciones para aprovechar
la seguridad y la capacidad de recuperacion del sistema para aplicaciones como los servicios de notarios digitales,
certificados de acciones y contratos inteligentes. Los primeros intentos de usar el lenguaje de script de bitcoin para estos
fines implicaron la creacidén de salidas de transaccion que registraran datos en la cadena de bloques; por ejemplo, para
registrar una huella digital de un archivo de tal manera que cualquiera pudiera establecer la prueba de existencia de ese
archivo en una fecha especifica por referencia a esa transaccion.

El uso de la cadena de bloques de bitcoin para almacenar informacion sin relacién a pagos bitcoin es un tema
controvertido. Muchos desarrolladores lo consideran un abuso y prefieren desalentarlo. Otros lo ven como una
demostracién de las poderosas posibilidades de la tecnologia de la cadena de bloques y prefieren alentar su
experimentacién. Quienes objetan a la inclusion de datos no relacionados a pagos argumentan que causa "hinchazon de
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la cadena de bloques", colocando una carga sobre quienes corren nodos bitcoin completos al tener que almacenar datos
que la cadena de bloques no fue pensada para albergar. Adicionalmente, esas transacciones crean UTXOs que no pueden
ser gastados, utilizando la direccién bitcoin de destino como un campo libre de 20 bytes. Como la direccién es utilizada
para datos, no se corresponde a una llave privada y la UTXO resultante no puede ser gastada jamds; es un falso pago. Estas
transacciones que no pueden ser gastadas, no pueden ser eliminadas del set UTXO y provocan que el tamafio de la base de
datos de UTXOs crezca o "se hinche" para siempre.

En la versién 0.9 del Cliente Principal de Bitcoin se alcanz6 un acuerdo de compromiso con la introduccién del operador
RETURN. RETURN permite a los desarrolladores afiadir 80 bytes de datos no relacionados con pagos a la salida de una
transaccion. Sin embargo, a diferencia del uso de UTXOs falsas, el operador RETURN crea una salida demostrablemente
ingastable de manera explicita, la cual no necesita ser almacenada en la coleccién de UTXOs. Las salidas del tipo RETURN
se registran en la cadena de bloques, por lo que consumen espacio en disco y contribuyen al incremento del tamafio de la
cadena de bloques, pero no se almacenan en el set UTXO y por ende no hinchan el tanque de memoria de las UTXOs ni
cargan a los nodos completos con el costo de memoria RAM adicional.

Los scripts RETURN se ven asi:

RETURN <data>

La porcidn de datos se limita a 80 bytes y frecuentemente representa un hash, como el resultado del algoritmo SHA256 (32
bytes). Muchas aplicaciones colocan un prefijo delante de los datos para ayudar a identificar la aplicacién. Por ejemplo, el
servicio de autorizacién bajo notario digital Proof of Existence usa el prefijo de 8 bytes "DOCPROOF," el cual es ASCIT
codificado como 44 4f 43 50 52 4f 4f 46 en hexadecimal.

Ten en cuenta que no existe un "script de desbloqueo” que corresponda a un RETURN que pudiera ser usado para "gastar"
una salida RETURN. El proposito de RETURN es que no se pueda gastar el dinero bloqueado en esa salida y por lo tanto no
requiere almacenarse en el set UTXO como potencialmente gastable—RETURN es demostrablemente ingastable. RETURN
es generalmente una salida con un monto de cero bitcoin, ya que cualquier monto en bitcoin asignado a tal salida estaria
efectivamente perdido para siempre. Si se hace referencia a un RETURN como una entrada en una transaccion, el motor
de validacién del script detendré la ejecucién del script de validacién y marcard la transaccién como no vélida. La
ejecucion de RETURN esencialmente hace que el script retorne con un FALSE y se detenga. Por lo tanto, si haces referencia
accidentalmente a una salida RETURN como una entrada en una transaccion, esa transaccion no es valida.

Una transaccién estdndar (una que cumple con los chequeos de isStandard()) puede tener tan solo una salida RETURN. Sin
embargo, una unica salida RETURN puede combinarse en una transaccion con varias salidas de otros tipos.

Se han agregado dos nuevas opciones de linea de comandos en Bitcoin Core a partir de la version 0.10. La opcion
datacarrier controla la retransmision y mineria de las transacciones RETURN, con el valor predeterminado establecido en
"1" para permitirlas. La opcién datacarriersize toma un argumento numeérico que especifica el tamafio maximo en bytes
del script RETURN, 83 bytes por defecto, lo que permite un méaximo de 80 bytes de datos RETURN més un byte del opcode
RETURN y dos bytes del opcode PUSHDATA.

RETURN se propuso inicialmente con un limite de 80 bytes, pero el limite se redujo a 40 bytes cuando se
NOTE lanz¢ la funcidén. En febrero de 2015, en la version 0.10 de Bitcoin Core, el limite se elevé de nuevo a 80
bytes. Los nodos pueden elegir no retransmitir o minar RETURN, o solo retransmitir y minar RETURN que

contengan menos de 80 bytes de datos.

Bloqueos de tiempo (Timelocks)

Los bloqueos de tiempo son restricciones en transacciones o salidas que solo permiten gastar después de un momento en
el tiempo. Bitcoin ha tenido una caracteristica de bloqueo de tiempo a nivel de transaccion desde el principio. Se
implementa mediante el campo nLocktime en una transaccion. Se introdujeron dos nuevas funciones de bloqueo de
tiempo a finales de 2015 y mediados de 2016 que ofrecen bloqueos de tiempo a nivel de UTXO. Estos son
CHECKLOCKTIMEVERIFY y CHECKSEQUENCEVERIFY.

Los bloqueos de tiempo son utiles para transacciones posteriores a la fecha actual y para bloquear fondos hasta una fecha
en el futuro. Mds importante aun, los bloqueos de tiempo ofrecen a los scripts de bitcoin una dimensién del tiempo,
abriendo la puerta a complejos contratos inteligentes de multiples pasos.

Bloqueo Temporal de Transaccion (nLocktime)

121



Desde sus comienzos, bitcoin ha tenido una funcion de bloqueo de tiempo a nivel de transaccion. El bloqueo temporal de
la transaccion es una configuracion que se ubica a nivel de la transaccién (en un campo en la estructura de datos de la
misma) y que define a partir de qué momento una transaccion es valida y se puede retransmitir en la red o agregar a la
cadena de bloques. El bloqueo temporal también se conoce como nLocktime proveniente del nombre de la variable
utilizada en el cédigo base de Bitcoin Core. Este pardmetro se establece en cero en la mayoria de las transacciones para
indicar la propagacion y ejecucion inmediata. Si el valor de nLocktime no es cero y esta por debajo de 500 millones, se
interpreta como una altura de bloque, lo que significa que la transaccion no serd vdalida y no se retransmitira ni se incluira
en la cadena de bloques antes que la referida altura de bloque no haya sido alcanzada. Si es mayor o igual a 500 millones,
se interpreta como un sello de tiempo del tipo "Unix Epoch"” (es decir, segundos transcurridos desde el 1° de enero de
1970) y la transaccién no se admite como valida antes de cumplirse ese momento especificado. Aquellas transacciones con
una especificacion del pardmetro nLocktime que indican un numero futuro de bloque un momento futuro del tiempo
deben ser retenidas por el sistema que las origina y solo deben ser difundirlas a la red bitcoin una vez que sean validas. Si
una transaccion se transmite a la red antes que se cumpla la condicién del pardmetro nLocktime especificado, sera
rechazada apenas alcance el siguiente nodo interpretandose como una transaccién no valida y no sera retransmitida a
otros nodos. El uso de nLocktime es equivalente a un cheque de papel post-fechado.

Limitaciones del bloqueo temporal de las transacciones

nLocktime tiene la limitacién de que si bien permite gastar algunas salidas en el futuro, no es imposible que estas puedan
gastarse antes de ese momento. Vamos a explicar eso con el siguiente ejemplo.

Alice firma una transaccién y gasta una de sus salidas hacia la direccién de Bob, estableciendo el nLocktime de la
transaccion a 3 meses en el futuro. Alice envia esa transaccion a Bob para que la retenga. Con esta transaccion Alice y Bob
saben que:

e Bob no puede transmitir la transaccion para gastar los fondos hasta que hayan transcurrido 3 meses.

e Bob puede transmitir la transaccién después de 3 meses.
Sin embargo:

e Alice puede crear otra transaccion, haciendo un "doble gasto" de esas mismas entradas sin requerir bloqueo temporal.
Por lo tanto, Alice puede gastar el mismo UTXO antes de que hayan transcurrido los 3 meses.

e Bob no tiene garantia de que Alice no hard eso.

Es importante entender las limitaciones de la transaccién nLocktime. La tinica garantia es que Bob no podrd gastarlo
antes de que hayan transcurrido 3 meses. No hay garantia de que Bob obtendra los fondos. Para lograr dicha garantia, la
restriccién de bloqueo de tiempo debe colocarse en el propio UTXO y ser parte del script de bloqueo, en lugar de en la
transaccién. Esto se logra mediante la siguiente forma de bloqueo de tiempo, llamada Check Lock Time Verify.

Check Lock Time Verify (CLTV)

En diciembre de 2015, se introdujo una nueva forma de bloqueo de tiempo en bitcoin como una bifurcacién suave. Su
especificacion se detalla en BIP-65, que incluye un nuevo operador de script llamado CHECKLOCKTIMEVERIFY (CLTV) que
se agrego al lenguaje de scripting. CLTV es un bloqueo de tiempo que afecta a cada salida, en lugar de un bloqueo de
tiempo por transaccién como es el caso con nLocktime. Esto ofrece una mayor flexibilidad en la forma en que se aplican
los bloqueos de tiempo.

En términos simples, al agregar el opcode CLTV en el script de canje de una salida, se restringe la salida, de modo que solo
puede gastarse una vez transcurrido el tiempo especificado.

TP Mientras nLocktime es un bloqueo de tiempo a nivel de transaccién, CLTV es un bloqueo de tiempo basado
en salida.

CLTV no sustituye a nLocktime, sino que restringe UTXO especificos, de modo que solo se puedan gastar en una
transaccion futura que tenga establecida su nLocktime a un valor mayor o igual.

El opcode CLTV toma un pardmetro como entrada, expresado como un numero en el mismo formato que nLocktime (ya
sea una altura de bloque o un tiempo de época de Unix). Como indica el sufijo VERIFY, CLTV es el tipo de opcode que
detiene la ejecucion del script si el resultado es FALSE. Siresulta en VERDADERO, la ejecucién continua.

Para bloquear una salida con CLTV, lo incluyes en el script de canje de la salida en la transaccién que crea la salida. Por
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ejemplo, si Alice estd pagando a la direccion de Bob, 1a salida normalmente contendria un script P2PKH como este:

DUP HASH160 <Bob's Public Key Hash> EQUALVERIFY CHECKSIG

Para bloquearlo a un momento en el tiempo, digamos que dentro de 3 meses, la transaccion seria una transacciéon P2SH
con un script de canje como este:

<now + 3 months> CHECKLOCKTIMEVERIFY DROP DUP HASH160 <Bob's Public Key Hash> EQUALVERIFY CHECKSIG

donde <now {plus} 3 months> es una altura de bloque o un valor de tiempo estimado de 3 meses desde el momento en
que se mina la transaccién: altura de bloque actual {mas} 12,960 (bloques) o tiempo actual de época de Unix {mas}
7,760,000 (segundos). Por ahora, no te preocupes por el cddigo de operaciéon DROP que sigue a CHECKLOCKTIMEVERIFY;
Se explicard en breve.

Cuando Bob intenta gastar este UTXO, construye una transaccion que hace referencia al UTXO como una entrada. Utiliza
su firma y llave publica en el script de desbloqueo de esa entrada y establece el nLocktime de la transaccién a un valor
igual o mayor que el bloqueo de tiempo en el conjunto CHECKLOCKTIMEVERIFY de Alice. Bob después transmite la
transaccion en la red bitcoin.

La transaccion de Bob se evalua de la siguiente manera. Si el parametro de CHECKLOCKTIMEVERIFY que Alice establece
es menor o igual que el nLocktime de la transaccidn de gasto, la ejecucion del script continua (actia como si fuera “no
operacion” o se hubiera ejecutado NOP). De lo contrario, la ejecucion del script se detiene y la transaccién se considera
invalida.

Maés concretamente, CHECKLOCKTIMEVERIFY falla y se detiene la ejecucion, marcando la transaccién como invalida si
(fuente: BIP-65):

1. la pila esta vacia; o

2. el elemento superior en la pila es menor que 0; 0

3. el tipo de tiempo de bloqueo (altura frente a sello de tiempo) del elemento superior de la pila y el campo nLocktime no
son los mismos; o

4. el elemento superior de la pila es mayor que el campo nLocktime de la transaccién; o

5. el campo nSequence de la entrada es Oxffffffff.

CLTV y nLocktime usan el mismo formato para describir los bloqueos de tiempo, ya sea una altura de
NOTE bloque o el tiempo transcurrido en segundos desde la época Unix. Necesariamente, cuando se usan juntos,
el formato de nLocktime debe coincidir con el de CLTV en las salidas—ambos deben hacer referencia a la

altura de bloque o al tiempo en segundos.

Después de la ejecucion, si se satisface el CLTV, el pardmetro de tiempo que lo precedié permanece como el elemento
superior en la pila y es posible que deba eliminarse, con DROP, para la ejecucion correcta de los siguientes opcodes del
script. Por este motivo, a menudo veras en los scripts CHECKLOCKTIMEVERIFY seguido de DROP.

Al usar nLocktime junto con CLTV, el escenario descrito en Limitaciones del bloqueo temporal de las transacciones
cambia. Alice ya no puede gastar el dinero (porque estd bloqueado con la llave de Bob) y Bob no puede gastarlo antes de
que expire el bloqueo temporal de 3 meses.

Al introducir la funcionalidad de bloqueo de tiempo directamente en el lenguaje de scripting, CLTV nos permite
desarrollar algunos scripts complejos muy interesantes.

El estandar se define en BIP-65 (CHECKLOCKTIMEVERIFY).

Bloqueos de Tiempo Relativos

Tanto nLocktime como CLTV son ambos bloqueos de tiempo absolutos en el sentido de que especifican momentos
absolutos de tiempo. Las siguientes dos caracteristicas de bloqueo de tiempo que examinaremos son los bloqueos de
tiempo relativos que especifican, como condicién para gastar una salida, un tiempo transcurrido desde la confirmacién de
la salida en la cadena de bloques.
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Los bloqueos de tiempo relativos son utiles porque permiten que una cadena de dos o mas transacciones
interdependientes se mantengan fuera de la cadena, y simultdneamente impone una restriccion de tiempo en una
transaccién que depende del tiempo transcurrido desde la confirmacion de una transaccion anterior. En otras palabras, el
reloj no comienza a contar hasta que se registra el UTXO en la cadena de bloques. Esta funcionalidad es especialmente ttil
en los canales de estado bidireccionales y en la Red Lightning, como veremos en Canales de Pago y Canales de Estados.

Los bloqueos de tiempo relativos, como los bloqueos de tiempo absolutos, se implementan tanto con una caracteristica a
nivel de transaccién como con un opcode a nivel de script. El bloqueo de tiempo relativo a nivel de transaccién se
implementa como una regla de consenso sobre el valor de nSequence, un campo de transaccion que se establece en cada
entrada de transaccion. Los bloqueos de tiempo relativos a nivel de script se implementan con el opcode
CHECKSEQUENCEVERIFY (CSV).

Los bloqueos de tiempo relativos se implementan segun las especificaciones en BIP-68, Tiempo de bloqueo relativo

usando numeros de secuencia impuestos por consenso y BIP-112, CHECKSEQUENCEVERIFY.

BIP-68 y BIP-112 se activaron en mayo de 2016 como una bifurcacion suave a las reglas de consenso.

Bloqueos de Tiempo Relativos con nSequence

Los bloqueos de tiempo relativos se pueden establecer en cada entrada de una transaccion, estableciendo el campo
nSequence en cada entrada.

Significado original de nSequence

El campo nSequence fue originalmente pensado (pero nunca implementado correctamente) para permitir la modificacion
de transacciones en el mempool. En ese uso, una transaccion que contuviera entradas con un valor de nSequence por
debajo de 2%2 - 1 (OXFFFFFFFF) indicaba una transaccién que aun no se habia "finalizado". Dicha transaccién se
mantendria en el mempool hasta que fuera reemplazada por otra transaccién que gastara las mismas entradas con un
valor de nSequence mas alto. Una vez que se recibiera una transaccion cuyas entradas tenian un valor de nSequence de
OXFFFFFFFF, se consideraria "finalizada" y se minaria.

El significado original de nSequence nunca se implemento correctamente y el valor de nSequence se establece
habitualmente en OXFFFFFFFF en transacciones que no utilizan bloqueos temporales. Para transacciones con nLocktime o
CHECKLOCKTIMEVERIFY, el valor nSequence debe establecerse en menos de 23! para que los guardias de bloqueo
temporal tengan efecto, como se explica a continuacidn.

nSequence como bloqueo de tiempo relativo impuestos por consenso

Desde la activacion de BIP-68, se aplican nuevas reglas de consenso para cualquier transaccién que contenga una entrada
cuyo valor nSequence sea menor que 2231 # (el bit 1<<31 no estd establecido). Programdticamente, eso significa que si el
bit mds significativo (bit 1<<31) no se establece, es un indicador que significa "bloqueo temporal relativo". De lo contrario
(bit 1<<31 establecido), el valor nSequence se reserva para otros usos, como habilitar CHECKLOCKTIMEVERIFY,
nLocktime, Opt-In-Replace-By-Fee, y otros desarrollos futuros .

Las entradas de transacciones con valores de nSequence menores que 23! se interpretan como que tienen un bloqueo de
tiempo relativo. Dicha transaccion solo es valida una vez que la entrada haya vencido por la cantidad relativa de bloqueo
de tiempo. Por ejemplo, una transaccién con una entrada y un bloqueo de tiempo relativo nSequence de 30 bloques solo
es valida cuando hayan transcurrido al menos 30 bloques desde el momento en que se mind el UTXO al que se hizo
referencia en la entrada. Como existe un campo nSequence por cada entrada, una transaccion puede contener cualquier
numero de entradas con bloqueo de tiempo, de las cuales, todas deben tener una antigiiedad suficiente para que la
transaccion sea vélida. Una transaccion puede incluir tanto entradas con bloqueo de tiempo (nSequence < 23) como
entradas sin bloqueo de tiempo relativo (nSequence >= 231)

El valor de nSequence se especifica en bloques o en segundos, pero en un formato ligeramente diferente al que vimos en
nLocktime. Se utiliza un indicador de tipo para diferenciar entre el conteo de valores en bloques y el conteo de valores de
tiempo en segundos. El indicador de tipo se establece en el bit 23 menos significativo (es decir, el valor 1<<22). Si se
establece el indicador de tipo, el valor nSequence se interpreta como un multiplo de 512 segundos. Si el indicador de tipo
no esta establecido, el valor nSequence se interpreta como un numero de bloques.

Al interpretar nSequence como un bloqueo de tiempo relativo, solo se consideran los 16 bits menos significativos. Una vez
que se evaluan los indicadores (bits 32 y 23), el valor de nSequence generalmente se "enmascara” con una mascara de 16
bits (por ejemplo, nSequence & 0X0000FFFF).
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Definicién en BIP-68 de la codificacion de nSequence (Fuente: BIP-68) muestra el disefio binario del valor nSequence,
como se define en BIP-68.

B T T T T T T T[T T e

31 22 15 0
Disable Flag Type Flag Value

Figure 46. Definicion en BIP-68 de la codificacion de nSequence (Fuente: BIP-68)
Los bloqueos de tiempo relativos basados en la imposicién por consenso del valor nSequence se definen en BIP-68.

El estandar se define en BIP-68, Tiempo de bloqueo relativo usando nimeros de secuencia impuestos por consenso.

Bloqueos de Tiempo Relativos con CSV

Al igual que CLTV y nLocktime, hay un opcode de script para los bloqueos de tiempo relativos que aprovecha el valor de
nSequence en los scripts. Ese opcode es CHECKSEQUENCEVERIFY, comtinmente denominado CSV para abreviar.

El opcode CSV, cuando se evalua en un script de canje de UTXO, permite gastar solo en una transaccién cuyo valor
nSequence de entrada es mayor o igual que el pardmetro CSV. Esencialmente, esto restringe el gasto del UTXO hasta que
haya transcurrido un cierto numero de bloques o segundos desde que se min6 el UTXO.

Al igual que con CLTV, el valor en CSV debe coincidir con el formato del valor nSequence correspondiente. Si se especifica
CSV en términos de bloques, entonces también debe nSequence. Si se especifica CSV en términos de segundos, entonces
también debe nSequence.

Los bloqueos de tiempo relativos con CSV son especialmente utiles cuando se crean y firman varias transacciones
(encadenadas), pero no se propagan, cuando se mantienen "fuera de la cadena". Una transaccion hija no se puede usar
hasta que la transaccién padre se haya propagado, minado y dejado envejecer por el tiempo especificado en el bloqueo de
tiempo relativo. Una aplicacién de este caso de uso se puede ver en Canales de Pago y Canales de Estados y Canales de
Pago Enrutados (Lightning Network).

CSV se define en detalle en BIP-112, CHECKSEQUENCEVERIFY.

Tiempo-Mediano-Pasado

Como parte de la activacion de los bloqueos de tiempo relativos, también hubo un cambio en la forma en que se calcula el
"tiempo" para los intervalos de tiempo (tanto absolutos como relativos). En bitcoin hay una diferencia sutil, pero muy
significativa, entre el tiempo de reloj de pared y el tiempo de consenso. Bitcoin es una red descentralizada, lo que significa
que cada participante tiene su propia perspectiva del tiempo. Los eventos en la red no ocurren instantdneamente en todas
partes. La latencia de la red se debe tener en cuenta en la perspectiva de cada nodo. Finalmente, todo se sincroniza para
crear un libro de contabilidad comun. Bitcoin alcanza el consenso cada 10 minutos sobre el estado del libro de
contabilidad tal como existia en el pasado.

Los mineros establecen los sellos de tiempo en las cabeceras de bloque. Las reglas de consenso permiten un cierto grado
de flexibilidad para tener en cuenta las diferencias en la precisién del reloj de los nodos descentralizados. Sin embargo,
esto crea un incentivo desafortunado para que los mineros mientan sobre el tiempo en un bloque para ganar comisiones
adicionales al incluir transacciones bloqueadas en el tiempo que aun no estdn maduras. Lee la siguiente seccion para mas
informacion.

Para eliminar el incentivo a mentir y asi fortalecer la seguridad de los bloqueos de tiempo, se propuso y activo un BIP al
mismo tiempo que los BIP para bloqueos de tiempo relativos. Se trata del BIP-113, que define una nueva medida de
consenso de tiempo llamada Tiempo-Mediano-Pasado.

Tiempo-Mediano-Pasado se calcula tomando las marcas de tiempo de los ultimos 11 bloques y encontrando la mediana.
Ese tiempo mediano se convierte en tiempo de consenso y se utiliza para todos los calculos de bloqueo de tiempo. Al
tomar el punto medio de aproximadamente dos horas en el pasado, se reduce la influencia del sello de tiempo de
cualquier bloque. Al incorporar 11 bloques, ningun minero puede influir en las marcas de tiempo para obtener
comisiones de transaccion con un bloqueo de tiempo que aun no ha madurado.
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Tiempo-Mediano-Pasado cambia la implementacion de los calculos de tiempo para nLocktime, CLTV, nSequence y CSV. E1
tiempo de consenso calculado por Tiempo-Mediano-Pasado es siempre aproximadamente una hora detras del reloj de
pared. Si creas transacciones de bloqueo de tiempo, debes tenerlo en cuenta para estimar el valor deseado codificado en
nLocktime, nSequence, CLTV y CSV.

Tiempo-Mediano-Pasado se especifica en BIP-113.

Defensa de Bloqueo de Tiempo Contra Disparo de Comisiones

El francotirador de comisiones es un escenario de ataque tedrico, en el que los mineros que intentan volver a escribir los
bloques anteriores "roban" las transacciones de mayor comision de futuros bloques para maximizar su rentabilidad.

Por ejemplo, digamos que el bloque mds alto que existe es el bloque #100,000, y en lugar de intentar minar el bloque
#100,001 para extender la cadena, algunos mineros intentan reminar el #100,000. Estos mineros pueden elegir incluir
cualquier transaccién valida (que ain no se haya minado) en su bloque candidato #100,000. No tienen por qué reminar el
bloque con las mismas transacciones. De hecho, tienen el incentivo de seleccionar las transacciones mas rentables
(comision mads alta por kB) para incluirlas en su bloque. Pueden incluir cualquier transaccién que estuviera en el bloque
"antiguo" #100,000, asi como cualquier transaccioén del mempool actual. Esencialmente tienen la opcidn de llevar las
transacciones del "presente” al "pasado” reescrito cuando recrean el bloque #100,000.

Hoy en dia, este ataque no es muy lucrativo, porque la recompensa por encontrar el bloque es mucho mds alta que las
comisiones totales por bloque. Pero en algin momento en el futuro, las comisiones de transaccién seran la mayoria de la
recompensa (o incluso la totalidad de la recompensa). En ese momento, este escenario se vuelve inevitable.

Para evitar el "disparo de comisiones", cuando Bitcoin Core crea transacciones utiliza nLocktime para limitarlas al
"bloque siguiente", de forma predeterminada. En nuestro escenario, Bitcoin Core estableceria nLocktime en 100,001 en
cualquier transaccién que haya creado. En circunstancias normales, este nLocktime no tiene ningun efecto— las
transacciones solo se podrian incluir en el bloque #100,001 de todos modos; es el siguiente bloque.

Pero bajo un ataque de bifurcacién de la cadena de bloques, los mineros no podrian obtener transacciones con altas
comisiones del mempool, porque todas esas transacciones se bloquearian en el bloque #100,001. Solo pueden reminar el
#100,000 con cualquier transaccion que fuera védlida en ese momento, esencialmente sin obtener nuevas comisiones.

Para lograr esto, Bitcoin Core establece el nLocktime en todas las transacciones nuevas a <current block # + 1> y establece
el nSequence en todas las entradas a OXFFFFFFFE para habilitar nLocktime.

Scripts con Control de Flujo (Clausulas Condicionales)

Una de las caracteristicas més poderosas de Bitcoin Script es el control de flujo, también conocido como cldusulas
condicionales. Probablemente estés familiarizado con el control de flujo en varios lenguajes de programacion que usan la
construccion IF.. THEN...ELSE. Las cldusulas condicionales de Bitcoin se muestran un poco diferentes, pero son
esencialmente la misma construccion.

En un nivel basico, los opcodes condicionales de bitcoin nos permiten construir un script de canje que tiene dos formas de

desbloquear, dependiendo del resultado TRUE/FALSE que se devuelva al evaluar una condicién légica. Por ejemplo, si x es
TRUE, el script de canje es Ay el script de canje para el "ELSE" es B.

Ademas, las expresiones condicionales de bitcoin se pueden "anidar" indefinidamente, lo que significa que una cldusula
condicional puede contener otra dentro de ella, que contiene otra, etc. E1 control de flujo de Bitcoin Script se puede usar
para construir scripts muy complejos con cientos o incluso miles de posibles vias de ejecucién. No hay limite en la
anidacion, pero las reglas de consenso imponen un limite en el tamafio maximo, en bytes, de un script.

Bitcoin implementa el control de flujo utilizando los opcodes IF, ELSE, ENDIF y NOTIF. Ademads, las expresiones
condicionales pueden contener operadores booleanos como BOOLAND, BOOLOR, y NOT.

A primera vista, puedes encontrar confusos los scripts de control de flujo de bitcoin. Eso es porque Bitcoin Script es un
lenguaje de pila. De la misma manera que 1 {plus} 1 se ve "hacia atrds" cuando se expresa como 1 1 ADD, las cldusulas de
control de flujo en bitcoin también parecen verse "hacia atras".

En la mayoria de los lenguajes de programacion (procedurales), el control de flujo se ve asi:

Pseudocddigo del control de flujo en la mayoria de los lenguajes de programacion

126



if (condiciédn):

cédigo a ejecutar cuando la condicidén es true
else:

cédigo a ejecutar cuando la condicién es false
cédigo a ejecutar en cualquier caso

En un lenguaje basado en pila como el Bitcoin Script, la condicién légica viene antes del IF, que hace que se vea "hacia
atras", asi:

Control de flujo de Bitcoin Script

condicién
IF

cédigo a ejecutar cuando la condicidén es true
ELSE

cédigo a ejecutar cuando la condicién es false
ENDIF
cédigo a ejecutar en cualquier caso

Al leer Bitcoin Script, recuerda que la condicién que se evalua se produce antes que el cddigo de operacion IF.

Clausulas Condicionales con Opcodes VERIFY

Otra forma de condicional en Bitcoin Script es cualquier opcode que termina en VERIFY. El sufijo VERIFY significa que si

la condicion evaluada no es TRUE, la ejecucion del script termina inmediatamente y la transaccion se considera invalida.

A diferencia de una cldusula IF, que ofrece rutas de ejecucién alternativas, el sufijo VERIFY actia como una cldusula
guarda, que continuda solo si se cumple una condicion previa.

Por ejemplo, el siguiente script requiere la firma de Bob y una preimagen (secreto) que produce un hash especifico.
Ambas condiciones deben satisfacerse para desbloquear:

Un script de canje con una clausula guarda EQUALVERIFY.

HASH160 <hash esperado> EQUALVERIFY <Llave Publica de Bob> CHECKSIG

Para redimir esta salida, Bob debe construir un script de desbloqueo que presente una preimagen y una firma validas:

Un script de desbloqueo que satisface el script de canje anterior

<Firma de Bob> <preimagen de hash>

Sin presentar la preimagen, Bob no puede acceder a la parte del script que comprueba su firma.
En su lugar, este script se puede escribir con un IF:

Un script de canje con una clausula de guardia, IF
HASH160 <hash esperado> EQUAL
IF

<Llave Publica de Bob> CHECKSIG
ENDIF

El script de desbloqueo de Bob es idéntico:

Un script de desbloqueo que satisface el script de canje anterior

<Firma de Bob> <preimagen de hash>

El script con IF hace lo mismo que usar un opcode con un sufijo VERIFY; ambos operan como cldusulas de guarda. Sin
embargo, la construccién VERIFY es mas eficiente, ya que utiliza dos opcodes menos.

Entonces, ¢cudndo usamos VERIFY y cudndo usamos IF? Si lo unico que intentamos hacer es adjuntar una condicién
previa (clausula de guarda), entonces VERIFY es mejor. Sin embargo, si queremos tener mds de una ruta de ejecucion
(control de flujo), necesitamos una cldusula de control de flujo IF...ELSE.

TIP Un opcode como EQUAL empujard el resultado (TRUE/FALSE) en la pila, dejandolo alli para su evaluacion
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por los opcodes subsiguientes. Por contra, el sufijo de opcode EQUALVERIFY no deja nada en la pila. Los
opcodes que terminan en VERIFY no dejan el resultado en la pila.

Usando el Control de Flujo en Scripts

Un uso muy comun en el control de flujo en Bitcoin Script es construir un script de canje que ofrezca multiples caminos
de ejecucidn, cada una de las cuales es una forma diferente de redimir la UTXO.

Veamos un ejemplo simple, donde tenemos dos firmantes, Alice y Bob, y cualquiera de los dos puede redimir. Con
multifirmas, esto se expresaria como un script multifirma 1-de-2. Como ejemplo, haremos lo mismo con una cldusula IF:

IF

<Llave Publica de Alice> CHECKSIG
ELSE

<Llave Publica de Bob> CHECKSIG
ENDIF

Al observar este script de canje, puede que te preguntes: ";Donde estd la condiciéon? jNo hay nada antes de la clausula IF!"

La condicion no es parte del script de canje. En su lugar, la condicién aparecerd en el script de desbloqueo, 1o que
permitird a Alice y Bob "elegir" qué camino de ejecucion desean.

Alice redime esto con el script de desbloqueo:

<Firma de Alice> 1

El 1 al final sirve como la condicién (TRUE) que hara que la cldusula + IF ejecute el primer camino de canje para el cual
Alice tiene una firma.

Para que Bob pueda redimir esta salida, tendria que elegir el segundo camino de ejecucién dando un valor FALSE a la
cldusula IF:

<Firma de Bob> 0

El script de desbloqueo de Bob pone un 0 en la pila, 1o que hace que la clausula IF ejecute el segundo script (ELSE), que
requiere la firma de Bob.

Como las cldusulas IF se pueden anidar, podemos crear un "laberinto” de caminos de ejecucidn. El script de desbloqueo
puede proporcionar un "mapa" que selecciona qué camino de ejecucion se ha ejecutado realmente:

IF
script A
ELSE
IF
script B
ELSE
script C
ENDIF
ENDIF

En este escenario, hay tres caminos de ejecucidn (script A, script B y script C). El script de desbloqueo proporciona un
camino en forma de una secuencia de TRUE o FALSE. Para seleccionar el camino script B, por ejemplo, el script de
desbloqueo debe terminar en 1 0 (TRUE, FALSE). Estos valores se insertaran en la pila, de modo que el segundo valor
(FALSE) termine en la parte superior de la pila. La clausula IF externa muestra el valor FALSE y ejecuta la primera
clausula ELSE. Despusés, el valor TRUE se mueve a la parte superior de la pila y se evalua por el IF interno (anidado),
seleccionando el camino de ejecucién B.

Usando esta estructura, podemos construir scripts de canje con decenas o cientos de caminos de ejecucién, cada uno de
las cuales ofrece una forma diferente de redimir la UTXO. Para gastarla, construimos un script de desbloqueo que navega
por el camino de ejecucién al colocar los valores apropiados TRUE y FALSE en la pila en cada punto de control del flujo.

Ejemplo de Script Complejo

En esta seccién combinamos muchos de los conceptos de este capitulo en un solo ejemplo.
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Nuestro ejemplo utiliza la historia de Mohammed, el propietario de la empresa en Dubai que opera un negocio de
importacién/exportacion.

En este ejemplo, Mohammed desea construir una cuenta de capital de empresa con reglas flexibles. El esquema que crea
requiere diferentes niveles de autorizacién segun los intervalos de tiempo. Los participantes en el esquema de multifirma
son Mohammed, sus dos socios, Saeed y Zaira, y el abogado de su compafiia, Abdul. Los tres socios toman decisiones
basadas en una regla de mayoria, por lo que dos de los tres deben estar de acuerdo. Sin embargo, en el caso de que exista
algin problema con sus llaves, quieren que sus abogados puedan recuperar los fondos con una de las firmas de los tres
socios. Finalmente, si todos los socios no estdn disponibles o estan incapacitados por un tiempo, quieren que el abogado
pueda administrar la cuenta directamente.<

Aqul esta el script de canje que Mohammed disefia para lograr esto (prefijo de numero de linea como XX):

Multi-firma Variable con Bloqueo de Tiempo

01 IF

02 IF

03 2

04 ELSE

05 <30 dias> CHECKSEQUENCEVERIFY DROP

06 <Llave Publica de Abdul el abogado> CHECKSIGVERIFY

07 1

08 ENDIF

09 <Llave PUblica de Mohammed> <Llave PUblica de Saeed> <Llave Publica de Zaira> 3 CHECKMULTISIG
10 ELSE

11 <90 dias> CHECKSEQUENCEVERIFY DROP
12 <Llave PUblica del abogado> CHECKSIG
13 ENDIF

El script de Mohammed implementa tres caminos de ejecucién usando cldusulas de control de flujo anidadas IF ... ELSE.

En el primer camino de ejecucion, este script funciona como un multifirma simple 2 de 3 entre los tres socios. Este camino
de ejecucidén consta de las lineas 3 y 9. La linea 3 establece el quérum del multifirma en 2 (2-de-3). Este camino de
ejecucion se puede seleccionar poniendo TRUE TRUE al final del script de desbloqueo:

Script de desbloqueo para el primer camino de ejecucion (multifirma 2-de-3)

0 <Firma de Mohammed> <Firma de Zaira> TRUE TRUE

E1 0 al principio de este script de desbloqueo se debe a un error en CHECKMULTISIG que saca un valor de
TP mas de la pila. CHECKMULTISIG ignora el valor de més, pero debe estar presente para que el script no
falle. Empujar 0 (habitualmente) es una solucion al error, como se describe en Un error en la ejecucién de

CHECKMULTISIG.

El segundo camino de ejecucién solo se puede utilizar después de que hayan transcurrido 30 dias desde la creacién del
UTXO. En ese momento, se requiere la firma del abogado Abdul y uno de los tres socios (un multifirma 1-de-3). Esto se
logra mediante la linea 7, que establece el quérum para el mutifirma en 1. Para seleccionar esta camino de ejecucion, el
script de desbloqueo terminaria en FALSE TRUE:

Script de desbloqueo para el segundo camino de ejecucion (Abogado + 1-de-3)

0 <Firma de Saeed> <Firma de Abdul> FALSE TRUE

¢Por qué FALSE TRUE? ¢No seria al revés? Porque los dos valores se empujan en la pila, primero FALSE, y
después se empuja TRUE. Por lo tanto, primero se saca TRUE en el primer c6digo de operacion IF.

TIP

Finalmente, el tercer camino de ejecucién le permite al abogado Abdul gastar los fondos por si mismo, pero solo después
de 90 dias. Para seleccionar este camino de ejecucion, el script de desbloqueo debe terminar en FALSE:

Script de desbloqueo para el tercer camino de ejecucion (solo Abogado)

<Firma de Abdul> FALSE

Intenta ejecutar el script en papel para ver cémo se comporta en la pila.
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Algunas cosas mds a considerar al leer este ejemplo. Intenta acertar las respuestas:

e ;Por qué no puede el abogado redimir mediante el tercer camino de ejecucién en cualquier momento selecciondndolo
con FALSE en el script de desbloqueo?

e ;Cudntos caminos de ejecucion se pueden usar 5, 35 y 105 dias, respectivamente, después de que se mine el UTXO?

¢Se pierden los fondos si el abogado pierde su llave? ¢ Cambia tu respuesta si han transcurrido 91 dias?
e ;Como "reinician" los socios el reloj cada 29 u 89 dias para evitar que el abogado acceda a los fondos?

e ;Por qué algunos opcodes CHECKSIG en este script tienen el sufijo VERIFY mientras que otros no?

Segregated Witness (Testigos Segregados)

Segregated Witness (segwit) es una actualizacion de las reglas de consenso de bitcoin y de su protocolo de red, propuesto e
implementado como una bifurcacion blanda BIP-9 que se activo en la red principal de bitcoin el 1 de agosto de 2017.

En criptografia, el término "testigo" (en inglés, "witness") se usa para describir una solucién a un acertijo criptografico. En
el caso de bitcoin, el testigo satisface una condicién criptogréfica colocada en una salida de transaccion no gastada
(UTXO).

En el contexto de bitcoin, una firma digital es un tipo de testigo, pero un testigo es, en un sentido mas amplio, cualquier
solucién que pueda satisfacer las condiciones impuestas en un UTXO y desbloquear ese UTXO para gastarlo.
Generalmente, el término "testigo” es un término para un "script de desbloqueo” o "scriptSig".

Antes de la introduccion de segwit, cada entrada en una transaccion era seguida por los datos testigo que la
desbloqueaban. Los datos testigo se incluian en la transaccién como parte de cada entrada. El término segregated witness,
(en espafiol, testigo segregado) o segwit para abreviar, simplemente significa separar la firma o el script de desbloqueo de
una salida especifica. Piensa en "scriptSig separado” o "firma separada"” en la forma mds simple.

Segregated Witness es, por lo tanto, un cambio de arquitectura en bitcoin con el objetivo de mover los datos testigo desde
el campo scriptSig (script de desbloqueo) de una transaccion a una estructura de datos testigo separada que acompafa a
una transaccion. Los clientes pueden solicitar datos de transaccion con o sin los datos testigo adjuntos.

En esta secciéon analizaremos algunos de los beneficios de Segregated Witness, describiremos el mecanismo utilizado para
usar y desplegar este cambio de arquitectura y demostraremos el uso de Segregated Witness en transacciones y
direcciones.

En los siguientes BIPs se define Segregated Witness:

BIP-141

La definicién principal de Segregated Witness.

BIP-143

Transaction Signature Verification for Version 0 Witness Program

BIP-144

Peer Services—New network messages and serialization formats

BIP-145
getblocktemplate Updates for Segregated Witness (para mineria)

BIP-173

Base32 address format for native v0-16 witness outputs

¢Por qué Segregated Witness?

Segregated Witness es un cambio de arquitectura que tiene varios efectos en la escalabilidad, seguridad, incentivos
econdmicos y rendimiento de bitcoin:

Maleabilidad de transacciones: al mover el testigo fuera de la transaccion, el hash de transaccién utilizado como
identificador ya no incluye los datos testigo. Dado que los datos testigo son la unica parte de la transaccion que puede ser
modificada por un tercero (ver Identificadores de transaccién), eliminarla también elimina la posibilidad de ataques de
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maleabilidad de la transaccion. Con Segregated Witness, los hashes de transacciones se vuelven inmutables por cualquier
persona que no sea el creador de la transaccion, lo que mejora en gran medida la implementacion de muchos otros
protocolos que se basan en la construccién avanzada de transacciones de bitcoin, como los canales de pago, las
transacciones encadenadas y las redes lightning.

Versionado de script: con la introduccion de los scripts Segregated Witness, cada script de bloqueo esta precedido por un
numero de version de script, similar a los nimeros de version de transacciones y bloques. Afiadir un nimero de version
de script permite que el lenguaje de scripting se actualice de una manera compatible con versiones anteriores (es decir,
mediante el uso de actualizaciones de bifurcacién suave) para introducir nuevos operandos, sintaxis o semanticas de
script. La capacidad de actualizar el lenguaje de scripting de manera no disruptiva acelerard en gran medida la velocidad
de innovacion en bitcoin.

Escalado y almacenamiento de red: habitualmente, los datos testigo contribuyen en gran medida al tamafio total de una
transaccion. Los scripts mds complejos, como los que se utilizan para canales de pago o multifirma son muy grandes. En
algunos casos, estos scripts representan la mayoria (més del 75%) de los datos en una transaccion. Al mover los datos
testigo fuera de la transaccién, Segregated Witness mejora la escalabilidad de bitcoin. Los nodos pueden eliminar los
datos del testigo después de validar las firmas, o ignorarlos por completo cuando se realiza una verificaciéon de pago
simplificado. Los datos de los testigos no necesitan ser transmitidos a todos los nodos y no necesitan ser almacenados en
el disco por todos los nodos.

Optimizacion en la verificacién de firmas: Segregated Witness actualiza las funciones de firmas (CHECKSIG,
CHECKMULTISIG, etc.) para reducir la complejidad computacional del algoritmo. Antes de segwit, el algoritmo utilizado
para producir una firma requeria varias operaciones hash que eran proporcionales al tamafio de la transaccién. Los
célculos de hashing de datos aumentaban en O(n2) con respecto al numero de operaciones de firma, lo que introduce una
carga computacional sustancial en todos los nodos que verifican la firma. Con segwit, el algoritmo se cambia para reducir
la complejidad a O(n).

Mejora del firmado fuera de linea: las firmas de Segregated Witness incorporan el valor (cantidad) referenciado por cada
entrada en el hash que se firma. Anteriormente, un dispositivo de firma fuera de linea, como una cartera hardware, tenia
que verificar la cantidad de cada entrada antes de firmar una transaccién. Esto generalmente se logra mediante la
transmisién de una gran cantidad de datos sobre las transacciones anteriores a las que se hace referencia como entradas.
Dado que la cantidad ahora es parte del hash de compromiso que se firma, un dispositivo fuera de linea no necesita las
transacciones anteriores. Silas cantidades no coinciden (estan falsificadas por un sistema en linea comprometido), la
firma no serd valida.

Como Funciona Segregated Witness

A primera vista, Segregated Witness parece ser un cambio en la forma en que se construyen las transacciones y, por lo
tanto, en una funcién de nivel de transaccidn, pero no lo es. Mds bien, Segregated Witness es un cambio en la forma en
que se gastan los UTXO individuales y, por lo tanto, es una caracteristica de cada salida.

Una transaccion puede gastar salidas de Segregated Witness o salidas tradicionales (testigo en linea) o ambas. Por lo tanto,
no tiene mucho sentido referirse a una transaccién como una "transaccién de Segregated Witness". Mas bien, deberiamos
referirnos a salidas especificas de transacciones como "salidas de Segregated Witness".

Cuando una transaccién gasta un UTXO, debe proporcionar un testigo. En un UTXO tradicional, el script de bloqueo
requiere que se proporcionen datos testigo en linea en la parte de entrada de la transacciéon que gasta el UTXO. Un UTXO
de Segregated Witness, sin embargo, especifica un script de bloqueo que puede satisfacerse con datos testigo fuera de la
entrada (segregado).

Bifurcacion suave (Compatibilidad hacia Atras)

Segregated Witness es un cambio significativo en la forma en que se disefian las salidas y las transacciones. Un cambio de
este tipo normalmente requeriria un cambio simultdneo en cada nodo y cartera de bitcoin para modificar las reglas de
consenso— lo que se conoce como una bifurcacion fuerte (en inglés, hard fork). En cambio, segregated witness se
introduce con un cambio mucho menos perturbador, que es compatible con versiones anteriores, conocido como
bifurcacion suave (en inglés, soft fork). Este tipo de actualizacién permite que el software no actualizado ignore los
cambios y continue operando sin interrupciones.

Las salidas de Segregated Witness se construyen de modo que los sistemas mas antiguos que todavia no son conscientes
de segwit puedan validarlos. Para una cartera o nodo antiguo, una salida de Segregated Witness parece una salida que
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"cualquiera puede gastar". Dichas salidas se pueden gastar con una firma vacia, por lo tanto, el hecho de que no haya una
firma dentro de la transaccion (esta segregada) no invalida la transaccién. Sin embargo, los monederos y nodos de
mineria mas nuevos ven la salida de Segregated Witness y esperan encontrar un testigo valido para ello en los datos
testigo de la transaccion.

Salida de Segregated Witness y Ejemplos de Transacciones

Veamos algunas de nuestras transacciones de ejemplo y veamos cémo cambiarian con Segregated Witness. Primero
veremos cdmo se transforma un pago de Pago-a-Hash-de-Llave-Publica (Pay-to-Public-Key-Hash, P2PKH) con el programa
de Segregated Witness. Después, veremos el equivalente de Segregated Witness para los scripts Pago-a-Hash-de-Script
(Pay-to-Script-Hash, P2SH). Finalmente, veremos como los dos programas anteriores de Segregated Witness se pueden
integrar dentro de un script P2SH.

Pago-al-Testigo-Hash-de-Llave-Publica (Pay-to-Witness-Public-Key-Hash, P2WPKH)

En Comprando una Taza de Café, Alice cre6 una transaccion para pagarle a Bob una taza de café. Esa transaccion creé una

salida P2PKH con un valor de 0.015 BTC que Bob podia gastar. El script de salida se ve asi:

Ejemplo de script de salida P2PKH

DUP HASH160 ab68025513c3dbd2f7b92a94e0581f5d50f654e7 EQUALVERIFY CHECKSIG

Con Segregated Witness, Alice crearia un script Pay-to-Witness-Public-Key-Hash (P2ZWPKH), que se ve asi:

Ejemplo de script de salida de P2ZWPKH

0 ab68025513c3dbd2f7b92a94e0581f5d50f654e7

Como puede verse, el script de bloqueo en la salida de un testigo segregado es mucho mds simple que una salida
tradicional. Consiste en dos valores que se insertan en la pila de evaluacion de scripts. Para un cliente bitcoin no
actualizado (que no esté al tanto del testigo segregado), los dos ingresos a la pila se verian como una salida que cualquiera
puede gastar y no que requiere de una firma (o mads bien, puede gastarse con una firma vacia). Para un cliente
actualizado, consciente del testigo segregado, el primer numero (0) se interpreta como un numero de versioén (la version
del testigo) y el segundo dato (de 20 bytes) es el equivalente de un script de bloqueo conocido como programa de testigo. E1
programa de testigos de 20 bytes es simplemente el hash de la llave publica, como en un script P2PKH.

Ahora, veamos la transaccién correspondiente que Bob usa para gastar esta salida. Para el script original (no-segwit), la
transaccién de Bob deberia incluir una firma en la entrada de la transaccién:

Transaccion decodificada que muestra el gasto de una salida P2PKH con una firma

[...]

“Vin" @ [
"txid": "0627052b628912f2703066a912ea577f2ced4dadcaaba5fbd8a57286c345c2f2",
"vout": O,

"scriptSig": “<scriptSig de Bob>",
]
[...]1

Sin embargo, para gastar la salida de Segregated Witness, la transaccién no tiene firma en esa entrada. En cambio, la
transaccion de Bob tiene un scriptSig vacio e incluye un Segregated Witness, fuera de la transaccion en si:

Transaccion decodificada que muestra una salida P2ZWPKH que se gasta con datos testigo separados

[...]

“vin"” : [
"txid": "0627052b6f28912f2703066a912ea577f2ced4dadcaa5a5fbd8a57286c345c2f2",
"vout": 0,
"scriptSig": “",
1
[...]
“witness”: “<datos testigo de Bob>"

[...]

Construccién de cartera de P2WPKH

Es extremadamente importante tener en cuenta que P2ZWPKH solo debe crearlo el beneficiario (destinatario) y no debe
convertirlo el remitente a partir de una llave publica conocida, un script P2PKH o una direccién. El remitente no tiene
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forma de saber si la cartera del destinatario tiene la capacidad de construir transacciones segwit y gastar salidas P2ZWPKH.

Ademas, las salidas P2ZWPKH deben construirse a partir del hash de una llave publica comprimida. Las llaves publicas no
comprimidas no son estdndar en segwit y pueden deshabilitarse explicitamente en una futura bifurcacion suave. Si el
hash utilizado en el P2WPKH provino de una llave publica no comprimida, es posible que no se pueda gastar y que
pierdas fondos. Las salidas P2ZWPKH deben ser creadas por la cartera del beneficiario al derivar una llave publica
comprimida a partir su llave privada.

P2WPKH debe ser construido por el beneficiario (destinatario) convirtiendo una llave publica
WARNING  comprimida en un hash P2ZWPKH. Nunca debes transformar un script P2PKH, una direccion bitcoin o
una llave publica no comprimida en un script testigo P2ZWPKH.

Pago-a-Testigo-Hash-de-Script (Pay-to-Witness-Script-Hash, P2WSH)

El segundo tipo de programa testigo corresponde a un script Pay-to-Script-Hash (P2SH). Vimos este tipo de script en Pay-to-
Script-Hash (P2SH). En ese ejemplo, se utilizé P2SH en la empresa de Mohammed para expresar un script de multifirma.
Los pagos a la empresa de Mohammed se codificaron con un script de bloqueo como este:

Ejemplo de script de salida P2SH

HASH160 54c557e07dde5bb6ch791c7a540e0a4796f5e97e EQUAL

Este script P2SH hace referencia al hash de un script de canje que define un requisito de multifirma 2-de-3 para gastar
fondos. Para gastar esta salida, la compafiia de Mohammed presentaria el script de canje (cuyo hash coincide con el hash
del script en la salida P2SH) y las firmas necesarias para satisfacer ese script de canje, todo dentro de la entrada de la
transaccion:

Transaccion decodificada que muestra el gasto de una salida P2SH

[...]

“Vin" : [
"txid": "abcdef12345...",
"vout": O,

"scriptSig": “<Firma A> <Firma B> <2 PubA PubB PubC PubD PubE 5 CHECKMULTISIG>",
]

Ahora, veamos como este ejemplo completo se actualizaria a segwit. Si los clientes de Mohammed estuvieran usando una
cartera compatible con segwit, harian un pago, creando una salida Pay-to-Witness-Script-Hash (P2WSH) que se veria asi:

Ejemplo de un script de salida P2ZWSH

0 a9b7b38d972cabc7961dbfbcb841ad4508d133c47ba87457b4a0e8aae86dbb89

Nuevamente, como en el ejemplo de P2WPKH, puedes ver que el script equivalente de Segregated Witness es mucho mas
simple y omite los diversos operandos de script que se ven en los scripts de P2SH. En su lugar, el programa Segregated
Witness consta de dos valores que se empujan en la pila: una version testigo (0) y el hash SHA256 de 32 bytes del script de
canje.

Mientras que P2SH usa el hash de 20 bytes: RIPEMD160 (SHA256 (script)), el programa testigo P2ZWSH usa
un hash de 32 bytes: SHA256 (script). Esta diferencia en la seleccion del algoritmo de hash es deliberada y

TIP se usa para diferenciar los dos tipos de programas testigos (P2ZWPKH y P2WSH) por la longitud del hash y
para proporcionar mayor seguridad a P2ZWSH (128 bits de seguridad en P2ZWSH versus 80 bits de
seguridad en P2SH).

La compafifa de Mohammed puede gastar la salida P2WSH presentando el script de canje correcto y las firmas suficientes
para satisfacerlo. Tanto el script de canje como las firmas se segregarian fuera de la transaccion de gastos como parte de la
data del testigo. Dentro de la entrada de la transaccidn, la billetera de Mohammed pondria un scriptSig vacio:

1. Transaccion codificada que muestra una salida P2WSH que se gasta con datos de testigos separados

[...]
“vin" [
"txid": "abcdef12345...",
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"vout": O,
"scriptSig": “",
]
[...]
“witness”: “<Firma A> <Firma B> <2 PubA PubB PubC PubD PubE 5 CHECKMULTISIG>"

[...]

Diferenciando entre P2WPKH y P2WSH

En las dos secciones anteriores, demostramos dos tipos de programas de testigo: Pago-al-Testigo-Hash-de-Llave-Publica
(Pay-to-Witness-Public-Key-Hash, P2WPKH) y Pago-a-Testigo-Hash-de-Script (Pay-to-Witness-Script-Hash, P2WSH). Ambos
tipos de programas de testigo consisten en un numero de version de un solo byte seguido de un hash mads largo. Se ven

muy similares, pero se interpretan de manera muy diferente: uno se interpreta como un hash de llave publica, que se
satisface con una firma y el otro como un hash de script, que se satisface con un script de canje. La diferencia critica entre
ellos es la longitud del hash:

e El hash de llave publica en P2ZWPKH es de 20 bytes

e El hash de script in P2ZWSH es de 32 bytes

Esta es la unica diferencia que permite que una cartera diferencie entre los dos tipos de programas testigo. Al observar la
longitud del hash, una cartera puede determinar qué tipo de programa testigo es, P2ZWPKH o P2ZWSH.

Actualizacion a Segregated Witness

Como podemos ver en los ejemplos anteriores, la actualizacién a Segregated Witness es un proceso de dos pasos. Primero,
las carteras deben crear salidas especiales de tipo segwit. Después, estas salidas pueden ser gastadas por carteras que
saben cémo construir transacciones de Segregated Witness. En los ejemplos, la cartera de Alice era consciente de segwit y
era capaz de crear salidas especiales con scripts de Segregated Witness. La cartera de Bob también es consciente de segwit
y es capaz de gastar esas salidas. Lo que puede no ser obvio en el ejemplo es que, en la practica, la cartera de Alice debe
saber que Bob usa una cartera que es consciente de segwit y puede gastar esas salidas. De lo contrario, si la cartera de Bob
no se actualiza y Alice intenta realizar pagos de segwit a Bob, la cartera de Bob no podréa detectar estos pagos.

Para los tipos de pago P2ZWPKH y P2WSH, tanto las carteras del remitente como del destinatario deben
TIP actualizarse para poder utilizar segwit. Ademas, la cartera del remitente debe saber que la cartera del
destinatario es consciente de segwit.

Segregated Witness no se implementara simultdneamente en toda la red. Por el contrario, Segregated Witness se
implementa como una actualizacién compatible con versiones anteriores, donde clientes antiguos y nuevos pueden
coexistir. Los desarrolladores de carteras actualizaran el software de cartera de forma independiente para agregar
capacidades de segwit. Los tipos de pago P2ZWPKH y P2WSH se utilizan cuando tanto el remitente como el destinatario son
conscientes de segwit. Los P2PKH y el P2SH tradicionales continuardn funcionando en las carteras no actualizadas. Asi
emergen dos escenarios importantes, que se abordan en la siguiente seccidon:

e Capacidad de la cartera de un remitente que no es consciente de segwit para realizar un pago a la cartera del
destinatario que puede procesar transacciones segwit.

e Capacidad de la cartera de un remitente que es consciente de segwit para reconocer y distinguir entre destinatarios
que son conscientes de segwit y los que no lo son, por sus direcciones.

Integracion de Segregated Witness dentro de P2SH

Supongamos, por ejemplo, que la cartera de Alice no se actualiza a segwit, pero la cartera de Bob se actualiza y puede
manejar transacciones segwit. Alice y Bob pueden usar transacciones "antiguas" no segwit. Pero es probable que Bob
quiera usar Segwit para reducir las comisiones de transaccién, aprovechando el descuento que se aplica a los datos
testigo.

En este caso, la cartera de Bob puede construir una direcciéon P2SH que contenga un script segwit en su interior. La
cartera de Alice ve esto como una direccién P2SH "normal" y puede realizar pagos sin ningin conocimiento de segwit. La
cartera de Bob puede gastar este pago con una transaccion de segwit, aprovechando segwit al maximo y reduciendo las
comisiones de transaccion.

Ambas formas de scripts de testigos, P2ZWPKH y P2WSH, se pueden integrar dentro de una direccién P2SH. Al primero se
le referiere como P2SH (P2WPKH) y al segundo se le refiere como P2SH (P2ZWSH).
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Pay-to-Witness-Public-Key-Hash dentro de Pay-to-Script-Hash (Pago-a-Testigo-Hash-de-Llave-Publica dentro de Pago-
a-Hash-de-Script)

La primera forma de script de testigo que examinaremos es P2SH (P2ZWPKH). Este es un programa de testigo Pay-to-
Witness-Public-Key-Hash, integrado dentro de un script de Pay-to-Script-Hash, de modo que pueda ser utilizado por una
cartera que no tenga conocimiento de segwit.

La cartera de Bob construye un programa testigo P2ZWPKH con la llave publica de Bob. Este programa testigo se hashea y
el hash resultante se codifica como un script P2SH. El script P2SH se convierte en una direccién bitcoin, una que comienza
con un "3", como vimos en la seccion Pay-to-Script-Hash (P2SH).

La cartera de Bob comienza con el programa testigo P2ZWPKH que vimos anteriormente:

El programa testigo P2WPKH de Bob

0 ab68025513c3dbd2f7b92a94e0581f5d50f654e7

El programa testigo P2ZWPKH consta de la version testigo y el hash de llave publica de 20 bytes de Bob.

Después, la cartera de Bob hashea el programa testigo anterior, primero con SHA256, luego con RIPEMD160, produciendo
otro hash de 20 bytes.

Usemos bx desde la linea de comandos para replicar eso:

HASH160 del programa testigo P2ZWPKH

echo \

'0 [ab68025513c3dbd2f7b92a94e0581f5d50f654e7] "\
| bx script-encode | bx sha256 | bx ripemd160

3e0547268b3b19288b3adef9719ec8659f4b2b0b

A continuacion, el hash de script de canje se convierte en una direccion bitcoin. Usemos de nuevo bx desde la linea de
comando:

Direccion P2SH

echo \
'3e0547268b3b19288b3adef9719ec8659f4b2b0b" \
| bx address-encode -v 5
37Lx99uaGn5avKBxiW26HjedQE3LrDCZru

Ahora, Bob puede mostrar esta direccién para que los clientes paguen por su café. La cartera de Alice puede realizar un
pago a 37Lx99uaGn5avKBxiW26HjedQE3LrDCZru, tal como lo haria con cualquier otra direccion bitcoin.

Para pagar a Bob, la cartera de Alice bloquearia la salida con un script P2SH:

HASH160 3e0547268b3b19288b3adef9719ec8659f4b2b0b EQUAL

Aunque la cartera de Alice no tiene soporte para segwit, el pago que crea puede ser gastado por Bob con una transaccion
segwit.

Pay-to-Witness-Script-Hash dentro de Pay-to-Script-Hash (Pago-a-Testigo-Hash-de-Script dentro de Pago-a-Hash-de-
Script)

De manera similar, un programa testigo P2ZWSH para un script multifirma o cualquier otro script complicado se puede

integrar dentro de un script y direccién P2SH, lo que hace posible que cualquier cartera realice pagos que sean
compatibles con segwit.

Como vimos en Pago-a-Testigo-Hash-de-Script (Pay-to-Witness-Script-Hash, P2WSH), la compafiia de Mohammed esta
usando pagos del Testigo Segregado con scripts de multiples firmas. Para hacer posible que cualquier cliente le pague a su
compafiia, independientemente de si sus billeteras estdn actualizadas para el Testigo Segregado, la billetera de
Mohammed puede incrustar el programa de testigo P2ZWSH dentro de un script P2SH.

Primero, la cartera de Mohammed hashea el script de canje con SHA256 (solo una vez). Usemos bx para hacer eso desde la
linea de comandos:

135



La cartera de Mohammed crea un programa testigo P2WSH

echo \

2\
[04C16B8698A9ABF84250A7C3EA7EEDEF9897D1C8C6ADF47F06CF73370D74DCCA01CDCA79DCC5C395D7EEC6984D83F1F50C900A24DD47F569FD4193AF
5DE762C587] \
[04A2192968D8655D6A935BEAF2CA23E3FB87A3495E7AF308EDFO8DAC3C1FCBFC2C75B4B0F4D0B1B70CD2423657738C0C2B1D5CE65C97D78D0E342248
58008E8B49] \
[047E63248B75DB7379BE9CDA8CE5751D16485F431E46117B9D0C1837C9D5737812F393DA7D4420D7E1A9162F0279CFC10F1E8E8F3020DECDBC3C0ODD3
89D9977965] \
[0421D65CBD7149B255382ED7F78E946580657EE6FDA162A187543A9D85BAAA93A4AB3A8F044DADA618D087227440645ABESA35DA8C5B73997AD343BE
5C2AFD94A5] \
[043752580AFA1ECED3C68D446BCAB69ACOBA7DF50D56231BEOAABF1FDEEC78A6A45E394BA29A1EDF518C022DD618DA774D207D137AAB59EOBO0OEB7E
D238F4D800] \

5 CHECKMULTISIG \

| bx script-encode | bx sha256

9592d601848d04b172905e0ddb0adde59f1590f1e553ffc81ddc4b0ed927dd73

A continuacion, el script de canje hasheado se convierte en un programa testigo P2WSH:

0 9592d601848d04b172905e0ddb0adde59f1590f1e553ffc81ddc4b0ed927dd73

Despusés, el programa testigo en si mismo se hashea con SHA256 y RIPEMD160, produciendo un nuevo hash de 20 bytes,
tal como se usa en el P2SH tradicional. Usemos bx desde la linea de comandos para hacer eso:
El HASH160 del programa testigo P2WSH

echo \

'0 [9592d601848d04b172905e0ddb0adde59f1590f1e553ffc81ddc4b0ed927dd73] "\
| bx script-encode | bx sha256 | bx ripemd160
86762607e8fe87c0c37740cddee880988b9455b2

A continuacion, la cartera construye una direccién bitcoin P2SH a partir de este hash. Nuevamente, usamos bx para
calcular desde la linea de comando:
Direccion bitcoin P2SH

echo \
'86762607e8fe87c0c37740cddee880988b9455b2 ' \
| bx address-encode -v 5

3Dwz 1MXhM6E fFoJChHCxh1jWHb8GQgRenG

Ahora, los clientes de Mohammed pueden realizar pagos a esta direccion sin necesidad de soportar segwit. Para enviar un
pago a Mohammed, una cartera bloquearia la salida con el siguiente script P2SH:
Script P2SH usado para bloquear pagos al multifirma de Mohammed

HASH160 86762607e8fe87c0c37740cddee880988b9455b2 EQUAL

La compafiia de Mohammed puede después construir transacciones segwit para gastar estos pagos, aprovechando las
caracteristicas de segwit que incluyen comisiones de transacciéon mas bajas.
Direcciones de Segregated Witness

Incluso después de la activacion del Testigo Segregado, tomara algun tiempo hasta que se actualicen la mayoria de las
billeteras. Al principio, Testigo Segregado se integrard en un P2SH, como vimos en la seccién anterior, para facilitar la
compatibilidad entre billeteras al tanto del Testigo Segregado y las que no estén al tanto.

Sin embargo, una vez que las carteras sean ampliamente compatibles con segwit, tiene sentido codificar scripts de testigos
directamente en un formato de direccién nativo disefiado para segwit, en lugar de integrarlo en P2SH.

El formato nativo de direcciones segwit se define en BIP-173:

BIP-173

Base32 address format for native v0-16 witness outputs

BIP-173 solo codifica los scripts del testigo (P2WPKH y P2WSH). No es compatible con scripts P2PKH o P2SH que no sean
acordes al Testigo Segregado. BIP-173 es una codificacién Base32 con suma de comprobacion, en comparacion con la
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codificaciéon Base58 de una direccion bitcoin "tradicional". Las direcciones BIP-173 también se llaman direcciones bech32,
pronunciadas "bej-che treinta y dos", aludiendo al uso de un algoritmo de deteccion de errores "BCH" y un conjunto de
codificacion de 32 caracteres.

Las direcciones BIP-173 utilizan un set de 32 caracteres alfanuméricos en minusculas, seleccionados cuidadosamente para
reducir errores de lectura o de escritura erronea. Al elegir un conjunto de caracteres en minusculas, bech32 es mas facil
de leer, deletrear y un 45% maés eficiente para la codifcacién en cédigos QR.

El algoritmo de deteccién de errores BCH es una gran mejora con respecto al algoritmo de checksum anterior (de
Base58Check), ya que permite no solo la deteccién sino también la correccidn de errores. Las interfaces de entrada de
direcciones (como las cajas de texto en los formularios) pueden detectar y resaltar qué caracter fue mal escrito cuando
detectan un error.

A partir de la especificacién BIP-173, aqui tienes algunos ejemplos de direcciones bech32:

Mainnet P2ZWPKH
bclqw508d6qejxtdgdySr3zarvary0c5xw7kv8f3td

Testnet P2ZWPKH
th1qw508d6qejxtdgdy5r3zarvary0c5xw7kxpjzsx

Mainnet P2ZWSH
bclqrp33g0q5c5txsp9arysrx4k6zdkisdncedxjogdceccefvpysxf3qgecfmv3

Testnet P2ZWSH
th1qrp33g0q5c5txsp9arysrx4k6zdkisdncedxjogdcccefvpysxf3qOsl5k7

Como puede ver en estos ejemplos, una cadena segwit bech32 tiene hasta 90 caracteres y consta de tres partes:

La parte legible para humanos

este prefijo "bc" o "th" identifica mainnet o testnet.

El separador

el digito "1", que no forma parte del set de codificacion de 32 caracteres y solo puede aparecer en esta posicién como
separador

La parte de datos

Un minimo de 6 caracteres alfanuméricos, el script de testigo codificado con checksum

En este momento, solo unas pocas carteras aceptan o producen direcciones bech32 segwit nativas, pero a medida que
aumenta la adopcién de segwit, se veran cada vez mdas a menudo.

Identificadores de transaccién

Uno de los mayores beneficios de Segregated Witness es que elimina la maleabilidad de las transacciones de terceros.

Antes de segwit, las firmas de las transacciones podian ser sutilmente modificadas por terceros, cambiando su ID de
transaccion (hash) sin cambiar ninguna propiedad fundamental (entradas, salidas, cantidades). Esto cre6 oportunidades
para ataques de denegacion de servicio, asi como ataques contra software de carteras mal programadas que presuponian
erréneamente que los hashes de transaccién no confirmados eran inmutables.

Con la activacion de Segregated Witness, las transacciones tienen dos identificadores, txid y wtxid. E1 ID de transaccion
tradicional txid es el hash doble SHA256 de la transaccién serializada, sin los datos del testigo. El wtxid de una transaccién
es el hash doble SHA256 del nuevo formato de serializacién de la transaccién con dato testigo.

El txid tradicional se calcula exactamente de la misma manera que con una transaccién no segwit. Sin embargo, dado que
la transaccion segwit tiene los scriptSig s vacios para todas las entradas, no hay ninguna parte de la transaccién que pueda
ser modificada por un tercero. Por lo tanto, en una transaccién segwit, el txid es inmutable por un tercero, incluso cuando
la transaccion no esta confirmada.

El wtxid es como un ID "extendido", ya que el hash también incorpora los datos del testigo. Si una transaccion se transmite
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sin datos de testigos, entonces wtxid y txid deben ser idénticos. Tenga en cuenta que dado que wtxid incluye datos de
testigos (firmas) y dado que los datos de testigos pueden ser maleables, el wtxid debe considerarse maleable hasta que se
confirme la transaccion. Solo el txid de una transaccion a corde al Testigo Segregado puede considerarse inmutable por
terceros y solo si todas las entradas de la transaccién son entradas acordes al testigo Segregado.

Las transacciones de Segregated Witness tienen dos IDs: txid y wtxid. El txid es el hash de la transaccion
1P sin los datos testigo y el wtxid es el hash que incluye los datos testigo. El txid de una transaccion donde
todas las entradas son entradas segwit no es susceptible a la maleabilidad de la transaccién por parte de

terceros.

Nuevo Algoritmo de Firma de Segregated Witness

Segregated Witness modifica la seméntica de las cuatro funciones de verificacién de firma (CHECKSIG, CHECKSIGVERIFY,
CHECKMULTISIG, y CHECKMULTISIGVERIFY), cambiando la forma en que se calcula un hash de compromiso de
transaccion.

Las firmas en transacciones bitcoin se aplican a un hash de compromiso, que se calcula a partir de los datos de
transaccion, bloqueando partes especificas de los datos que indican el compromiso del firmante con esos valores. Por
ejemplo, en una firma de tipo SIGHASH_ALL simple, el hash de compromiso incluye todas las entradas y salidas.

Desafortunadamente, la forma en que se calcul6 el hash de compromiso introdujo la posibilidad de que un nodo que
verifique la firma pueda ser forzado a realizar un numero significativo de calculos de hash. Especificamente, las
operaciones de hash aumentan en O(n?) con respecto al nimero de operaciones de firma en la transaccién. Por lo tanto,
un atacante podria crear una transaccién con una gran cantidad de operaciones de firma, lo que provocaria que toda la
red bitcoin tuviera que realizar cientos o miles de operaciones hash para verificar la transaccion.

Segwit representd una oportunidad para abordar este problema cambiando la forma en que se calcula el hash de
compromiso. Para los programas testigo de segwit version 0, la verificacion de firmas se realiza utilizando un algoritmo
hash de compromiso mejorado como se especifica en BIP-143.

El nuevo algoritmo logra dos objetivos importantes. En primer lugar, el numero de operaciones de hash aumenta mucho
mas gradualmente, en O(n) al numero de operaciones de firma, lo que reduce la oportunidad de crear ataques de
denegacion de servicio con transacciones demasiado complejas. En segundo lugar, el hash de compromiso ahora también
incluye el valor (cantidades) de cada entrada como parte del compromiso. Esto significa que un firmante puede
comprometerse con un valor de entrada especifico sin necesidad de "buscar" y verificar la transaccién anterior a la que
hace referencia la entrada. En el caso de los dispositivos sin conexion, como las carteras de hardware, esto simplifica
enormemente la comunicacion entre el host y la cartera de hardware, eliminando la necesidad de transmitir
transacciones anteriores para su validacién. Una cartera hardware puede aceptar el valor de entrada "como se indica" por
un host no confiable. Dado que la firma no es vélida si el valor de entrada no es correcto, la cartera hardware no necesita
validar el valor antes de firmar la entrada.

Incentivos Econdmicos para Segregated Witness

Los nodos de mineria de bitcoin y los nodos completos incurren en costos por los recursos utilizados para soportar la red
bitcoin y la cadena de bloques. A medida que aumenta el volumen de transacciones de bitcoin, también aumenta el costo
de los recursos (CPU, ancho de banda de la red, espacio en disco, memoria). Los mineros son compensados por estos
costos a través de comisiones que son proporcionales al tamafio (en bytes) de cada transaccién. Los nodos completos que
no son mineros no son compensandos, por lo que incurren en estos costos porque tienen la necesidad de ejecutar un nodo
de indice completo con validacién autoritativa, tal vez porque utilizan el nodo para operar un negocio de bitcoin.

Sin comisiones de transaccion, el crecimiento en los datos de bitcoin sin duda aumentaria dramaticamente. Las
comisiones se destinan a alinear las necesidades de los usuarios de bitcoin con la carga que sus transacciones imponen en
la red, a través de un mecanismo de descubrimiento de precios basado en el mercado.

El célculo de las comisiones segun el tamafio de la transaccién trata todos los datos de la transaccién como iguales en
costo. Pero desde la perspectiva de los nodos completos y los mineros, algunas partes de una transaccion tienen costos
mucho mas altos. Cada transaccién agregada a la red bitcoin afecta el consumo de cuatro recursos en los nodos:

Espacio en disco

Cada transaccion se almacena en la cadena de bloques, lo que aumenta el tamafio total de la cadena de bloques. La
cadena de bloques se almacena en el disco, pero el almacenamiento se puede optimizar "recortando” las transacciones
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anteriores.

CPU

Cada transaccién debe ser validada, lo que requiere tiempo de CPU.

Ancho de banda

Cada transaccidn se transmite (a través de propagacion por inundacién) a través de la red al menos una vez. Sin
ninguna optimizacién en el protocolo de propagacién de bloques, las transacciones se transmiten nuevamente como
parte de un bloque, duplicando el impacto en la capacidad de la red.

Memoria

Los nodos que validan las transacciones mantienen el indice UTXO o todo el set UTXO configurado en memoria para
acelerar la validacion. Debido a que la memoria es al menos un orden de magnitud mas costosa que el disco, el
crecimiento del conjunto UTXO contribuye de manera desproporcionada al costo de ejecutar un nodo.

Como puedes ver en la lista, no todas las partes de una transaccion tienen el mismo impacto en el costo de ejecutar un
nodo o en la capacidad de escala de bitcoin para admitir mas transacciones. La parte mds costosa de una transaccién son
las salidas recién creadas, ya que se agregan al set UTXO en memoria. En comparacion, las firmas (también conocidas
como datos testigo) agregan la menor carga a la red y al costo de ejecutar un nodo, ya que los datos testigo solo se validan
una vez y luego no se vuelven a utilizar. Ademds, inmediatamente después de recibir una nueva transaccioén y validar los
datos testigo, los nodos pueden descartar esos datos testigo. Silas comisiones se calcularan segun el tamafio de la
transaccion, sin discriminar entre estos dos tipos de datos, entonces los incentivos de mercado de las comisiones no
estarian alineados con los costos reales impuestos por una transaccion. De hecho, la estructura de comisiones actual en
realidad fomenta el comportamiento opuesto, porque los datos de testigo son la mayor parte de una transaccion.

Los incentivos creados por las comisiones son importantes porque afectan al comportamiento de las carteras. Todas las
carteras deben implementar alguna estrategia para ensamblar transacciones que tengan en cuenta una serie de factores,
como la privacidad (reduciendo la reutilizacién de direcciones), la fragmentacién (generando mucho cambio) y las
comisiones. Si las comisiones motivan de manera abrumadora que las carteras usen la menor cantidad posible de
entradas en las transacciones, esto puede llevar a seleccionar UTXO y a estrategias de direcciones de cambio que
aumenten inadvertidamente el set UTXO.

Las transacciones consumen UTXO en sus entradas y crean nuevas UTXO con sus salidas. Por lo tanto, una transaccion
que tiene mas entradas que salidas dara como resultado una disminucion en el set UTXO, mientras que una transaccion
que tiene m4s salidas que entradas dara como resultado un aumento en el set UTXO. Consideremos la diferencia entre
entradas y salidas y llamemos a eso “Nuevo-UTXO-neto”. Esa es una métrica importante, ya que nos dice qué impacto
tendra una transaccion en el recurso mas costoso de la red, el conjunto UTXO en memoria. Una transaccion con un Nuevo-
UTXO-neto positivo se suma a esa carga. Una transaccion con un Nuevo-UTXO-neto negativo reduce la carga. Por lo tanto,
deseamos fomentar las transacciones que sean negativas en Nuevo-UTXO-neto o neutrales con cero Nuevo-UTXO-neto.

Veamos un ejemplo de qué incentivos se crean mediante el calculo de las comisiones de transaccion, con y sin Segregated
Witness. Vamos a ver dos transacciones diferentes. La transaccién A es una transaccion de 3 entradas y 2 salidas, que
tiene una métrica Nuevo-UTXO-neto de -1, lo que significa que consume una UTXO mads de la que crea, reduciendo el set
UTXO en una unidad. La transaccion B es una transaccion de 2 entradas y 3 salidas, que tiene una métrica Nuevo-UTXO-
neto, lo que significa que agrega una UTXO al set UTXO, lo que impone un costo adicional en toda la red bitcoin. Ambas
transacciones utilizan scripts de multifirma (2-de-3) para demostrar cdmo los scripts complejos aumentan el impacto de
segregated witness en las comisiones. Asumamos unas comisiones de transaccion de 30 satoshi por byte y un descuento
del 75% en los datos testigo:

Sin Segregated Witness

Comision de transaccion A: 25,710 satoshi
Comision de transaccion B: 18,990 satoshi

Con Segregated Witness

Comision de transaction A: 8,130 satoshi

Comision de Transaccién B: 12,045 satoshi
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Ambas transacciones son menos costosas cuando se implementa segregated witness. Pero comparando los costos entre las
dos transacciones, vemos que antes de Segregated Witness, la comision es mas alta para la transaccion que tiene un
Nuevo-UTXO-neto negativo. Después de Segregated Witness, las comisiones de transaccion se alinean con el incentivo
para minimizar la creacién de nuevos UTXO al no penalizar inadvertidamente las transacciones con muchas entradas.

Segregated Witness, por lo tanto, tiene dos efectos principales en las comisiones pagadas por los usuarios de bitcoin. En
primer lugar, segwit reduce el costo general de las transacciones al descontar los datos testigo y aumentar la capacidad de
la cadena de bloques de bitcoin. En segundo lugar, el descuento de segwit en los datos testigo corrige una desalineacién de
incentivos que podria haber creado, sin querer, més hinchazon en el set UTXO.
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La Red Bitcoin

Arquitectura de Red Entre Pares (P2P)

Bitcoin se estructura como una arquitectura de red P2P sobre Internet. El término de igual a igual, o P2P, significa que las
computadoras que participan en la red son iguales entre si, que no hay nodos "especiales”, y que todos los nodos
comparten la carga de proveer servicios a la red. Los nodos de 1a red se interconectan en una malla de redes con una
topologia "plana". No hay servidor, no hay servicio centralizado, ni jerarquia dentro de la red. Los nodos en una red P2P
proporcionan servicios y consumen servicios al mismo tiempo, con la reciprocidad como incentivo para participar. Las
redes P2P son inherentemente resistentes, decentralizadas y abiertas. Un ejemplo destacado de una arquitectura de red
P2P fue la internet temprana, donde los nodos de la red IP eran iguales. La estructura del internet actual es més
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