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Prefacio

Lightning Network (LN) es una red peer-to-peer de segunda capa que nos permite
realizar pagos de Bitcoin "fuera de la cadena”, es decir, sin comprometerlos como
transacciones en la cadena de bloques de Bitcoin.

Lightning Network nos brinda pagos de Bitcoin que son seguros, baratos, rapidos y
mucho mas privados, incluso para pagos muy pequefios.

Sobre la base de la idea de los canales de pago, propuesta por primera vez por

el inventor de Bitcoin, Satoshi Nakamoto, Lightning Network es una red enrutada de
canales de pago donde los pagos "saltan™" a través de una ruta de canales de pago
desde el remitente hasta el destinatario.

La idea inicial de Lightning Network se propuso en 2015 en el innovador

documento "The Bitcoin Lightning Network: Scalable Off-Chain Instant Payments", de
Joseph Poon y Thaddeus Dryja. Para 2017, habia una Lightning Network de "prueba"
ejecutandose en Internet, ya que diferentes grupos crearon implementaciones
compatibles y se coordinaron para establecer algunos estandares de interoperabilidad.
En 2018, Lightning Network se puso en marcha y los pagos comenzaron a fluir.

En 2019, Andreas M. Antonopoulos, Olaoluwa Osuntokun y René Pickhardt
acordaron colaborar para escribir este libro. jParece que hemos tenido éxito!

Plblico objetivo

Este libro estéa destinado principalmente a lectores técnicos con una comprension de
los fundamentos de Bitcoin y otras cadenas de bloques abiertas.

Las convenciones usadas en este libro
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En este libro se utilizan las siguientes convenciones tipograficas:

Italico

Indica nuevos términos, URL, direcciones de correo electrénico, nombres de archivo y

extensiones de archivo.

Ancho constante

Se utiliza para listas de programas, asi como dentro de parrafos para hacer referencia
a elementos de programas como nombres de variables o funciones, bases de datos, tipos

de datos, variables de entorno, declaraciones y palabras clave.
Negrita de ancho constante

Muestra comandos u otro texto que el usuario debe escribir literalmente.
Cursiva de ancho constante

Muestra texto que debe reemplazarse con valores proporcionados por el usuario o

por valores determinados por el contexto.

PROPINA

Este elemento significa un consejo o sugerencia.

NOTA

Este elemento significa una nota general.

ADVERTENCIA

Este elemento indica una advertencia o precaucion.

Ejemplos de cdodigo
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Los ejemplos se ilustran en Go, C++, Python y con la linea de comandos de un sistema operativo
similar a Unix. Todos los fragmentos de codigo estan disponibles en el repositorio de GitHub en
el subdirectorio de codigo . Bifurque el cédigo del libro, pruebe los ejemplos de cédigo o envie las

correcciones a través de GitHub.

Todos los fragmentos de codigo se pueden replicar en la mayoria de los sistemas operativos
con una instalacién minima de compiladores, intérpretes y bibliotecas para los idiomas
correspondientes. Cuando sea necesario, proporcionamos instrucciones béasicas de instalacion

y ejemplos paso a paso del resultado de esas instrucciones.

Algunos de los fragmentos de cdodigo vy la salida del codigo se han reformateado para su impresion.
En todos estos casos, las lineas se han dividido con un caracter de barra invertida (\), seguido
de un caracter de nueva linea. Al transcribir los ejemplos, elimine esos dos caracteres y vuelva a

unir las lineas y deberia ver resultados idénticos a los que se muestran en el ejemplo.

Todos los fragmentos de codigo utilizan valores y calculos reales siempre que sea posible, de
modo que pueda crear de un ejemplo a otro y ver los mismos resultados en cualquier cédigo que
escriba para calcular los mismos valores. Por ejemplo, las claves privadas y las claves y direcciones

publicas correspondientes son todas reales.

Uso de ejemplos de codigo

Si tiene una pregunta técnica o un problema al usar los ejemplos de cédigo, envie un correo

electronico a bookquestions@oreilly.com.

Este libro esta aqui para ayudarle a hacer su trabajo. En general, si se ofrece un cédigo de ejemplo
con este libro, puede usarlo en sus programas y documentacion. No es necesario que se comunique
con nosotros para obtener permiso a menos que esté reproduciendo una parte significativa del
cadigo. Por ejemplo, escribir un programa que use varios fragmentos de cédigo de este libro no
requiere permiso. Vender o distribuir ejemplos de libros de O'Reilly requiere permiso. Responder
una pregunta citando este libro y citando cédigo de ejemplo no requiere permiso. La incorporacion
de una cantidad significativa de cddigo de ejemplo de este libro en la documentacion de su producto

requiere permiso.
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Apreciamos, pero no requerimos, atribucién. Una atribucion generalmente incluye

el titulo, el autor, el editor, el ISBN y los derechos de autor. Por ejemplo: “Mastering
the Lightning Network por Andreas M. Antonopoulos, Olaoluwa Osuntokun y René
Pickhardt (O'Reilly). Copyright 2022 aantonop Books LLC, René Pickhardt y uuddlirirbas
LLC, ISBN 978-1-492-05486-3.”

Mastering the Lightning Network se ofrece bajo la licencia internacional Creative
Commons Reconocimiento-No comercial-Sin obras derivadas 4.0 (CC BY-NC-ND 4.0).

Si cree que su uso de los ejemplos de cédigo esta fuera del uso justo o del
permiso otorgado anteriormente, no dude en contactarnos en

permisos@oreilly.com.

Referencias a Empresas y Productos

Todas las referencias a empresas y productos tienen fines educativos, de demostraciéon
y de referencia. Los autores no respaldan ninguna de las empresas o productos
mencionados. No hemos probado el funcionamiento ni la seguridad de ninguno de los
productos, proyectos o segmentos de codigo que se muestran en este libro. jUsélos bajo
Su propio riesgo!

Direcciones y transacciones en este libro

Las direcciones, transacciones, claves, codigos QR y datos de cadena de bloques de
Bitcoin utilizados en este libro son, en su mayor parte, reales. Eso significa que puede
navegar por la cadena de bloques, ver las transacciones que se ofrecen como ejemplos,

recuperarlas con sus propios scripts o programas, etc.

Sin embargo, tenga en cuenta que las claves privadas utilizadas para construir las
direcciones impresas en este libro han sido "quemadas". Esto significa que si envia dinero

a cualquiera de estas direcciones, el dinero se perdera para siempre o (mas probablemente)
se apropiard, ya que cualquiera que lea el libro puede tomarlo usando las claves privadas
impresas aqui.
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ADVERTENCIA
NO ENVIE DINERO A NINGUNA DE LAS DIRECCIONES EN ESTE LIBRO. Su dinero sera

tomado por otro lector, o se perdera para siempre.

Aprendizaje en linea de O'Reilly

NOTA

Durante mas de 40 afios, O'Reilly Media ha brindado capacitacién, conocimientos y perspectivas en
tecnologia y negocios para ayudar a las empresas a tener éxito.

Nuestra red Unica de expertos e innovadores comparte su conocimiento y
experiencia a traves de libros, articulos y nuestra plataforma de aprendizaje en linea.
La plataforma de aprendizaje en linea de O'Reilly le brinda acceso a pedido a cursos de capacitacion en vivo,

rutas de aprendizaje en profundidad, entornos de codificacion interactivos y una amplia coleccion de texto y video de

O'Reilly y més de 200 editores mas. Para obtener méas informacion, visite http:// oreilly.com.

Coémo contactarnos

La informacion sobre como dominar Lightning Network , asi como la edicion
abierta y las traducciones, estan disponibles en https://Inbook.info.

Dirija sus comentarios y preguntas sobre este libro a la editorial:

O'Reilly Media, Inc.
1005 Carretera Gravenstein Norte

Sebastopol, CA 95472


http://oreilly.com/
http://oreilly.com/
http://oreilly.com/
https://lnbook.info/
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800-998-9938 (en los Estados Unidos o Canada)

707-829-0515 (internacional o local)

707-829-0104 (fax)

Envie un correo electronico a bookquestions@oreilly.com para comentar o hacer preguntas
técnicas sobre este libro.

Para noticias e informacién sobre nuestros libros y cursos, visite http://

oreilly.com.
Encuéntrenos en Facebook: http://facebook.com/oreilly
Siganos en Twitter: http://twitter.com/oreillymedia

Miranos en YouTube: http://www.youtube.com/oreillymedia

Contactando a Andreas

Puede ponerse en contacto con Andreas M. Antonopoulos en su sitio
personal: https://aantonop.com

Suscribete al canal de Andreas en YouTube: https://

www.youtube.com/aantonop

Me gusta la pagina de Andreas en
Facebook: https://www.facebook.com/ AndreasMAntonopoulos

Siga a Andreas en Twitter: https://twitter.com/aantonop
Conéctese con Andreas en LinkedIn:

https://linkedin.com/company/aantonop

Andreas también quisiera agradecer a los patrocinadores que apoyan su trabajo a traves
de donaciones mensuales. Puedes apoyar a Andreas en Patreon en https:// patreon.com/
aantonop.

Contactando a René
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Puede ponerse en contacto con René Pickhardt en su sitio personal: https://In.rene

pickhardt.de
Suscribete al canal de René en YouTube: https://
www.youtube.com/user/ RenePickhardt

Sigue a René en Twitter: https://twitter.com/renepickhardt

Conéctese con René en LinkedIn: https://www.linkedin.com/in/rene

pickhardt-80313744

René también quisiera agradecer a todos los patrocinadores que apoyan su trabajo a
través de donaciones mensuales. Puedes apoyar a René en Patreon en https://

patreon.com/renepickhardt.

O puede apoyar su trabajo directamente con Bitcoin (también a través de Lightning Network)

en https://donate.In.rene-pickhardt.de por lo que René agradece tanto como a sus patreons.

Contactando a Olaoluwa Osuntokun

Puede ponerse en contacto con Olaoluwa Osuntokun en su direccion de correo electronico

profesional: laolu@lightning.engineering

Siga a Olaoluwa en Twitter: https://twitter.com/roasbeef
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Parte I. Comprension de
Lightning Network

Una descripcién general de Lightning Network adecuada para cualquier persona
interesada en comprender los conceptos basicos y el uso de Lightning Network.
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Capitulo 1 Introduccion

iBienvenido a Mastering the Lightning Network!

Lightning Network (a menudo abreviado como LN) esta cambiando la forma en que

las personas intercambian valor en linea, y es uno de los avances mas emocionantes

en la historia de Bitcoin. Hoy, en 2021, Lightning Network todavia esta en pafales.
Lightning Network es un protocolo para usar Bitcoin de una manera inteligente y no obvia.
Es una tecnologia de segunda capa sobre Bitcoin.

El concepto de Lightning Network se propuso en 2015 y la primera implementacion se
lanz6 en 2018. A partir de 2021, solo comenzamos a ver las oportunidades que Lightning
Network brinda a Bitcoin, incluida la mejora de la privacidad, la velocidad y la escala. Con
el conocimiento basico de Lightning Network, puede ayudar a dar forma al futuro de la red
y al mismo tiempo crear oportunidades para usted.

Suponemos que Yya tiene algunos conocimientos basicos sobre Bitcoin, pero si no es
asi, no se preocupe: le explicaremos los conceptos mas importantes de Bitcoin, aquellos
gue debe conocer para comprender Lightning Network, en el Apéndice A.

Si desea obtener mas informacion sobre Bitcoin, puede leer Mastering Bitcoin, 2nd
edition, de Andreas M. Antonopoulos (O'Reilly), disponible de forma gratuita en linea.

Si bien la mayor parte de este libro esta escrito para programadores, los primeros

capitulos estan escritos para que cualquier persona pueda acceder a ellos,
independientemente de su experiencia técnica. En este capitulo, comenzaremos con algo
de terminologia, luego pasaremos a analizar la confianza y su aplicacion en estos sistemas
y, finalmente, analizaremos la historia y el futuro de Lightning Network. Empecemos.

Conceptos basicos de Lightning Network


https://github.com/bitcoinbook/bitcoinbook
https://github.com/bitcoinbook/bitcoinbook
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A medida que exploramos como funciona realmente Lightning Network,

encontraremos cierta terminologia técnica que, al principio, podria ser un poco

confusa. Si bien todos estos conceptos y términos se explicaran en detalle a medida que
avanzamos en el libro y se definen en el glosario, algunas definiciones basicas ahora
facilitardn la comprension de los conceptos en los proximos dos capitulos. Si alin no
comprende todas las palabras de estas definiciones, est4 bien. Comprenderas mas a medida

que avances en el texto.

cadena de bloques

Un libro mayor de transacciones distribuidas, producido por una red de computadoras.
Bitcoin, por ejemplo, es un sistema que produce una cadena de bloques.

Lightning Network no es en si misma una cadena de blogues, ni produce una

cadena de bloques. Es una red que se basa en una cadena de bloques externa existente

para su seguridad.

Firma digital

Una firma digital es un esquema matematico para verificar la autenticidad

de mensajes o documentos digitales. Una firma digital valida le da al destinatario
motivos para creer que el mensaje fue creado por un remitente conocido, que el
remitente no puede negar haber enviado el mensaje y que el mensaje no fue alterado en

transito.

Funcién hash

Una funcién hash criptografica es un algoritmo matematico que asigna datos de
tamanfo arbitrario a una cadena de bits de un tamafio fijo (un hash) y esta disefiado

para ser una funcion unidireccional, es decir, una funcién que no es factible de invertir.

Nodo

Una computadora que participa en una red. Un nodo Lightning es una
computadora que participa en Lightning Network. Un nodo Bitcoin es una computadora
que participa en la red Bitcoin. Normalmente, un usuario de LN ejecutard un nodo

Lightning y un nodo Bitcoin.
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Dentro de la cadena versus fuera de la cadena

Un pago esta en cadena si se registra como una transaccion en la cadena de
bloques de Bitcoin (u otra cadena de blogues subyacente). Los pagos enviados a
través de canales de pago entre nodos Lightning y que no son visibles en la cadena
de bloques subyacente se denominan pagos fuera de la cadena . Por lo general, en
Lightning Network, las Unicas transacciones en cadena son las que se usan para abrir
y cerrar un canal de pago Lightning. Existe un tercer tipo de transaccion de

modificacion de canal, llamada empalme, que se puede utilizar para agregar/eliminar
la cantidad de fondos comprometidos en un canal.

Pago

Cuando se intercambia valor en Lightning Network, lo llamamos "pago" en

comparacion con una "transaccion” en la cadena de bloques de Bitcoin.

Canal de pago

Una relacion financiera entre dos nodos en Lightning Network, generalmente
implementada mediante transacciones de Bitcoin de multiples firmas que comparten el

control sobre Bitcoin entre los dos nodos Lightning.

Enrutamiento versus envio

A diferencia de Bitcoin, donde las transacciones se "envian" transmitiéndolas a
todos, Lightning es una red enrutada donde los pagos se "enrutan” a traveés de uno o
mas canales de pago siguiendo una ruta desde el remitente hasta el destinatario.

Transaccién

Una estructura de datos que registra la transferencia de control sobre algunos fondos

(por ejemplo, algo de bitcoin). Lightning Network se basa en las
transacciones de Bitcoin (o0 las de otra cadena de bloques) para rastrear el control de los fondos.

Se pueden encontrar definiciones mas detalladas de estos y muchos otros términos en el

Glosario. A lo largo de este libro, explicaremos qué significan estos conceptos
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y como funcionan realmente estas tecnologias.

PROPINA

A lo largo de este libro, vera "Bitcoin" con la primera letra en mayudscula, que se
refiere al sistema Bitcoin y es un nombre propio. También vera "bitcoin", con una
b mindscula, que se refiere a la unidad monetaria. Cada bitcoin se subdivide en 100
millones de unidades, cada una llamada "satoshi" (singular) o "satoshis" (plural).

Ahora que esta familiarizado con estos términos basicos, pasemos a un concepto con el

gue ya se siente comodo: la confianza.

Confianza en Redes Descentralizadas

A menudo escuchara a personas llamar a Bitcoin y Lightning Network "sin confianza". A
primera vista esto es confuso. Después de todo, ¢,no es la confianza algo bueno? jLos
bancos incluso lo usan en sus nombres! ¢ No es malo un sistema “sin confianza”, un sistema

carente de confianza?

El uso de la palabra “sin confianza” pretende transmitir la capacidad de operar sin necesidad
de confiar en los demas participantes del sistema. En un sistema descentralizado como
Bitcoin, siempre puede optar por realizar transacciones con alguien en quien confie. Sin
embargo, el sistema garantiza que no pueda ser engafiado incluso si no puede confiar en la
otra parte en una transaccion. La confianza es una propiedad agradable en lugar de

imprescindible del sistema.

Compare eso con los sistemas tradicionales como la banca, donde debe depositar su confianza
en un tercero, ya que controla su dinero. Si el banco viola su confianza, es posible que pueda
encontrar algun recurso de un regulador o tribunal, pero a un costo enorme de tiempo, dinero y

esfuerzo.

Sin confianza no significa desprovisto de confianza. Significa que la confianza no es

un requisito previo necesario para todas las transacciones y que puede realizar transacciones

incluso con personas en las que no confia porque el sistema evita las trampas.
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Antes de entrar en como funciona Lightning Network, es importante comprender un concepto basico

que subyace a Bitcoin, Lightning Network y muchos otros sistemas similares: algo que llamamos un
protocolo de equidad. Un protocolo de equidad es una forma de lograr resultados justos entre los
participantes, que no necesitan confiar unos en otros, sin necesidad de una autoridad central, y es la columna

vertebral de los sistemas descentralizados como Bitcoin.

Equidad sin autoridad central

Cuando las personas tienen intereses contrapuestos, ¢como pueden establecer suficiente confianza para
participar en algin comportamiento cooperativo o transaccional? La respuesta a esta pregunta se encuentra
en el centro de varias disciplinas cientificas y humanisticas, como la economia, la sociologia, la psicologia
del comportamiento y las mateméticas.

Algunas de esas disciplinas nos dan respuestas “suaves” que dependen de conceptos como la

reputacion, la justicia, la moralidad e incluso la religion. Otras disciplinas nos dan respuestas concretas

gue dependen Unicamente del supuesto de que los participantes en estas interacciones actuaran

racionalmente, con su propio interés como principal objetivo.

En términos generales, hay varias formas de garantizar resultados justos en las interacciones entre

personas que pueden tener intereses contrapuestos:

Requerir confianza

Solo interactlda con personas en las que ya confia, debido a interacciones anteriores, reputacion
o relaciones familiares. Esto funciona lo suficientemente bien a pequefia escala, especialmente
dentro de familias y grupos pequefios, que es la base mas comin para el comportamiento cooperativo.

Desafortunadamente, no escala y sufre de sesgo tribalista (dentro del grupo).

Imperio de la ley

Establezca reglas para las interacciones que son aplicadas por una institucion. Esto escala mejor,
pero no puede escalar a nivel mundial debido a las diferencias en las costumbres y tradiciones, asi
como a la incapacidad de escalar las instituciones de aplicacién. Un efecto secundario desagradable

de esta solucién es que las instituciones
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se vuelven mas y mas poderosos a medida que crecen y eso puede llevar a la

corrupcion.

Terceros de confianza

Ponga un intermediario en cada interaccion para hacer cumplir la equidad.
Combinado con el “estado de derecho” para supervisar a los intermediarios, esto
escala mejor, pero adolece del mismo desequilibrio de poder: los intermediarios se
vuelven muy poderosos y pueden atraer la corrupcion. La concentracion de poder
conduce al riesgo sistémico y al fracaso sistémico ("demasiado grande para fallar").

Protocolos de equidad tedrica del juego

Esta ultima categoria surge de la combinacion de Internet y la criptografia y es
el tema de esta seccion. Veamos como funciona y cuales son sus ventajas y

desventajas.

Protocolos de confianza sin intermediarios

Los sistemas criptograficos como Bitcoin y Lightning Network son sistemas que le
permiten realizar transacciones con personas (y computadoras) en las que no confia.
Esto a menudo se denomina operacion "sin confianza", aunque en realidad no

es sin confianza. Debe confiar en el software que ejecuta y debe confiar en que el
protocolo implementado por ese software dara como resultado resultados justos.

La gran distincion entre un sistema criptografico como este y un sistema

financiero tradicional es que en las finanzas tradicionales tiene un tercero de confianza,
por ejemplo, un banco, para garantizar que los resultados sean justos. Un problema
importante con tales sistemas es que le dan demasiado poder al tercero y también son
vulnerables a un Unico punto de falla. Si el propio tercero de confianza viola la confianza

o intenta engafar, la base de la confianza se rompe.

A medida que estudie los sistemas criptograficos, notara un cierto patron: en lugar
de depender de un tercero de confianza, estos sistemas intentan evitar resultados
injustos mediante el uso de un sistema de incentivos y desincentivos. En
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sistemas criptograficos confias en el protocolo, que es efectivamente un sistema con
un conjunto de reglas que, si se disefia correctamente, aplicara correctamente los
incentivos y desincentivos deseados. La ventaja de este enfoque es doble: no solo evita
confiar en un tercero, sino que también reduce la necesidad de imponer resultados
justos. Mientras los participantes sigan el protocolo acordado y permanezcan dentro del
sistema, el mecanismo de incentivos en ese protocolo logra resultados justos sin
aplicacion.

El uso de incentivos y desincentivos para lograr resultados justos es un aspecto

de una rama de las matematicas llamada teoria de juegos, que estudia "modelos
de interaccion estratégica entre tomadores de decisiones racionales". 1

Los sistemas criptogréaficos que controlan las interacciones financieras entre

los participantes, como Bitcoin y Lightning Network, se basan en gran medida en la

teoria del juego para evitar que los participantes hagan trampa y permitir que los
participantes que no confian entre si logren resultados justos.

Si bien la teoria de juegos y su uso en sistemas criptograficos pueden parecer
confusos y desconocidos al principio, es probable que ya esté familiarizado con

estos sistemas en su vida cotidiana; simplemente no los reconoces todavia.

En la siguiente seccion usaremos un ejemplo simple de la infancia para ayudarnos a
identificar el patron basico. Una vez que comprenda el patron basico, lo vera en todas
partes en el espacio de la cadena de bloques y llegara a reconocerlo rapida e
intuitivamente.

En este libro, lamamos a este patrén protocolo de equidad, definido como un
proceso que utiliza un sistema de incentivos y/o desincentivos para garantizar resultados
justos para los participantes que no confian entre si. La aplicacion de un protocolo de

equidad solo es necesaria para garantizar que los participantes no puedan escapar de
los incentivos o desincentivos.

Un protocolo de equidad en accion

Veamos un ejemplo de un protocolo de equidad con el que quizas ya esté
familiarizado.

Imagine un almuerzo familiar, con un padre y dos hijos. Los nifios son quisquillosos
con la comida y lo Gnico que aceptaran comer son patatas fritas. los
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padre ha preparado un tazén de papas fritas ("papas fritas" o "chips" segun el
dialecto inglés que use). Los dos hermanos deben compartir el plato de papas
fritas. El padre debe garantizar una distribucion justa de fichas a cada nifio; de lo
contrario, el padre tendra que escuchar quejas constantes (tal vez todo el dia), y
siempre existe la posibilidad de que una situacion injusta se convierta en violencia.
¢, Qué debe hacer un padre?

Hay algunas formas diferentes en que se puede lograr la equidad en esta interaccién
estratégica entre dos hermanos que no confian el uno en el otro y tienen intereses
contrapuestos. El método ingenuo pero cominmente usado es que los padres usen
su autoridad como un tercero de confianza: dividen el tazén de papas fritas en dos
porciones. Esto es similar a las finanzas tradicionales, donde un banco, contador o
abogado actia como un tercero de confianza para evitar trampas entre dos partes
gue desean realizar transacciones.

El problema con este escenario es que otorga mucho poder y

responsabilidad en manos del tercero de confianza. En este ejemplo, el padre es
totalmente responsable de la asignacion equitativa de fichas y las partes
simplemente esperan, observan y se quejan. Los nifios acusan a los padres de

tener favoritos y no distribuir las fichas de manera justa. Los hermanos pelean por

las fichas, gritando "jesa ficha es mas grande!" y arrastrando al padre a su lucha.
Suena horrible, ¢no? ¢ Debe el padre gritar mas fuerte? ¢ Quitar todas las fichas?
¢Amenazar con no volver a hacer papas fritas y dejar que esos nifios desagradecidos
pasen hambre?

Existe una solucién mucho mejor: a los hermanos se les ensefia a jugar un juego
llamado "divide y elige". En cada almuerzo, un hermano divide el tazén de papas
fritas en dos porciones y el otro hermano elige qué porcion quiere.

Casi de inmediato, los hermanos descubren la dinAmica de este juego. Si el que
divide comete un error o intenta hacer trampa, el otro hermano puede "castigarlo”
eligiendo el tazén mas grande. Lo mejor para ambos hermanos, pero especialmente
para el que esté dividiendo el tazén, es jugar limpio. Solo el tramposo pierde en este
escenario. El padre ni siquiera tiene que usar su autoridad o hacer cumplir la justicia.
Todo lo que el padre tiene que hacer es hacer cumplir el protocolo; siempre que
los hermanos no puedan escapar de sus roles asignados de "divisor" y "selector", el
protocolo en si mismo garantiza un resultado justo sin
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la necesidad de cualquier intervencion. El padre no puede tener favoritos o distorsionar el
resultado.

Si bien las infames batallas de fichas de la década de 1980 ilustran claramente el punto,
cualquier similitud entre el escenario anterior y cualquiera de las experiencias reales de la
infancia de los autores con sus primos es pura coincidencia... ¢,0 no?

Primitivas de seguridad como bloques de construccion

Para que un protocolo de equidad como este funcione, es necesario que existan ciertas
garantias, o primitivas de seguridad, que puedan combinarse para garantizar el
cumplimiento. La primera primitiva de seguridad es la ordenacion/ secuenciacion estricta
del tiempo: la accién de "dividir" debe ocurrir antes que la accién de "elegir". No es
inmediatamente obvio, pero a menos que pueda garantizar que la accion A ocurra antes que
la accidn B, entonces el protocolo se desmorona. La segunda primitiva de seguridad es
compromiso con no repudio. Cada hermano debe comprometerse con su eleccién de rol:
ya sea divisor o selector. Ademas, una vez que se ha completado la division, el divisor se

compromete con la division que cred; no puede repudiar esa eleccion y volver a intentarlo.

Los sistemas criptograficos ofrecen una serie de primitivas de seguridad que se pueden
combinar de diferentes maneras para construir un protocolo de equidad. Ademas de la

secuenciacién y el compromiso, también podemos utilizar muchas otras herramientas:

e Funciones hash para datos de huellas dactilares, como una forma de compromiso

0 como base para una firma digital

e Firmas digitales para autenticacion, no repudio y prueba de propiedad de un secreto

e Cifrado/descifrado para restringir el acceso a la informacion solo a

participantes autorizados

Esta es solo una pequefa lista de toda una "coleccion de fieras" de seguridad

y primitivas criptograficas que estan en uso. Primitivos mas basicos y
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Las combinaciones se inventan todo el tiempo.

En nuestro ejemplo de la vida real, vimos una forma de protocolo de equidad llamado "dividir y
elegir". Este es solo uno de una miriada de protocolos de equidad diferentes que se pueden
construir combinando los componentes basicos de las primitivas de seguridad de diferentes
maneras. Pero el patrén basico es siempre el mismo: dos 0 mas participantes interactdan sin
confiar el uno en el otro mediante una serie de pasos que forman parte de un protocolo
acordado. Los pasos del protocolo organizan incentivos y desincentivos para garantizar que, si
los participantes son racionales, hacer trampa es contraproducente y la justicia es el resultado
automaético.

La aplicacién no es necesaria para obtener resultados justos; solo es necesaria para evitar

que los participantes rompan el protocolo acordado.

Ahora que comprende este patrén basico, comenzara a verlo en todas partes en
Bitcoin, Lightning Network y muchos otros sistemas.

Veamos algunos ejemplos especificos a continuacion.

Ejemplo del Protocolo de Equidad

El ejemplo méas destacado de un protocolo de equidad es el algoritmo de consenso de Bitcoin,
Prueba de trabajo (PoW). En Bitcoin, los mineros compiten para verificar transacciones y
agregarlas en bloques. Para asegurarse de que los mineros no hagan trampa, sin confiarles
autoridad, Bitcoin utiliza un sistema de incentivos y desincentivos. Los mineros tienen que usar
electricidad y dedicar hardware a hacer "trabajo" que esta incrustado como una "prueba” dentro
de cada bloque.

Esto se logra debido a una propiedad de las funciones hash donde el valor de salida se
distribuye aleatoriamente en todo el rango de posibles salidas. Si los mineros logran producir
un bloque valido lo suficientemente rapido, son recompensados al obtener la recompensa del
bloque por ese bloque. Obligar a los mineros a usar mucha electricidad antes de que la red
considere su bloque significa que tienen un incentivo para validar correctamente las transacciones
en el blogue. Si hacen trampa o cometen algun tipo de error, su bloque es rechazado y la
electricidad que usaron para “probarlo” se desperdicia. Nadie necesita obligar a los mineros a
producir bloques validos; la recompensa y el castigo los incentivan a hacerlo. Todo lo que el
protocolo debe hacer es asegurarse de que solo se acepten bloques vélidos con Prueba de

trabajo.
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El patrén del protocolo de equidad también se puede encontrar en muchos aspectos diferentes de

Lightning Network:

e Aguellos que financian canales se aseguran de tener una transaccion de

reembolso firmada antes de publicar la transaccion de financiacion.

e Cada vez que un canal se mueve a un nuevo estado, el estado anterior se
"revoca” al garantizar que si alguien intenta transmitirlo, perdera todo el saldo y sera

castigado.

e Aquellos que reenvian pagos saben que si envian fondos, pueden obtener un

reembolso o recibir el pago del nodo que los precede.

Una y otra vez, vemos este patron. Los resultados justos no son impuestos por ninguna autoridad.
Emergen como la consecuencia natural de un protocolo que premia la equidad y castiga el engafio,

un protocolo de equidad que aprovecha el interés propio dirigiéndolo hacia resultados justos.

Bitcoin y Lightning Network son implementaciones de protocolos de equidad. Entonces, ¢ por

qué necesitamos Lightning Network? ¢ No es suficiente Bitcoin?

Motivacion para Lightning Network

Bitcoin es un sistema que registra transacciones en un libro publico replicado globalmente. Cada
transaccion es vista, validada y almacenada por cada computadora participante. Como puedes

imaginar, esto genera una gran cantidad de datos y es dificil de escalar.

A medida que Bitcoin y la demanda de transacciones crecian, el nimero de
transacciones en cada bloque aumentaba hasta que finalmente alcanzaba el limite de tamafio
del blogue. Una vez que los bloques estan "llenos"”, el exceso de transacciones se deja

esperando en una cola. Muchos usuarios aumentaran las tarifas que estan dispuestos a pagar
para comprar espacio para sus transacciones en el siguiente bloque.
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Si la demanda sigue superando la capacidad de la red, un nimero cada vez mayor de
transacciones de usuarios quedaran esperando sin confirmar. La competencia por las tarifas
también aumenta el costo de cada transaccion, lo que hace que muchas transacciones de
menor valor (por ejemplo, microtransacciones) sean completamente antieconémicas durante

los periodos de demanda particularmente alta.

Para resolver este problema, podriamos aumentar el limite de tamafio de bloque para crear
espacio para mas transacciones. Un aumento en la "oferta" de espacio en bloque conducira a

un precio de equilibrio mas bajo para las tarifas de transaccion.

Sin embargo, aumentar el tamafio del bloque traslada el costo a los operadores de

nodos y les obliga a gastar mas recursos para validar y almacenar la cadena de

blogues. Debido a que las cadenas de bloques son protocolos de chismes, se requiere que
cada nodo conozca y valide cada transaccion que ocurre en la red.

Ademads, una vez validada, cada transaccion y bloque debe propagarse a los “vecinos” del
nodo, multiplicando los requisitos de ancho de banda. Como tal, cuanto mayor sea el tamafio
del bloque, mayores seran los requisitos de ancho de banda, procesamiento y almacenamiento
para cada nodo individual. Aumentar la capacidad de transaccién de esta manera tiene el efecto
indeseable de centralizar el sistema al reducir el nimero de nodos y operadores de nodos.
Dado que los operadores de nodos no reciben compensacién por ejecutar nodos, si los nodos
son muy costosos de ejecutar, solo unos pocos operadores de nodos bien financiados

continuaran ejecutando nodos.

Cadenas de bloques escalables

Los efectos secundarios de aumentar el tamafio del bloque o disminuir el tiempo del bloque

con respecto a la centralizacion de la red son graves, como muestran algunos calculos con
los nimeros.

Supongamos que el uso de Bitcoin crece de modo que la red tiene que procesar 40 000
transacciones por segundo, que es el nivel de procesamiento de transacciones aproximado de

la red de Visa durante el pico de uso.

Suponiendo un promedio de 250 bytes por transaccion, esto daria como resultado un flujo de
datos de 10 megabytes por segundo (MBps) u 80 megabits por segundo (Mbps) solo para
poder recibir todas las transacciones. Esto no incluye la sobrecarga de trafico de reenviar la

informacioén de la transaccion a otros
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colegas. Si bien 10 MBps no parece extremo en el contexto de la fibra 6ptica de alta velocidad y
las velocidades moviles 5G, excluiria efectivamente a cualquier persona que no pueda cumplir
con este requisito de ejecutar un nodo, especialmente en paises donde Internet de alto

rendimiento no es asequible o no esta ampliamente disponible. .

Los usuarios también tienen muchas otras demandas en su ancho de banda y no se puede

esperar que gasten tanto solo para recibir transacciones.

Ademas, almacenar esta informacién localmente daria como resultado 864 gigabytes por dia.

Esto es aproximadamente un terabyte de datos, o el tamafio de un disco duro.

La verificacion de 40 000 firmas del algoritmo de firma digital de curva eliptica (ECDSA) por
segundo también es apenas factible (consulte este articulo en StackExchange), lo que hace
gue la descarga del blogue inicial (IBD) de la cadena de bloques de Bitcoin (sincronizacién
y verificacion de todo a partir del bloque de génesis) sea casi imposible sin hardware muy

costoso.

Si bien 40.000 transacciones por segundo parece mucho, solo alcanza la paridad con las
redes de pago financieras tradicionales en las horas pico.
Es probable que las innovaciones en los pagos de maquina a maquina, las microtransacciones y

otras aplicaciones impulsen la demanda a muchos pedidos por encima de eso.

En pocas palabras: no puede escalar una cadena de blogues para validar las transacciones

de todo el mundo de forma descentralizada.

Pero, ¢y si no se requiriera que cada nodo conocieray validara cada transaccion?
¢, Qué pasaria si hubiera una manera de tener transacciones escalables fuera de la

cadena, sin perder la seguridad de la red Bitcoin?

En febrero de 2015, Joseph Poon y Thaddeus Dryja propusieron una posible solucién al
problema de escalabilidad de Bitcoin, con la publicacion de "The Bitcoin Lightning Network:

Scalable Off-Chain Instant Payments". 2

En el documento técnico (ahora desactualizado), Poon y Dryja estiman que para que Bitcoin
alcance las 47 000 transacciones por segundo procesadas en su punto maximo por Visa, se
necesitarian blogues de 8 GB. Esto haria que ejecutar un nodo fuera completamente insostenible
para cualquiera que no sea para empresas a gran escala y operaciones de grado industrial. El
resultado seria una red en la que solo unos pocos usuarios podrian validar el estado del libro

mayor. Bitcoin depende de los usuarios


https://bitcoin.stackexchange.com/questions/95339/how-many-bitcoin-transactions-can-be-verified-per-second
https://bitcoin.stackexchange.com/questions/95339/how-many-bitcoin-transactions-can-be-verified-per-second

Machine Translated by Google

validando el libro mayor por si mismos, sin confiar explicitamente en terceros, para
permanecer descentralizados. Poner a los usuarios fuera de los nodos en ejecucion
obligaria al usuario medio a confiar en terceros para descubrir el estado del libro mayor,
rompiendo en ultima instancia el modelo de confianza de Bitcoin.

Lightning Network propone una nueva red, una segunda capa, donde los usuarios

pueden realizar pagos entre pares, sin la necesidad de publicar una transaccién en la
cadena de bloques de Bitcoin para cada pago.

Los usuarios pueden pagarse entre si en Lightning Network tantas veces como quieran,
sin crear transacciones de Bitcoin adicionales ni incurrir en tarifas en cadena. Solo hacen
uso de la cadena de bloques de Bitcoin para cargar bitcoins en Lightning Network
inicialmente y para liquidar, es decir, para eliminar bitcoins de Lightning Network. El
resultado es que se pueden realizar muchos méas pagos de Bitcoin fuera de la cadena,

con solo la carga inicial y las transacciones de liquidacion final que necesitan ser validadas
y almacenadas por los nodos de Bitcoin. Ademas de reducir la carga sobre los nodos, los
pagos en Lightning Network son mas baratos para los usuarios porque no necesitan pagar
tarifas de blockchain y mas privados para los usuarios porque no se publican para todos
los participantes de la red y, ademas, no se almacenan permanentemente.

Si bien Lightning Network se concibié inicialmente para Bitcoin, se puede implementar
en cualquier cadena de bloques que cumpla con algunos requisitos técnicos basicos.
Otras cadenas de blogues, como Litecoin, ya son compatibles con Lightning Network.
Ademas, varias otras cadenas de bloques estan desarrollando soluciones similares de
segunda capa o "capa 2" para ayudarlas a escalar.

Caracteristicas definitorias de Lightning Network

Lightning Network es una red que opera como un protocolo de segunda capa

sobre Bitcoin y otras cadenas de bloques. Lightning Network permite pagos rapidos,
seguros, privados, sin confianza y sin permiso. Estas son algunas de las caracteristicas
de Lightning Network:

e Los usuarios de Lightning Network pueden enrutar pagos entre si a bajo costo
y en tiempo real.
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® | 0s usuarios que intercambian valor a través de Lightning Network no necesitan

esperar las confirmaciones de bloqueo para los pagos.

e Una vez que se completa un pago en Lightning Network, generalmente dentro de unos

segundos, es definitivo y no se puede revertir. Al igual que una transaccion de Bitcoin,

un pago en Lightning Network solo puede ser reembolsado por el destinatario.

e Mientras que las transacciones de Bitcoin en cadena son transmitidas y verificadas por

todos los nodos de la red, los pagos enrutados en Lightning Network se transmiten
entre pares de nodos y no son visibles para todos, lo que resulta en una privacidad mucho

mayor.

e A diferencia de las transacciones en la red Bitcoin, los pagos enrutados en Lightning
Network no necesitan almacenarse permanentemente.
Por lo tanto, Lightning utiliza menos recursos y, por lo tanto, es méas barato. Esta

propiedad también tiene beneficios para la privacidad.

e Lightning Network utiliza el enrutamiento de cebolla, similar al protocolo utilizado por la
red de privacidad The Onion Router (Tor), de modo que incluso los nodos involucrados
en el enrutamiento de un pago solo conocen directamente a su predecesor y sucesor en

la ruta de pago.

e Cuando se usa sobre Bitcoin, Lightning Network usa bitcoin real, que siempre esta
en posesion (custodia) y control total del usuario. Lightning no es una ficha o

moneda separada, es Bitcoin.

Casos de uso de Lightning Network, usuarios y
sus historias

Para comprender mejor como funciona realmente Lightning Network y por qué la gente lo usa,

seguiremos a varios usuarios y sus historias.

En nuestros ejemplos, algunas de las personas ya han usado Bitcoin y otras son completamente

nuevas en la red de Bitcoin. Cada persona y su historia, como
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enumerados aqui, ilustran uno o mas casos de uso especificos. Los revisaremos a lo largo

de este libro:

Consumidor

Alice es una usuaria de Bitcoin que desea realizar pagos rapidos, seguros,
econdmicos y privados para pequefias compras minoristas. Ella compra café con

bitcoin, usando Lightning Network.

Comerciante

Bob es duefio de una cafeteria, "Bob's Cafe". Los pagos de Bitcoin en cadena no
escalan para cantidades pequefias como una taza de café, por lo que usa Lightning

Network para aceptar pagos de Bitcoin casi instantdneamente y por tarifas bajas.

negocio de servicios de software

Chan es un empresario chino que vende servicios de informacién relacionados con Lightning
Network, asi como Bitcoin y otras criptomonedas.

Chan vende estos servicios de informacion a través de Internet mediante la

implementacion de micropagos a través de Lightning Network.

Ademas, Chan ha implementado un servicio de proveedor de liquidez que alquila la
capacidad del canal entrante en Lightning Network, cobrando una pequefia tarifa de

bitcoin por cada periodo de alquiler.

Jugador

Dina es una jugadora adolescente de Rusia. Juega muchos juegos de

computadora diferentes, pero sus favoritos son aquellos que tienen una "economia en el
juego" basada en dinero real. Mientras juega, también gana dinero adquiriendo y vendiendo
articulos virtuales en el juego. Lightning Network le permite realizar transacciones en
pequefias cantidades por articulos del juego, asi como también ganar pequefias cantidades

por completar misiones.

Conclusion
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En este capitulo, hablamos sobre el concepto fundamental que subyace tanto en Bitcoin
como en Lightning Network: el protocolo de equidad.

Analizamos la historia de Lightning Network y las motivaciones detras de las

soluciones de escalado de segunda capa para Bitcoin y otras redes basadas en
blockchain.

Aprendimos terminologia basica que incluye nodo, canal de pago, transacciones
dentro de la cadena y pagos fuera de la cadena.

Finalmente, conocimos a Alice, Bob, Chan y Dina, a quienes seguiremos a lo

largo del resto del libro. En el proximo capitulo, conoceremos a Alice y recorreremos
su proceso de pensamiento mientras selecciona una billetera Lightning y se prepara
para hacer su primer pago Lightning para comprar una taza de café en Bob's Cafe.

1 La entrada de Wikipedia sobre teoria de juegos proporciona mas informacion.

2 Joseph Poon y Thaddeus Dryja. “The Bitcoin Lightning Network: escalable fuera de la cadena
Pagos Instantaneos.” BORRADOR Version 0.5.9.2. 14 de enero de 2016.
https://lightning.network/lightning-network-paper.pdf.


https://lightning.network/lightning-network-paper.pdf
https://en.wikipedia.org/wiki/Game_theory
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Capitulo 2. Primeros pasos

En este capitulo, comenzaremos donde la mayoria de las personas comienzan cuando se
encuentran con Lightning Network por primera vez: elegir software para participar en la economia
de LN. Examinaremos las opciones de dos usuarios que representan un caso de uso comun

para Lightning Network y aprenderemos con el ejemplo. Alice, una cliente de una cafeteria,

usara una billetera Lightning en su dispositivo mavil para comprar café en Bob's Cafe. Bob, un
comerciante, usara un nodo Lightning y una billetera para ejecutar un sistema de punto de venta

en su café, para que pueda aceptar pagos a través de Lightning Network.

La primera billetera Lightning de Alice Alice es una usuaria

de Bitcoin desde hace mucho tiempo. Conocimos a Alice por primera vez en el Capitulo 1 de
Masterinngitcoin, cuando comprd una taza de café en la cafeteria de Bob mediante una
transaccién de Bitcoin. Si alin no esta familiarizado con el funcionamiento de las transacciones

de Bitcoin o0 necesita un repaso, lea Mastering Bitcoin o el resumen en el Apéndice A.

jAlice se entero6 recientemente de que Bob's Cafe acaba de comenzar a aceptar pagos de LN!
Alice esta ansiosa por aprender y experimentar con Lightning Network; ella quiere ser uno de los
primeros clientes de LN de Bob. Para hacer esto, primero, Alice tiene que seleccionar una

billetera Lightning que satisfaga sus necesidades.

Alice no quiere confiar la custodia de su bitcoin a terceros. Ha aprendido lo suficiente sobre
criptomonedas para saber cdmo usar una billetera. También quiere una billetera mévil para
poder usarla para pagos pequefios sobre la marcha, por lo que elige la billetera Eclair , una
billetera movil Lightning sin custodia popular.

Aprendamos mas sobre cédmo y por qué tomad estas decisiones.

Nodos de relampagos

Se accede a Lightning Network a través de aplicaciones de software que pueden hablar el protocolo
LN. Un nodo Lightning Network (nodo LN o simplemente nodo) es una aplicacion de software que

tiene tres caracteristicas importantes. Primero, relampago
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los nodos son billeteras, por lo que envian y reciben pagos a través de Lightning Network, asi como

en la red Bitcoin. En segundo lugar, los nodos deben comunicarse entre pares con otros nodos Lightning
gue crean la red.

Finalmente, los nodos Lightning también necesitan acceso a la cadena de bloques de Bitcoin (u otras

cadenas de bloques para otras criptomonedas) para asegurar los fondos utilizados para los pagos.

Los usuarios tienen el mayor grado de control al ejecutar su propio nodo Bitcoin y nodo Lightning. Sin embargo,
los nodos Lightning también pueden usar un cliente ligero de Bitcoin, cominmente conocido como verificacion

de pago simplificada (SPV), para interactuar con la cadena de bloques de Bitcoin.

Exploradores relampago

Los exploradores de LN son herramientas Utiles para mostrar las estadisticas de los nodos, los canales

y la capacidad de la red.

La siguiente es una lista inexhaustiva:

L]

Explorador de rayos 1ML
e Explorador Lightning de ACINQ, con visualizacion elegante

® Explorador de relampagos espaciales de Amboss, con métricas comunitarias y
visualizaciones intuitivas

® El explorador Lightning de Fiatjaf con muchos diagramas

® hashXP Explorador relampago


https://amboss.space/
https://1ml.com/
https://ln.bigsun.xyz/
https://hashxp.org/lightning/node
https://explorer.acinq.co/
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PROPINA

Tenga en cuenta que al usar exploradores Lightning, al igual que con otros exploradores de bloques, la privacidad puede
ser una preocupacion. Si los usuarios son descuidados, el sitio web puede rastrear sus direcciones IP y recopilar sus

registros de comportamiento (por ejemplo, los nodos en los que estan interesados los usuarios).

Ademas, se debe tener en cuenta que debido a que no existe un consenso global sobre el grafico Lightning actual o el
estado actual de cualquier politica de canal existente, los usuarios nunca deben confiar en los exploradores Lightning
para recuperar la informacién mas actualizada. Ademas, a medida que los usuarios abren, cierran y actualizan canales,

el grafico cambiara y es posible que los exploradores Lightning individuales no estén actualizados. Utilice exploradores
Lightning para visualizar la red o recopilar informacion, pero no como una fuente autorizada de lo que sucede en Lightning
Network. Para tener una vista autorizada de Lightning Network, ejecute su propio nodo Lightning que creara un gréafico de

canal y recopilara varias estadisticas, que puede ver con una interfaz basada en web.

Carteras relampago

El término billetera Lightning es algo ambiguo porque puede describir una amplia variedad de
componentes combinados con alguna interfaz de usuario. Los componentes mas comunes del software

de billetera Lightning incluyen:
® Un almacén de claves que contiene secretos, como claves privadas

® Un nodo LN (nodo Lightning) que se comunica en la red peer-to-peer, como se describid

anteriormente
¢ Un nodo de Bitcoin que almacena datos de blockchain y se comunica con otros nodos de

Bitcoin

® Un “mapa” de base de datos de nodos y canales que se anuncian en la

Red relampago
® Un administrador de canales que puede abrir y cerrar canales de LN

® Un sistema de primer plano que puede encontrar una ruta de canales conectados desde

el origen del pago hasta el destino del pago

Una billetera Lightning puede contener todas estas funciones, actuando como una billetera "completa”, sin
depender de ningln servicio de terceros. O uno o mas de estos componentes pueden depender (parcial o

totalmente) de servicios de terceros que median esas funciones.
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Una distincion clave (juego de palabras intencionado) es si la funcion de almacén de claves es
interna o subcontratada. En las cadenas de bloques, el control de las claves determina la
custodia de los fondos, tal como lo recuerda la frase “tus llaves, tus monedas; ni tus llaves, ni
tus monedas.” Cualquier billetera que subcontrata la administracién de claves se denomina
billetera de custodia porque un tercero que actlla como custodio tiene el control de los fondos
del usuario, no el usuario. Una billetera sin custodia o con autocustodia, en comparacion, es
aguella en la que el almacén de claves es parte de la billetera y el usuario controla directamente
las claves. El término billetera sin custodia solo implica que el almacén de claves es local y esta
bajo el control del usuario. Sin embargo, uno o mas de los otros componentes de la billetera

pueden o no ser subcontratados y depender de terceros confiables.

Las cadenas de bloques, especialmente las cadenas de blogues abiertas como Bitcoin, intentan
minimizar o eliminar la confianza en terceros y empoderar a los usuarios. Esto a menudo se
denomina modelo "sin confianza", aunque "confianza minimizada" es un término mejor. En
dichos sistemas, el usuario confia en las reglas del software, no en terceros. Por lo tanto, la

cuestion del control de las claves es una consideracidn principal al elegir una billetera Lightning.

Todos los demas componentes de una billetera Lightning aportan consideraciones similares de
confianza. Si todos los componentes estan bajo el control del usuario, la cantidad de confianza en
terceros se minimiza, brindando el maximo poder al usuario. Por supuesto, esto conlleva una
compensacion directa porque con ese poder viene la responsabilidad correspondiente de

administrar software complejo.

Cada usuario debe considerar sus propias habilidades técnicas antes de decidir qué tipo de
billetera Lightning usar. Aquellos con fuertes habilidades técnicas deben usar una billetera
Lightning que pone todos los componentes bajo el control directo del usuario. Aquellos con
menos habilidades técnicas, pero con el deseo de controlar sus fondos, deben elegir una billetera
Lightning sin custodia. A menudo, la confianza en estos casos se relaciona con la privacidad. Si
los usuarios deciden subcontratar alguna funcionalidad a un tercero, generalmente renuncian a

cierta privacidad ya que el tercero obtendra informacion sobre ellos.

Finalmente, aquellos que buscan simplicidad y conveniencia, incluso a expensas del
control y la seguridad, pueden elegir una billetera Lightning de custodia. Esta es la opcién
técnicamente menos desafiante, pero socava el modelo de confianza de la criptomoneday,

por lo tanto, debe considerarse solo como un trampolin hacia un mayor control y autosuficiencia.
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Hay muchas maneras en que las billeteras se pueden caracterizar o categorizar. Las

preguntas mas importantes para hacer sobre una billetera especifica son:

1. ¢ Esta billetera Lightning tiene un nodo Lightning completo o usa un

nodo Lightning de terceros?

2. ¢ Esta billetera Lightning tiene un nodo Bitcoin completo 0 usa un

nodo de Bitcoin de terceros?

3. ¢ Esta billetera Lightning almacena sus propias claves bajo el control del usuario

(autocustodia) o las claves estan en manos de un custodio externo?

PROPINA

Si una billetera Lightning usa un nodo Lightning de terceros, es este nodo Lightning de terceros
el que decide como comunicarse con Bitcoin. Por lo tanto, el uso de un nodo Lightning de
terceros implica que también esta utilizando un nodo Bitcoin de terceros. Solo cuando la billetera

Lightning usa su propio nodo Lightning, existe la opcion entre el nodo Bitcoin completo y el nodo
Bitcoin de terceros.

En el nivel mas alto de abstraccion, las preguntas 1y 3 son las mas elementales. De estas dos
preguntas, podemos derivar cuatro categorias posibles. Podemos colocar estas cuatro categorias
en un cuadrante, como se ve en la Tabla 2-1. Pero recuerde que esta es solo una forma de

categorizar las billeteras Lightning.
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Nodo Lightning completo Nodo Lightning de terceros

Auto-custodia Q1: alta habilidad técnica, menos confianza en P2: Habilidades técnicas por debajo del nivel
terceros, mas sin permiso medio, confianza en terceros por debajo del

nivel medio, requiere algunos permisos

custodia P3: por encima de las habilidades técnicas P4: habilidades técnicas bajas, alta confianza
medias, por encima de la confianza media en en terceros, menos sin permiso

terceros, requiere algunos permisos

El cuadrante 3 (Q3), donde se usa un nodo Lightning completo, pero las claves estan en manos
de un custodio, actualmente no es comun. Las billeteras futuras de ese cuadrante pueden dejar
gue un usuario se preocupe por los aspectos operativos de su nodo, pero luego delegar el

acceso a las claves a un tercero que utiliza principalmente almacenamiento en frio.

Las billeteras Lightning se pueden instalar en una variedad de dispositivos, incluidas computadoras
portatiles, servidores y dispositivos mdviles. Para ejecutar un nodo Lightning completo, debera usar un
servidor o una computadora de escritorio, ya que los dispositivos moviles y las computadoras portéatiles

generalmente no son lo suficientemente potentes en términos de capacidad, procesamiento, duracién de la

bateria y conectividad.
La categoria de nodos Lightning de terceros se puede volver a subdividir:
Ligero

Esto significa que la billetera no opera un nodo Lightning y, por lo tanto, necesita
obtener informacion sobre Lightning Network a través de Internet desde el nodo Lightning

de otra persona.

Ninguna

Esto significa que no solo el nodo Lightning es operado por un tercero, sino que la mayor
parte de la billetera es operada por un tercero en la nube. Esta es una billetera de

custodia donde alguien méas controla la custodia de los fondos.

Estas subcategorias se utilizan en la Tabla 2-2.
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Otros términos que necesitan explicacion en la Tabla 2-2 en la columna "Nodo Bitcoin"
son:

neutrino

Esta billetera no opera un nodo Bitcoin. En cambio, se accede a un nodo de

Bitcoin operado por otra persona (un tercero) a través del Protocolo Neutrino.

electro

Esta billetera no opera un nodo Bitcoin. En cambio, se accede a un nodo de

Bitcoin operado por otra persona (un tercero) a través del Protocolo Electrum.

Nucleo de Bitcoin
Esta es una implementacién de un nodo Bitcoin.
btcd
Esta es otra implementacion de un nodo Bitcoin.
En la Tabla 2-2, vemos algunos ejemplos de aplicaciones de billetera y nodo Lightning

actualmente populares para diferentes tipos de dispositivos. La lista esta ordenada primero

por tipo de dispositivo y luego alfabéticamente.
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en

a

vo

v

y

t

S
Solicitud Dispositivo Nodo relampago Nodo Bitcoin Almacén de claves
Cartera Azul Movil Ninguna Ninguna custodia
Cartera Breez Movil nodo completo neutrino Auto-custodia
Rayo moévil Movil Ligero electro Auto-custodia
Intxbot Movil Ninguna Ninguna custodia
OtI’O MOVIl L|gero neutrino Auto_custodia
Monedero Fénix Movil Ligero electro Auto-custodia
Zeus Movil nodo completo Autocustodia de Bitcoin Core/btcd
electro Escritorio nodo completo Bitcoin Auto-custodia

Nucleo/Electrénico
Zap escritorio Escritorio nodo completo neutrino Auto-custodia
c-relampago Servidor nodo completo Nucleo de Bitcoin Auto-custodia
Servidor Eclair Servidor nodo completo Bitcoin Auto-custodia
Nucleo/Electrénico

Ind Servidor nodo completo Autocustodia de Bitcoin Core/btcd

Bitcoin de la red de prueba
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El sistema Bitcoin ofrece una cadena alternativa para propésitos de prueba llamada
testnet, en contraste con la cadena Bitcoin "normal” que se conoce como red

principal. En testnet, la moneda es testnet bitcoin (tBTC), que es una copia sin valor de
bitcoin utilizada exclusivamente para pruebas. Cada funcién de Bitcoin se replica
exactamente, pero el dinero no vale nada, jasi que literalmente no tienes nada que perder!

Algunas billeteras Lightning también pueden operar en testnet, lo que le permite

realizar pagos Lightning con testnet bitcoin, sin arriesgar fondos reales. Esta es una gran
manera de experimentar con Lightning de forma segura. Eclair Mobile, que Alice usa en
este capitulo, es un ejemplo de una billetera Lightning que admite la operacion de testnet.

Puede obtener algunos tBTC para jugar desde un grifo de bitcoin testnet, que ofrece
tBTC gratis a pedido. Aqui hay algunos grifos de testnet:

https:// coinfaucet.eu/ en/ btc-testnet
https://testnet-faucet.mempool.co
https:// bitcoinfaucet.uol.net

https://testnet.help/en/btcfaucet/ testnet

Todos los ejemplos de este libro se pueden replicar exactamente en testnet con tBTC, por
lo que puede seguirlos si lo desea sin arriesgar dinero real.

Complejidad de equilibrio y control

Las billeteras Lightning deben lograr un cuidadoso equilibrio entre la complejidad y el control
del usuario. Aquellos que dan al usuario el mayor control sobre sus fondos, el mayor grado
de privacidad y la mayor independencia de los servicios de terceros son necesariamente
mas complejos y dificiles de operar. A medida que avanza la tecnologia, algunas de estas
ventajas y desventajas seran menos estrictas y los usuarios podran obtener mas control sin
mayor complejidad. Sin embargo, por ahora, diferentes empresas y proyectos estan
explorando diferentes posiciones a lo largo de este espectro de complejidad de control, con
la esperanza de encontrar el "punto Optimo” para los usuarios a los que se dirigen.


https://bitcoinfaucet.uo1.net/
https://testnet-faucet.mempool.co/
https://coinfaucet.eu/en/btc-testnet/
https://testnet.help/en/btcfaucet/testnet
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Al seleccionar una billetera, tenga en cuenta que incluso si no ve estas compensaciones,
todavia existen. Por ejemplo, muchas billeteras intentaran eliminar la carga de la gestion

de canales de sus usuarios. Para hacerlo, introducen nodos centrales a los que todas

sus billeteras se conectan automaticamente. Si bien esta compensacion simplifica la

interfaz de usuario y la experiencia del usuario, presenta un punto unico de falla (SPoF) ya
gue estos nodos centrales se vuelven indispensables para la operacion de la billetera.
Ademas, confiar en un "hub" como este puede reducir la privacidad del usuario ya que el hub
conoce al remitente y potencialmente (si construye la ruta de pago en nombre del usuario)
también al destinatario de cada pago realizado por la billetera del usuario.

En la siguiente seccién, volveremos a nuestro primer usuario y recorreremos su primera
configuracién de billetera Lightning. Ha elegido una billetera que es mas sofisticada que las
billeteras de custodia mas faciles. Esto nos permite mostrar algo de la complejidad
subyacente e introducir algunos de los mecanismos internos de una billetera avanzada.
Puede encontrar que su primera billetera ideal esta orientada hacia la facilidad de

uso, aceptando algunas de las compensaciones de control y privacidad. O tal vez sea mas
un usuario avanzado y quiera ejecutar sus propios nodos Lightning y Bitcoin como parte de
su solucion de billetera.

Descarga e instalacion de una billetera Lightning

Cuando busque una nueva billetera de criptomonedas, debe tener mucho cuidado de
seleccionar una fuente segura para el software.

Desafortunadamente, muchas aplicaciones de billetera falsas robaran su dinero, y algunas
de ellas incluso llegan a sitios de software acreditados y supuestamente examinados, como
las tiendas de aplicaciones de Apple y Google. Ya sea que esté instalando su primera o su
décima billetera, siempre tenga mucho cuidado. Es posible que una aplicacién no autorizada
no solo robe el dinero que le confies, sino que también podria robar claves y contrasefias

de otras aplicaciones al comprometer el sistema operativo de tu dispositivo movil.

Alice usa un dispositivo Android y usara Google Play Store para descargar e instalar la
billetera Eclair. Al buscar en Google Play, encuentra una entrada para "Eclair Mobile",
como se muestra en la Figura 2-1.
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Eclair Mobile

ACINQ Finance * ok k- 320 2

€ Everyone

Figura 2-1. Eclair Mobile en Google Play Store

PROPINA

Es posible experimentar y probar todo el software de tipo Bitcoin sin riesgo (excepto por su propio tiempo)
utilizando testnet bitcoins. También puede descargar la billetera de red de prueba de Eclair para probar
Lightning (en la red de prueba) yendo a Google Play Store.

Alice nota algunos elementos diferentes en esta pagina que la ayudan a determinar que
esta es, muy probablemente, la billetera "Eclair Mobile" correcta que esta buscando. En
primer lugar, la organizaciénzACINQ aparece como el desarrollador de esta billetera movil,
gue Alice sabe por su investigacion que es el desarrollador correcto. En segundo lugar, la
billetera se ha instalado "méas de 10 000" veces y tiene mas de 320 resefias positivas. Es
poco probable que se trate de una aplicacion no autorizada que se haya colado en Google
Play Store. Como tercer paso, accede al sitio web de ACINQ. Ella verifica que la pagina
web es segura comprobando que la direccion comienza con https, o con el prefijo de un
candado en algunos navegadores. En el sitio web, va a la seccion de descargas o busca
el enlace a la tienda de aplicaciones de Google. Encuentra el enlace y hace clic en él. Ella
compara que este enlace la lleva a la misma aplicacion en Google App Store. Satisfecha
con estos hallazgos, Alice instala la aplicacién Eclair en su dispositivo mévil.

ADVERTENCIA

Tenga siempre mucho cuidado al instalar software en cualquier dispositivo. Hay muchas billeteras
de criptomonedas falsas que no solo robaran su dinero sino que también podrian comprometer todas
las demas aplicaciones en su dispositivo.

Crear una nueva billetera


https://acinq.co/
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Cuando Alice abre la aplicacion Eclair Mobile por primera vez, se le presenta la opcion de
"Crear una nueva billetera" o "Importar una billetera existente".
Alice creara una nueva billetera, pero primero analicemos por qué se presentan estas

opciones aqui y qué significa importar una billetera existente.

Responsabilidad con la Custodia de Claves

Como mencionamos al comienzo de esta seccion, Eclair es una billetera sin custodia,

lo que significa que Alice tiene la custodia exclusiva de las claves utilizadas para controlar

su bitcoin. Esto también significa que Alice es responsable de proteger y respaldar esas claves.
Si Alice pierde las llaves, nadie podra ayudarla a recuperar los bitcoins y se perderan para

siempre.

Con la billetera Eclair Mobile, Alice tiene la custodia y el control de las claves y, por lo tanto, la
responsabilidad total de mantener las claves seguras y respaldadas. Si pierde las llaves, pierde el
bitcoin, jy nadie puede ayudarla a recuperarse de esa pérdidal

Palabras mnemotécnicas

Al igual que la mayoria de las billeteras de Bitcoin, Eclair Mobile proporciona una frase
mnemotécnica (a veces también llamada "semilla" o "frase semilla") para que Alice realice

una copia de seguridad. La frase mnemotécnica consta de 24 palabras en inglés,

seleccionadas al azar por el software y utilizadas como base para las claves que genera la billetera.
Alice puede usar la frase mnemotécnica para restaurar todas las transacciones y fondos en

la billetera Eclair Mobile en caso de pérdida de un dispositivo movil, un error de software o

corrupcién de la memoria.

PROPINA

El término correcto para estas palabras de respaldo es "frase mnemotécnica”. Evitamos el uso del
término “semilla” para referirnos a una frase mnemotécnica porque aungue su uso es comun, es incorrecto.

Cuando Alice elige crear una nueva billetera, vera una pantalla con su frase

mnemotécnica, que se parece a la captura de pantalla de la Figura 2-2.
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If you lose access to your phone, you
will need this phrase to recover your
wallet. Please backup this phrase in a
secure location (not on this phone).

transfer dirt palm file pluck lady
el g

& OK, GOTIT

Figura 2-2. Nueva frase mnemotécnica de billetera

En la Figura 2-2, hemos oscurecido deliberadamente parte de la frase mnemotécnica
para evitar que los lectores de este libro la reutilicen.

Almacenar el mnemotécnico de forma segura

Alice debe tener cuidado de almacenar la frase mnemotécnica de una manera que evite el
robo pero también la pérdida accidental. La forma recomendada de equilibrar adecuadamente

estos riesgos es escribir dos copias de la frase mnemotécnica en papel, con cada una de las
palabras numeradas; el orden es importante.

Una vez que Alice haya grabado la frase mnemotécnica, después de tocar "OK GOT IT" en
su pantalla, se le presentard una prueba para asegurarse de que lo haya hecho correctamente.
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grabd la mnemotécnica. El cuestionario le pedira tres o cuatro de las palabras al azar. Alice no
esperaba un examen, pero como registré la mnemotécnica correctamente, pasa sin ninguna
dificultad.

Una vez que Alice haya grabado la frase mnemotécnica y haya pasado el cuestionario, debe guardar
cada copia en un lugar seguro separado, como un cajon de escritorio cerrado con llave o una caja fuerte

a prueba de fuego.

ADVERTENCIA

Nunca intente un esquema de seguridad "hagalo usted mismo" que se desvie de alguna manera de la
recomendacion de mejores practicas en "Almacenamiento seguro del mnemotécnico". No corte su

mnemonico a la mitad, no haga capturas de pantalla, no lo almacene en unidades USB o unidades en la

nube, no lo cifre ni intente ningln otro método no estandar. Inclinarés la balanza de tal manera que te arriesgues
a una pérdida permanente. Muchas personas han perdido fondos, no por robo, sino porque probaron una solucién
no estandar sin tener la experiencia para equilibrar los riesgos involucrados. La recomendacién de mejores

practicas es considerada cuidadosamente por expertos y adecuada para la gran mayoria de los usuarios.

Después de que Alice inicialice su billetera Eclair Mobile, ver4 un breve tutorial que destaca los diversos
elementos de la interfaz de usuario. No replicaremos el tutorial aqui, pero exploraremos todos esos

elementos mientras seguimos el intento de Alice de comprar una taza de café.

Cargar Bitcoin en la billetera Alice ahora tiene una billetera

Lightning. jPero esté vacio! Ahora se enfrenta a uno de los aspectos méas desafiantes de este

experimento: tiene que encontrar una forma de adquirir bitcoins y cargarlos en su billetera Eclair.

PROPINA

Si Alice ya tiene bitcoins en otra billetera, podria optar por enviar esos bitcoins a su billetera Eclair en lugar de
adquirir nuevos bitcoins para cargarlos en su nueva billetera.

adquirir bitcoins

Hay varias formas en que Alice puede adquirir bitcoins:
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e Puede cambiar parte de su moneda nacional (por ejemplo, USD) en un intercambio

de criptomonedas.

¢ Puede comprarle algo a un amigo o a un conocido de una reunién de Bitcoin a cambio

de dinero en efectivo.

® Puede encontrar un cajero automatico de Bitcoin en su &rea, que actla como una maquina

expendedora, vendiendo bitcoins por dinero en efectivo.

® Puede ofrecer sus habilidades o un producto que vende y aceptar pagos en bitcoin.

® Puede pedirle a su empleador o a sus clientes que le paguen en bitcoins.

Todos estos métodos tienen diversos grados de dificultad y muchos implicaran el pago de una tarifa.
Algunos también requeriran que Alice proporcione documentos de identificacién para cumplir con las

regulaciones bancarias locales. Sin embargo, con todos estos métodos, Alice podréa recibir bitcoins.

Recibir Bitcoin Supongamos

gue Alice ha encontrado un cajero automatico local de Bitcoin y ha decidido comprar algo de

Bitcoin a cambio de dinero en efectivo. En la Figura 2-3 se muestra un ejemplo de un cajero automatico
de Bitcoin, construido por Lamassu Company . Dichos cajeros automaticos de Bitcoin aceptan moneda
nacional (efectivo) a través de una ranura de efectivo y envian bitcoin a una direccién de Bitcoin

escaneada desde la billetera de un usuario usando una camara incorporada.

Figura 2-3. Un cajero automéatico Lamassu Bitcoin
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Para recibir el bitcoin en su billetera Eclair Lightning, Alice debera presentar una direccion de
Bitcoin de la billetera Eclair Lightning al cajero automatico. El cajero automatico puede enviar el

bitcoin recién adquirido de Alice a esta direccion de Bitcoin.

Para ver una direccion de Bitcoin en la billetera Eclair, Alice debe deslizar el dedo hacia la
columna de la izquierda titulada SU DIRECCION DE BITCOIN (consulte la Figura 2-4), donde

vera un codigo de barras cuadrado (llamado c6digo QR) y una cadena de letras y nimeros a
continuacion. que.

El cédigo QR contiene la misma cadena de letras y nimeros que se muestra debajo, en un
formato facil de escanear. De esta forma, Alice no tiene que escribir la direccion de Bitcoin. En la
captura de pantalla (Figura 2-4), hemos difuminado ambos deliberadamente para evitar que los

lectores envien bitcoins sin darse cuenta a esta direccion.
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YOURBITCOIN ADDRESS  TRANSACTION HISTORY LIGH

3JFZG574HQUSTKxX Ly lnah-gagroim -

Figura 2-4. La direccion de bitcoin de Alice, que se muestra en Eclair
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NOTA

Tanto las direcciones de Bitcoin como los cddigos QR contienen informacién de deteccion de errores que
evita que cualquier error de escritura 0 escaneo produzca una direccién de Bitcoin "incorrecta”. Si hay un

error en la direccion, cualquier billetera de Bitcoin notara el error y se negara a aceptar la direccion de Bitcoin
como valida.

Alice puede llevar su dispositivo mévil al cajero automatico y mostrarselo a la cAmara

integrada, como se muestra en la Figura 2-5. jDespués de insertar algo de efectivo en la
ranura, recibird bitcoin en Eclair!

.20mrs Pl
a_v ]
201

Uty

Figura 2-5. Bitcoin ATM escanea el cédigo QR

Alice verd la transaccion del cajero automatico en la pestafia HISTORIAL DE

TRANSACCIONES de la billetera Eclair. Aunque Eclair detectara la transacciéon de

bitcoin en solo unos segundos, la transaccion de bitcoin tardara aproximadamente una
hora en "confirmarse" en la cadena de bloques de Bitcoin. Como puede ver en la Figura
2-6, la billetera Eclair de Alice muestra "6+ conf" debajo de la transaccién, lo que indica que
la transaccion recibié el minimo requerido de seis confirmaciones y que sus fondos ahora
estan listos para usar.

PROPINA

El nimero de confirmaciones en una transaccion es el nimero de blogues extraidos desde (e inclusive)
el bloque que contenia esa transaccién. Seis confirmaciones es la mejor practica, pero diferentes billeteras
Lightning pueden considerar un canal abierto después de cualquier cantidad de confirmaciones.

Algunas billeteras incluso aumentan la cantidad de confirmaciones esperadas por el valor monetario del
canal.
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Aunque en este ejemplo, Alice usé un cajero automatico para adquirir su primer
bitcoin, se aplicarian los mismos conceptos basicos incluso si usara uno de los

otros métodos en "Adquirir Bitcoin". Por ejemplo, si Alice quisiera vender un producto
o brindar un servicio profesional a cambio de bitcoin, sus clientes podrian escanear
la direccién de Bitcoin con sus billeteras y pagarle en bitcoin.
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08:46 73

0.02

© 0.02 BTC
4 0 BTC

TRANSACTION HISTORY

€ 81e196f23844618654956... 0.02 src

6+ conf :

Figura 2-6. Alicia recibe bitcoin

De manera similar, si le facturd a un cliente por un servicio ofrecido a través de Internet,
Alice podria enviar un correo electrénico o un mensaje instantaneo con la direccién de Bitcoin o el

cédigo QR a su cliente, y ellos podrian pegar o escanear la informacién en una billetera de Bitcoin

para pagarle. .
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Alice podria incluso imprimir el cédigo QR y pegarlo en un letrero y mostrarlo publicamente
para recibir consejos. Por ejemplo, podria colocar un cédigo QR en su guitarra y recibir

propinas mientras toca en la calle. 3

Finalmente, si Alice compré bitcoins en un intercambio de criptomonedas, podria (y
deberia) "retirar" el bitcoin pegando su direccién de Bitcoin en el sitio web del intercambio.
El intercambio luego enviara el bitcoin a su direccion directamente.

De Bitcoin a Lightning Network El bitcoin de Alice ahora esta

controlado por su billetera Eclair y se ha registrado en la cadena de bloques de Bitcoin.

En este punto, el bitcoin de Alice esta en la cadena, lo que significa que la transaccion se
ha transmitido a toda la red de Bitcoin, verificado por todos los nodos de Bitcoin y extraido
(registrado) en la cadena de bloques de Bitcoin.

Hasta ahora, la billetera Eclair Mobile se ha comportado solo como una billetera Bitcoin y
Alice no ha utilizado las funciones de Lightning Network de Eclair. Como es el caso con
muchas billeteras Lightning, Eclair une Bitcoin y Lightning Network al actuar como una
billetera Bitcoin y una billetera Lightning.

Ahora, Alice esta lista para comenzar a usar Lightning Network sacando su bitcoin de la
cadena para aprovechar los pagos rapidos, econdémicos y privados que ofrece Lightning
Network.

Canales de lared Lightning

Al deslizar hacia la derecha, Alice accede a la seccion LIGHTNING CHANNELS de Eclair.
Aqui puede administrar los canales que conectaran su billetera a Lightning Network.

Revisemos la definicion de un canal LN en este punto, para aclarar un poco las cosas.
En primer lugar, la palabra "canal” es una metafora de una relacion financiera entre la
billetera Lightning de Alice y otra billetera Lightning. Lo llamamos canal porque es un
medio para que la billetera de Alice y esta otra billetera intercambien muchos pagos
entre si en Lightning Network (fuera de la cadena) sin comprometer transacciones en la
cadena de bloques de Bitcoin (en la cadena).
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La billetera o el nodo al que Alice abre un canal se llama su compafiero de canal.
Una vez "abierto”, un canal se puede usar para enviar muchos pagos entre la billetera de
Alice y su compariero de canal.

Ademas, el compafiero de canal de Alice puede reenviar pagos a través de otros

canales mas hacia Lightning Network. De esta manera, Alice puede enrutar un pago a

cualquier billetera (por ejemplo, la billetera Lightning de Bob) siempre que la billetera de

Alice pueda encontrar una ruta viable saltando de un canal a otro, hasta llegar a la billetera de Bob.

PROPINA

No todos los pares de canal son buenos pares para enrutar pagos. Los pares bien conectados podran
enrutar los pagos a través de rutas mas cortas hasta el destino, lo que aumenta las posibilidades de éxito.
Los compafieros de canal con amplios fondos podran enrutar pagos mas grandes.

En otras palabras, Alice necesita uno 0 mas canales que la conecten a uno o mas
nodos en Lightning Network. No necesita un canal para conectar su billetera
directamente a Bob's Cafe para enviarle un pago a Bob, aunque también puede optar
por abrir un canal directo. Cualquier nodo en Lightning Network se puede usar para el
primer canal de Alice. Cuanto mejor conectado esté un nodo

es decir, a mas personas puede llegar Alice. En este ejemplo, dado que también
gueremos demostrar el enrutamiento de pagos, no haremos que Alice abra un canal
directamente a la billetera de Bob. En cambio, haremos que Alice abra un canal a un
nodo bien conectado y luego use ese nodo para reenviar su pago, enrutandolo a través
de cualquier otro nodo segln sea necesario para llegar a Bob.

Al principio, no hay canales abiertos, asi que como vemos en la Figura 2-7,
la pestafia CANALES DE RAYOS muestra una lista vacia. Si te fijas, en la esquina
inferior derecha hay un simbolo més (+), que es un botdn para abrir un nuevo canal.



Machine Translated by Google

16:48 78

LIGHTNING CHANNELS

Swipe right

To open a Lightning Network channel.

Figura 2-7. Pestafia CANALES DE RAYOS

Alice presiona el simbolo mas y se le presentan cuatro formas posibles de abrir
un canal:
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¢ Pegar un URI de nodo
e Escanear un URI de nodo

e Nodo aleatorio
¢ nodo ACINQ

Un "URI de nodo" es un identificador de recursos universal (URI) que identifica un nodo
Lightning especifico. Alice puede pegar dicho URI desde su portapapeles o escanear un
codigo QR que contenga la misma informacion. Un ejemplo de un URI de nodo se muestra
como un codigo QR en la Figura 2-8 y luego como una cadena de texto.

Figura 2-8. URI de nodo como cédigo QR

0237fefbe8626bf888de0cad8c73630e32746a22a2c4faa91c1d9877a3826e1174@1
.In.aantonop.com:9735

Si bien Alice podria seleccionar un nodo Lightning especifico, o usar la opcion "Nodo
aleatorio" para que la billetera Eclair seleccione un nodo al azar, seleccionara la opcion
Nodo ACINQ para conectarse a uno de los nodos Lightning bien conectados de ACINQ.

Elegir el nodo ACINQ reducira levemente la privacidad de Alice, porque le dara a ACINQ la
capacidad de ver todas las transacciones de Alice. También creard un Unico punto de falla,
ya que Alice solo tendréa un canal, y si el nodo ACINQ no esta disponible, Alice no podra
realizar pagos. Para simplificar las cosas al principio, aceptaremos estas compensaciones.
iEn los capitulos siguientes, aprenderemos gradualmente cGmo ganar mas independencia

y hacer menos concesiones!

Alice selecciona el nodo ACINQ y estd lista para abrir su primer canal en Lightning
Network.
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Apertura de un canal Lightning

Cuando Alice selecciona un nodo para abrir un nuevo canal, se le pide que seleccione
cuanto bitcoin quiere asignar a este canal. En capitulos posteriores, discutiremos las
implicaciones de estas elecciones, pero por ahora, Alice asignara casi todos sus fondos
al canal. Dado que tendra que pagar tarifas de transaccion para abrir el canal,

seleccionara una cantidad ligeramente menor que su saldo total.
4

Alice asigna 0,018 BTC de su total de 0,020 BTC a su canal y acepta la tasa de tarifa
predeterminada, como se muestra en la Figura 2-9.
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4 Open a new Lightning Channel

0.078erc

150.30 USD

Node id 03864ef025fde8fb587d98
0186ceb6ad4a186895ee44a
026bfc370e2c366597a3f8f

Node ip node.acing.co
Port 9735

B T A FAST (20MIN)
tx fees

hvta

& OPEN

Figura 2-9. Abriendo un canal Lightning

Una vez que hace clic en ABRIR, su billetera construye la transaccion especial de Bitcoin
gue abre un canal Lightning, conocido como la transaccion de financiacion. La
transaccion de financiacion en cadena se envia a la red Bitcoin para su confirmacion.
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Alice ahora tiene que esperar nuevamente (consulte la Figura 2-10) para que la transaccién se
registre en la cadena de bloques de Bitcoin. Al igual que con la transaccion inicial de Bitcoin que usé

para adquirir su bitcoin, tiene que esperar seis 0 mas confirmaciones
(aproximadamente una hora).

166.70 %

© 16.40 USD
4 150.30 USD

TRANSACTION HISTORY LIGHTNING CHANNELS

150.30 ysp With 03864ef025fde8fb587d9...
WAIT_FOR_FUNDING_CONFIRMED

Figura 2-10. Esperando la transaccion de financiacion para abrir el canal

Una vez que se confirma la transaccién de financiamiento, el canal de Alice al nodo ACINQ esta
abierto, financiado y listo, como se muestra en la Figura 2-11.
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166.27 s

© 16.36 USD
4 149.91 USD

LIGHTNING CHANNELS

149 97 usp With 03864ef025fde8fb587d9..
NORMAL

Figura 2-11. el canal esta abierto

PROPINA

¢Notaste que la cantidad de canales parece haber cambiado? No lo ha hecho: el canal contiene
0.018 BTC, pero en el tiempo entre capturas de pantalla, el tipo de cambio de BTC cambid, por lo
que el valor en USD es diferente. Puede optar por mostrar los saldos en BTC o USD, jpero tenga en
cuenta que los valores en USD se calculan en tiempo real y cambiaran!

Comprar unataza de café usando el rayo
Lared

Alice ahora tiene todo listo para comenzar a usar Lightning Network. Como puede
ver, tomd un poco de trabajo y un poco de tiempo esperando las confirmaciones.
Sin embargo, ahora las acciones posteriores son rapidas y sencillas. Lightning

Network permite pagos sin tener que esperar confirmaciones, ya que los fondos se
liquidan en segundos.

Alice toma su dispositivo movil y corre a Bob's Cafe en su vecindario. jEsta emocionada
de probar su nueva billetera Lightning y usarla para comprar algo!
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café de bob

Bob tiene una aplicacién de punto de venta (PoS) simple para el uso de cualquier cliente que
quiera pagar con bitcoin a través de Lightning Network. Como veremos en el siguiente capitulo,
Bob utiliza la popular plataforma de cédigo abierto BTCPay Server que contiene todos los

componentes necesarios para una solucion de comercio electrénico o minorista, tales como:

e Un nodo Bitcoin usando el software Bitcoin Core
e Un nodo Lightning que utiliza el software c-lightning
e Una aplicacion PoS simple para una tableta

BTCPay Server simplifica la instalacion de todo el software necesario, la carga de imagenes

y precios de productos y el lanzamiento de una tienda rapidamente.

En el mostrador de Bob's Cafe, hay una tableta que muestra lo que ve en la Figura 2-12.

Bob's Cafe

Custom Amount

Create invoice to pay
custom amount

Cafe Latte Cappuccino
Black Coffee

Buy for $2.50 Buy for $3.50 Buy for $3.50 $ Amount Pay

Figura 2-12. Aplicacién de punto de venta de Bob

Una factura relampago

Alice selecciona la opcién Café Latte de la pantalla y se le presenta una factura Lightning
(también conocida como "solicitud de pago"), como se muestra en la Figura 2-13.
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Pay with Bitcoin (Lightning) (BTC) =

Bob's Cafe 0.00037439 BTC

Cafe Latte 1 BTC = $9,348.56 (USD)
Scan Copy

= kgt A [m]
R ke
e
e

Open in wallet

English

Powered by BTCPay Server

Figura 2-13. Factura reldmpago por el café con leche de Alice

Para pagar la factura, Alice abre su billetera Eclair y selecciona el botén Enviar (que
parece una flecha hacia arriba) en la pestafia HISTORIAL DE TRANSACCIONES,
como se muestra en la Figura 2-14.
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COIN ADDRESS TRANSACTION HISTORY LIGHTNING CH,

9 f21f16621bc32078144ce.. -0.0180360 src
6+ conf Jan 23, 2020 08:50:59 fee: 3,609

(5 81e196f23844618654956...

6+ conf Jan 22, 2020 18:06:41

0.02 erc

PASTE A PAYMENT REQUEST I

SCAN A PAYMENT REQUEST {3

Figura 2-14. Alicia seleccionando Enviar

PROPINA

El término "solicitud de pago" puede referirse a una solicitud de pago de Bitcoin o una factura Lightning, y
los términos “factura" y "solicitud de pago" a menudo se usan indistintamente. El término técnico correcto es
"factura relampago"”, independientemente de como se nombre en la billetera.

Alice selecciona la opcion para "escanear una solicitud de pago", escanea el codigo
QR que se muestra en la pantalla de la tableta (consulte la Figura 2-13) y se le solicita
gue confirme su pago, como se muestra en la Figura 2-15.

Alice presiona PAGAR y, un segundo después, la tableta de Bob muestra un pago

exitoso. jAlice completd su primer pago de LN! Fue rapido, barato y facil. Ahora puede
disfrutar de su café con leche que compré con bitcoin a través de un sistema de pago rapido,
econdmico y descentralizado. A partir de ahora, Alice puede simplemente seleccionar un
articulo en la pantalla de la tableta de Bob, escanear el codigo QR con su teléfono celular,
hacer clic en PAGAR vy recibir un café, todo en segundos y sin una transaccién en cadena.
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& Lightning Payment

0.000374 &

02ee4254004...4815173e592

>. Paid to Bob's Cafe (Order ID:)

& PAY

Figura 2-15. Confirmacién de envio de Alice

Los pagos relampago también son mejores para Bob. Confia en que le
pagaran por el café con leche de Alice sin esperar una confirmacién en la
cadena. En el futuro, siempre que Alice tenga ganas de tomar un café en
Bob's Cafe, puede optar por pagar con bitcoin en la red Bitcoin o Lightning
Network. ¢, Cual crees que elegira?

Conclusion

En este capitulo, seguimos a Alice mientras descargaba e instalaba su
primera billetera Lightning, adquiria y transferia algunos bitcoins, abria su
primer canal Lightning y compraba una taza de café al hacer su primer pago
en Lightning Network. En los siguientes capitulos, veremos "debajo de las
sabanas" como funciona cada componente de Lightning Network y como el
pago de Alice lleg6é a Bob's Cafe.

1 Andreas M. Antonopoulos, Mastering Bitcoin, 2.2 edicién, capitulo 1 (O"Reilly)
2 ACINQ: Desarrolladores de la billetera Eclair Mobile Lightning.

3 Por lo general, no es recomendable reutilizar la misma direccién de Bitcoin para mdltiples pagos porque todos

Las transacciones de Bitcoin son puUblicas. Una persona entrometida que pasara podria escanear el cédigo QR de Alice y ver cémo


https://github.com/bitcoinbook/bitcoinbook/blob/develop/ch01.asciidoc

Machine Translated by Google

muchos consejos que Alice ya ha recibido en esta direccion en la cadena de bloques de Bitcoin. Afortunadamente,
Lightning Network ofrece mas soluciones privadas para esto, jdiscutidas méas adelante en el libro!

4 La billetera Eclair no ofrece una opcion para calcular automaticamente las tarifas necesarias y asignar
la cantidad méaxima de fondos para un canal, por lo que Alice tiene que calcularlo ella misma.
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Capitulo 3. COmo funciona
Lightning Network

Ahora que hemos seguido a Alice mientras configuraba una billetera Lightning y le

compraba un café a Bob, miraremos debajo del capé y desempacaremos los diferentes
componentes de Lightning Network involucrados en ese proceso.

Este capitulo brindard una descripcién general de alto nivel y no profundizara en todos los detalles
técnicos. El objetivo es mas bien ayudarlo a conocer los conceptos y componentes basicos mas

importantes de Lightning Network.

Si tiene experiencia en informatica, criptografia, Bitcoin y desarrollo de protocolos, entonces

este capitulo deberia ser suficiente para que pueda completar los detalles de conexién usted mismo.
Si tiene menos experiencia, este capitulo le brindara una descripcion general lo suficientemente
buena para que le resulte mas facil comprender las especificaciones del protocolo formal, conocidas
como BOLT (Base de la tecnologia Lightning). Si es un principiante, este capitulo lo ayudara a

comprender mejor los capitulos técnicos del libro.

Si necesita refrescar los fundamentos de Bitcoin, puede encontrar una revision resumida de

los siguientes temas en el Apéndice A:
e Claves y direcciones

e Funciones hash

e Firmas digitales

e Estructura de la transaccion

e Entradas y salidas de transacciones
® Encadenamiento de transacciones

e Guidn de Bitcoin

e Direcciones multifirma y guiones
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@ Bloqueos de tiempo
e Guiones complejos

Comenzaremos con una definicion de una oracion de lo que es Lightning Network y la
desglosaremos en el resto de este capitulo.

Lightning Network es una red de canales de pago entre pares implementada como
contratos inteligentes en la cadena de bloques de Bitcoin , asi como un protocolo

de comunicacion que define cdmo los participantes configuran y ejecutan estos
contratos inteligentes.

¢, Qué es un canal de pago?

Hay varias formas de describir un canal de pago, segun el contexto. Comencemos
en un nivel alto y luego agreguemos mas detalles.

Un canal de pago es una relacién financiera entre dos nodos en Lightning Network,
llamados socios de canal. La relacion financiera asigna un saldo de fondos
(denominado en millisatoshis) entre los dos socios de canal.

El canal de pago esta gestionado por un protocolo criptografico, lo que significa que
los socios del canal utilizan un proceso predefinido basado en la criptografia para
redistribuir el saldo del canal a favor de uno u otro socio del canal. El protocolo
criptografico garantiza que un socio de canal no pueda engafar al otro, por lo que los
socios no necesitan confiar el uno en el otro.

El protocolo criptografico se establece mediante la financiacién de una direccion
de firma multiple 2 de 2 que requiere que los dos socios de canal cooperen y evita que
cualquiera de los socios de canal gaste los fondos unilateralmente.

En resumen: un canal de pago es una relacion financiera entre nodos, asignando fondos
desde una direccion de mdltiples firmas a través de un protocolo criptografico estrictamente
definido.

Conceptos basicos del canal de pago
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Detras del canal de pago hay simplemente una direccién de firma mdltiple 2 de 2 en la
cadena de bloques de Bitcoin, para la cual usted tiene una clave y su socio de canal
tiene la otra clave.

Usted y su socio de canal negocian una secuencia de transacciones que gastan
desde esta direccion de mdltiples firmas. En lugar de transmitir y registrar estas
transacciones en la cadena de bloques de Bitcoin, ambos se aferran a ellas, sin gastar.

La dltima transaccion en esa secuencia codifica el saldo del canal y define cémo se
divide ese saldo entre usted y su socio de canal.

Por lo tanto, agregar una nueva transaccion a esta secuencia es equivalente a

mover una parte del saldo del canal de un socio de canal a otro, sin que la red

Bitcoin lo sepa. A medida que negocia cada nueva transaccion, cambiando la
asignacion de fondos en el canal, también revoca la transaccion anterior, de modo que
ninguna de las partes pueda regresar a un estado anterior.

Cada transaccion en la secuencia utiliza el lenguaje de secuencias de comandos de
Bitcoin y, por lo tanto, la negociacion de fondos entre usted y su socio de canal se
gestiona mediante un contrato inteligente de Bitcoin. El contrato inteligente esta

configurado para penalizar a un miembro del canal si intenta enviar un estado del canal
revocado previamente.

NOTA

Si tiene una transaccién no publicada de una direccién de firma multiple 2 de 2 que le paga parte
del saldo, entonces una firma de la otra parte garantiza que puede publicar esta transaccion de
forma independiente en cualquier momento agregando su propia firma.

La capacidad de mantener una transaccién parcialmente firmada, fuera de linea y sin publicar,

con la opcidn de publicar y poseer ese saldo en cualquier momento, es la base de Lightning
Network.

Enrutamiento de pagos através de canales
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Una vez que varios participantes tienen canales de una parte a otra, los
pagos también se pueden "reenviar" de un canal de pago a otro configurando
una ruta a través de la red que conecta varios canales de pago.

Por ejemplo, Alice puede enviar dinero a Charlie si Alice tiene un canal con Bob y Bob
tiene un canal con Charlie.

Mediante el disefio de Lightning Network, es posible extender los contratos inteligentes
gue operan el canal para que Bob no tenga forma de robar los fondos que se reenvian
a través de su canal.

De la misma manera que el contrato inteligente protege a los socios de canal para que
no tengan que confiar entre si, toda la red protege a los participantes para que puedan
reenviar pagos sin confiar en ninguno de los otros participantes.

Debido a que los canales se construyen a partir de direcciones de multiples firmas y las
transacciones de actualizacion de saldo son transacciones de Bitcoin prefirmadas, jtoda

la confianza que se necesita para operar Lightning Network proviene de la confianza en
la red descentralizada de Bitcoin!

Las innovaciones antes mencionadas son sin duda los principales avances que
permitieron la creacion de Lightning Network. Sin embargo, Lightning Network es
mucho mas que los protocolos criptograficos ademas del lenguaje Bitcoin Script. Es un
protocolo de comunicacion integral que permite a los pares intercambiar mensajes
Lightning para lograr la transferencia de bitcoin. El protocolo de comunicacién define
como se cifran e intercambian los mensajes Lightning.

Lightning Network también utiliza un protocolo de chismes para distribuir
informacion publica sobre los canales (topologia de red) a todos los participantes.

Alice, por ejemplo, necesita la informacion de la topologia de la red para conocer el
canal entre Bob y Charlie, de modo que pueda construir una ruta a Charlie.

Por ultimo, pero no menos importante, es importante comprender que Lightning
Network no es mas que una aplicacion sobre Bitcoin, que utiliza Bitcoin.
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transacciones y Bitcoin Script. No existe una "moneda Lightning" o una "cadena de bloques
Lightning". Mé&s alla de todas las primitivas técnicas, el protocolo LN es una forma creativa
de obtener méas beneficios de Bitcoin al permitir una cantidad arbitraria de pagos
instantdneos con liquidaciones instantaneas sin la necesidad de tener que confiar en nadie
mas que en la red de Bitcoin.

Canales de pago

Como vimos en el capitulo anterior, Alice uso su software de billetera para crear un canal

de pago entre ella y otro participante de LN.

Un canal solo esta limitado por tres cosas:

e Primero, el tiempo que tarda Internet en transferir los pocos cientos de bytes

de datos que requiere el protocolo para mover fondos de un extremo al otro del
canal.

e En segundo lugar, la capacidad del canal, es decir, la cantidad de bitcoin que se

asigna al canal cuando se abre.

e En tercer lugar, el limite de tamafio maximo de una transaccion de Bitcoin
también limita la cantidad de pagos enrutados incompletos (en curso) que se

pueden realizar simultdineamente a través de un canal.
Los canales de pago tienen algunas propiedades muy interesantes y Utiles:

e Debido a que el tiempo para actualizar un canal depende principalmente de
la velocidad de comunicacion de Internet, realizar un pago en un canal de

pago puede ser casi instantaneo.

¢ Si el canal esté abierto, realizar un pago no requiere la confirmacion de
blogues de Bitcoin. De hecho, siempre que usted y su socio de canal sigan el
protocolo, no se requiere ninguna interaccion con la red Bitcoin ni con nadie

mas que su socio de canal.
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e El protocolo criptografico esta construido de tal manera que se necesita poca
0 ninguna confianza entre usted y su socio de canal. Si su socio no responde
o intenta engafarlo, puede pedirle al sistema Bitcoin que actie como un
"tribunal”, resolviendo el contrato inteligente que usted y su socio acordaron

previamente.

e Los pagos realizados en un canal de pago solo los conocen usted y su socio.
En ese sentido, gana privacidad en comparacion con Bitcoin, donde cada
transaccion es publica. Solo el saldo final, que es el total de todos los pagos
en ese canal, sera visible en la cadena de bloques de Bitcoin.

Bitcoin tenia alrededor de cinco afios cuando los desarrolladores talentosos descubrieron
por primera vez cédmo se podian construir canales de pago enrutables bidireccionales,
de por vida indefinida, y ahora hay al menos tres métodos conocidos diferentes.

Este capitulo se centrara en el método de construccion de canales descrito por primera
vez en el documento técnico de Lightning Network. por Joseph Poon y Thaddeus Dryja
en 2015. Estos se conocen como canales Poon-Dryja y son el método de construccion
de canales que se usa actualmente en Lightning Network. Los otros dos métodos
propuestos son los canales de micropago duplex , introducidos por Christian Decker
casi al mismo tiempo que los canales Poon-Dryja y los canales eltoo , introducidos en
"eltoo: A Simple Layer2 Protocol for Bitcoin" por Christian Decker, Rusty Russel y (coautor
de este libro) Olaoluwa Osuntokun en 2018.

Los canales de eltoo tienen algunas propiedades interesantes y simplifican
la implementacion de los canales de pago. Sin embargo, los canales de eltoo

requieren un cambio en el lenguaje Bitcoin Script y, por lo tanto, no se pueden
implementar en la red principal de Bitcoin a partir de 2020.

Direccion multifirma

Los canales de pago se construyen sobre 2 de 2 direcciones de firmas mdultiples.

En resumen, una direccién de multiples firmas es donde Bitcoin esta bloqueado, por
lo que requiere multiples firmas para desbloquear y gastar. En una firma multiple 2 de 2


https://lightning.network/lightning-network-paper.pdf
https://blockstream.com/eltoo.pdf
https://blockstream.com/eltoo.pdf
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direccion, como se usa en Lightning Network, hay dos firmantes participantes
y ambos deben firmar para gastar los fondos.

Las secuencias de comandos y las direcciones de firmas mltiples se explican con mas detalle en

"Secuencias de comandos de firmas mdaltiples".

Transaccion de financiacion

El bloque de construccion fundamental de un canal de pago es una
direccion de firma multiple 2 de 2. Uno de los dos socios de canal financiara
el canal de pago enviando bitcoins a la direccion de firma mdltiple. Esta

transaccion se denomina transaccion de financiacidn y se registra en la cadena
de bloques Bitcoin 1 .

Aunque la transaccion de financiacion es publica, no es obvio que se trate de un
canal de pago Lightning hasta que se cierra, a menos que el canal se anuncie
publicamente. Los canales generalmente se anuncian publicamente mediante nodos
de enrutamiento que desean reenviar pagos. Sin embargo, también existen canales
no anunciados y, por lo general, son creados por nodos moviles que no participan
activamente en el enrutamiento. Ademas, los pagos del canal aun no son visibles

para nadie mas que los socios del canal, ni tampoco la distribucién del saldo del
canal entre ellos.

La cantidad depositada en la direccion multifirma se denomina capacidad del

canal y establece la cantidad maxima que se puede enviar a través del canal de
pago. Sin embargo, dado que los fondos se pueden enviar de un lado a otro, la
capacidad del canal no es el limite superior de cuanto valor puede fluir a través del
canal. Eso es porque si la capacidad del canal se agota con pagos en una direccion,
se puede usar para enviar pagos en la direccidon opuesta huevamente.
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NOTA

Los fondos enviados a la direccién de firma mdltiple en la transaccién de financiacién a veces se
denominan "bloqueados en un canal Lightning". Sin embargo, en la practica, los fondos en un
canal Lightning no estan "bloqueados", sino mas bien "liberados". Los fondos del canal Lightning
son mas liquidos que los fondos en la cadena de bloques de Bitcoin, ya que se pueden gastar méas
rapido, mas barato y de forma mas privada. Transferir fondos a Lightning Network tiene algunas
desventajas (como la necesidad de mantenerlos en una billetera "activa"), pero la idea de "bloquear
fondos" en Lightning es engafiosa.

Ejemplo de un procedimiento de apertura de canal

deficiente Si piensa detenidamente en las direcciones de varias firmas de 2

de 2, se dara cuenta de que poner sus fondos en esa direccidén parece conllevar

cierto riesgo. ¢ Qué sucede si su socio de canal se niega a firmar una transaccion para
liberar los fondos? ¢ Estan atrapados para siempre? Veamos ahora ese escenario y
cémo lo evita el protocolo LN.

Alice y Bob quieren crear un canal de pago. Cada uno de ellos crea un par de
claves publica/privada y luego intercambian claves publicas. Ahora, pueden
construir una firma multiple 2 de 2 con las dos claves publicas, formando la base
de su canal de pago.

A continuacion, Alice construye una transaccion de Bitcoin enviando algunos

mBTC a la direccién de firma mdultiple creada a partir de las claves publicas de Alice y
Bob. Si Alice no realiza ningln paso adicional y simplemente transmite esta transaccion,
debe confiar en que Bob proporcionara su firma para gastar desde la direccion de
multiples firmas. Bob, por otro lado, tiene la oportunidad de chantajear a Alice
reteniendo su firma y negandole a Alice acceso a sus fondos.

Para evitar esto, Alice debera crear una transaccion adicional que gaste desde

la direccion de mdltiples firmas, reembolsando su mBTC. Luego, Alice hace que
Bob firme la transaccion de reembolso antes de transmitir su transaccion de
financiacion a la red de Bitcoin. De esta manera, Alice puede obtener un reembolso
incluso si Bob desaparece 0 no coopera.

La transaccién de "reembolso" que protege a Alice es la primera de una
clase de transacciones llamadas transacciones de compromiso, que examinaremos en
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mas detalle a continuacion.

Transaccion de compromiso

Una transaccion de compromiso es una transaccion que paga a cada socio

de canal su saldo de canal y garantiza que los socios de canal no tengan que
confiar entre si. Al firmar una transaccion de compromiso, cada socio de canal "se
compromete" con el saldo actual y le da al otro socio de canal la capacidad de
recuperar sus fondos cuando lo desee.

Al mantener una transaccion de compromiso firmada, cada socio de canal puede
obtener sus fondos incluso sin la cooperacion del otro socio de canal. Esto los
protege contra la desaparicion del otro socio del canal, la negativa a cooperar o
el intento de hacer trampa al violar el protocolo del canal de pago.

La transaccion de compromiso que Alice preparé en el ejemplo anterior fue un
reembolso de su pago inicial a la direccién multifirma. Sin embargo, de manera
mas general, una transaccion de compromiso divide los fondos del canal de

pago, pagando a los dos socios del canal de acuerdo con la distribucion (saldo)
gue cada uno tiene. Al principio, Alice se queda con todo el saldo, por lo que es un
reembolso simple. Pero a medida que los fondos fluyen de Alice a Bob,
intercambiaran firmas por nuevas transacciones de compromiso que representan
la distribucion del nuevo saldo, con una parte de los fondos pagada a Alice y otra a
Bob.

Supongamos que Alice abre un canal con una capacidad de 100 000 satoshi con
Bob. Inicialmente, Alice posee 100 000 satoshi, la totalidad de los fondos del
canal. Asi es como funciona el protocolo del canal de pago:

1. Alice crea un nuevo par de claves publica/privada e informa a Bob que
ella desea abrir un canal a través del mensaje open_channel (un mensaje
en el protocolo LN).

2. Bob también crea un nuevo par de claves publica/privada y acepta
aceptar un canal de Alice, enviando su clave publica a Alice a través del
mensaje accept_channel.
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3. Alice ahora crea una transaccion de financiacion desde su billetera que
envia 100k satoshi a la direccion de mdltiples firmas con un script de
bloqueo: 2 <PubKey Alice> <PubKey Bob> 2 CHECKMULTISIG.

4. Alice aun no transmite esta transaccion de financiacion, pero envia a Bob
el ID de la transaccion en un mensaje de creacion de fondos junto con
su firma para la transaccion de compromiso de Bob.

5. Tanto Alice como Bob crean su versién de una transaccion de

compromiso. Esta transaccion se gastara de la transaccion de
financiacion y enviara todos los bitcoins a una direccion controlada

por Alice.

6. Alice y Bob no necesitan intercambiar estos compromisos
transacciones, ya que cada uno sabe coOmo se construyen y pueden
construir ambas de forma independiente (porque han acordado un
ordenamiento candnico de las entradas y salidas). Solo necesitan
intercambiar firmas.

7. Bob proporciona una firma para la transaccion de compromiso de Alice
y se la devuelve a Alice a través del mensaje financiado_firmado.

8. Ahora que se han intercambiado las firmas, Alice transmitira la
transaccion de financiacion a la red Bitcoin.

Al seguir este protocolo, Alice no renuncia a la propiedad de su satoshi de 100k
aunque los fondos se envien a una direccion de 2 de 2 firmas multiples para la
cual Alice controla solo una clave. Si Bob deja de responderle a Alice, ella podra
transmitir su transaccién de compromiso y recibir sus fondos.

espalda. Sus Unicos costos son las tarifas de las transacciones en cadena.
Mientras siga el protocolo, este es su Unico riesgo al abrir un canal.

Después de este intercambio inicial, se crean transacciones de compromiso
cada vez que cambia el saldo del canal. En otras palabras, cada vez que se
envia un pago entre Alice y Bob, se crean nuevas transacciones de compromiso

y se intercambian firmas. Cada nueva transaccion de compromiso codifica el
altimo saldo entre Alice y Bob.
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Si Alice quiere enviar 30k satoshi a Bob, ambos crearian una nueva version de sus
transacciones de compromiso, que ahora pagarian 70k satoshi a Alice y 30k satoshi a
Bob. Al codificar un nuevo saldo para Alice y Bob, las nuevas transacciones de
compromiso son el medio por el cual se "envia" un pago a traves del canal.

Ahora que entendemos las transacciones de compromiso, veamos algunos de los

detalles mas sutiles. Puede notar que este protocolo deja un camino para que Alice o
Bob hagan trampa.

Hacer trampa con estado anterior

¢ Cuéntas transacciones de compromiso tiene Alice después de pagar 30k satoshi a
Bob? Tiene dos: el original que le paga 100k satoshi y el mas reciente, que le paga 70k
satoshi y Bob 30k satoshi.

En el protocolo de canal que hemos visto hasta ahora, nada impide que Alice
publique una transaccion de compromiso anterior. Una Alice infiel podria publicar la
transaccion de compromiso que le otorga 100k satoshi. Dado que Bob firmo esa
transaccién de compromiso, no puede evitar que Alice la transmita.

Se necesita algin mecanismo para evitar que Alice publique una transaccion
de compromiso anterior. Veamos ahora como se puede lograr esto y como permite que

Lightning Network funcione sin necesidad de confianza entre Alice y Bob.

Debido a que Bitcoin es resistente a la censura, nadie puede evitar que alguien publique

una transaccion de compromiso anterior. Para evitar esta forma de hacer trampa, se
construyen transacciones de compromiso de modo que si se transmite una antigua, el
tramposo puede ser castigado. Al hacer que la penalizacion sea lo suficientemente

grande, creamos un fuerte incentivo contra las trampas y esto hace que el sistema sea seguro.

La forma en que funciona la sancién es dando a la parte engafiada la oportunidad de
reclamar el saldo del tramposo. Entonces, si alguien intenta hacer trampa al transmitir
una transaccion de compromiso anterior, en la que se le paga un saldo mas alto del que
debe, la otra parte puede castigarlo tomando
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tanto su propio saldo como el del tramposo. El tramposo lo pierde todo.

PROPINA

Puede notar que si Alice agota el saldo de su canal casi por completo, entonces podria
intentar hacer trampa con poco riesgo. La penalizacion de Bob no seria tan dolorosa si el
balance de su canal es bajo. Para evitar esto, el protocolo Lightning requiere que cada socio
de canal mantenga un saldo minimo en el canal (llamado reserva) para que siempre tengan
"piel en el juego".

Repasemos nuevamente el escenario de construccion del canal, agregando un mecanismo

de penalizacidon para proteger contra las trampas:

1. Alice crea un canal con Bob y pone 100k satoshi en él.

2. Alice envia 30k satoshi a Bob.

3. Alice intenta engafiar a Bob con su satoshi ganado de 30k al publicar una

transaccién de compromiso anterior que reclama el satoshi completo de 100k para
ella.

4. Bob detecta el fraude y castiga a Alice tomando el satoshi completo de 100k
para él.

5. Bob termina con 100k satoshi, ganando 70k satoshi por atrapar a Alice haciendo

trampa.
6. Alice termina con 0 satoshi.

7. Tratando de engafiar a Bob con 30k satoshi, ella pierde el 70k satoshi
ella poseia

Con un fuerte mecanismo de penalizacién, Alice no se siente tentada a hacer

trampa al publicar una transaccién de compromiso anterior porque corre el riesgo de
perder todo su saldo.
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NOTA

En el Capitulo 12 de Mastering Bitcoin, Andreas Antonopoulos (el coautor de este libro) lo afirma
de la siguiente manera: “Una caracteristica clave de Bitcoin es que una vez que una transaccién es
vélida, sigue siendo vélida y no caduca. La Unica forma de cancelar una transaccion es gastando el
doble de sus entradas con otra transaccion antes de que se extraiga".

Ahora que entendemos por qué se necesita un mecanismo de penalizacién y cémo
evitara las trampas, veamos como funciona en detalle.

Por lo general, la transaccion de compromiso tiene al menos dos salidas, pagando a cada
socio de canal. Cambiamos esto para agregar un retraso de bloqueo de tiempo y un
secreto de revocacion a uno de los pagos. El bloqueo de tiempo evita que el propietario
de la salida la gaste inmediatamente una vez que la transaccion de compromiso se incluye
en un bloque. El secreto de revocacion permite que cualquiera de las partes gaste

inmediatamente ese pago, sin pasar por el bloqueo de tiempo.

Entonces, en nuestro ejemplo, Bob tiene una transaccion de compromiso que le paga a
Alice inmediatamente, pero su propio pago se retrasa y es revocable. Alice también
tiene una transaccion de compromiso, pero la suya es todo lo contrario: le paga a Bob

de inmediato, pero su propio pago se demora y es revocable.

Los dos socios de canal tienen la mitad del secreto de revocacion, de modo que ninguno
conoce todo el secreto. Si comparten su mitad, el otro socio de canal tiene el secreto
completo y puede usarlo para ejercer la condicion de revocacién. Al firmar una nueva
transaccion de compromiso, cada socio de canal revoca el compromiso anterior dando a

la otra parte su mitad del secreto de revocacion.

Examinaremos el mecanismo de revocacion con mas detalle en "Revocacion y

confirmacién”, donde aprenderemos los detalles de como se construyen y utilizan los
secretos de revocacion.

En términos simples, Alice firma la nueva transaccion de compromiso de Bob solo si Bob
ofrece su mitad del secreto de revocacién del compromiso anterior. Bob solo firma la nueva
transaccion de compromiso de Alice si ella le da la mitad del secreto de revocacion del
compromiso anterior.
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Con cada nuevo compromiso, intercambian el secreto de "castigo” necesario que les permite
revocar efectivamente la transaccion de compromiso anterior al hacer que su transmision

no sea rentable. Esencialmente, destruyen la capacidad de utilizar los antiguos compromisos
cuando firman los nuevos. Lo que queremos decir es que, si bien todavia es técnicamente
posible utilizar compromisos antiguos, el mecanismo de sancién hace que sea econdmicamente

irracional hacerlo.

El blogueo de tiempo se establece en un nimero de bloques hasta 2016 (aproximadamente
dos semanas). Si cualquiera de los socios del canal publica una transaccién de compromiso
sin cooperar con el otro socio, tendra que esperar esa cantidad de bloques (por ejemplo, dos
semanas) para reclamar su saldo. El otro socio de canal puede reclamar su propio saldo en
cualquier momento. Ademas, si el compromiso que publicaron fue revocado previamente, el
socio de canal también puede reclamar inmediatamente el saldo de la parte infiel, saltando el

bloqueo de tiempo y castigando al infiel.

El bloqueo de tiempo es ajustable y se puede negociar entre socios de canal.
Por lo general, es mas largo para los canales de mayor capacidad y mas corto para los

canales mas pequefios alinear los incentivos con el valor de los fondos.

Para cada nueva actualizacion del saldo del canal, se deben crear y guardar nuevas transacciones
de compromiso y nuevos secretos de revocacion. Mientras un canal permanezca abierto, todos

los secretos de revocacion creados para el canal deben conservarse porque podrian ser
necesarios en el futuro. Afortunadamente, los secretos son bastante pequefios y solo los socios
de canal deben guardarlos, no toda la red. Ademas, debido a un mecanismo de derivacion
inteligente utilizado para derivar secretos de revocacion, solo necesitamos almacenar el secreto
mas reciente, ya que los secretos anteriores pueden derivarse de él (consulte “Hacer trampa y

penalizar en la practica”).

Sin embargo, administrar y almacenar los secretos de revocacién es una de las partes mas
elaboradas de los nodos Lightning que requieren que los operadores de nodos mantengan

copias de seguridad.
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NOTA

Las tecnologias como los servicios de torre de vigilancia o el cambio del protocolo de construccién del canal
al protocolo eltoo podrian ser estrategias futuras para mitigar estos problemas y reducir la necesidad de
secretos de revocacion, transacciones de penalizacion y copias de seguridad del canal.

Alice puede cerrar el canal en cualquier momento si Bob no responde, reclamando su
parte justa del saldo. Después de publicar la Gltima transaccién de compromiso en la
cadena, Alice tiene que esperar a que expire el bloqueo de tiempo antes de poder gastar
los fondos de la transaccion de compromiso. Como veremos mas adelante, hay una
manera mas facil de cerrar un canal sin esperar, siempre que Alice y Bob estén en linea

y cooperen para cerrar el canal con la asignacion de saldo correcta. Pero las transacciones
de compromiso almacenadas por cada socio de canal actian como una prueba de fallas,
asegurando que no pierdan fondos si hay un problema con su socio de canal.

anunciando el canal

Los socios de canal pueden acordar anunciar su canal a toda Lightning

Network, convirtiéndolo en un canal publico. Para anunciar el canal, utilizan el protocolo
de chismes de Lightning Network para informar a otros nodos sobre la existencia, la
capacidad y las tarifas del canal.

Anunciar canales publicamente permite que otros nodos los utilicen para el enrutamiento

de pagos, lo que también genera tarifas de enrutamiento para los socios del canal.

Por el contrario, los socios del canal pueden decidir no anunciar el canal, convirtiéndolo
en un canal no anunciado .

NOTA

Es posible que escuche el término "canal privado" utilizado para describir un canal no anunciado. Evitamos
usar ese término porque es engafioso y crea una falsa sensacion de privacidad.

Aunqgue un canal no anunciado no sera conocido por otros mientras esté en uso, su existencia y
capacidad se revelaran cuando el canal cierre porque esos detalles seran visibles en la cadena en la
transaccion de liquidacion final. Su existencia también puede filtrarse en una variedad de otras formas, por

lo que evitamos llamarlo "privado”.
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Los canales no anunciados todavia se utilizan para enrutar pagos, pero solo por

los nodos que saben de su existencia, o que reciben "sugerencias de enrutamiento”
sobre una ruta que incluye un canal no anunciado.

Cuando un canal y su capacidad se anuncian publicamente mediante el protocolo
de chismes, el anuncio también puede incluir informacién sobre el canal (metadatos),
como sus tarifas de enrutamiento y la duracion del bloqueo de tiempo.

Cuando los nuevos nodos se unen a Lightning Network, recopilan los anuncios
del canal propagados a través del protocolo de chismes de sus pares, creando
un mapa interno de Lightning Network. Este mapa se puede usar para encontrar
rutas de pago, conectando canales de extremo a extremo.

Cerrando el Canal

La mejor forma de cerrar un canal es... jno cerrarlo! Abrir y cerrar canales requiere
una transaccion en cadena, que generara tarifas de transaccion.

Por lo tanto, es mejor mantener los canales abiertos el mayor tiempo posible. Puede
seguir usando su canal para realizar y reenviar pagos, siempre que tenga suficiente
capacidad en su extremo del canal. Pero incluso si envia todo el saldo al otro extremo
del canal, puede usar el canal para recibir pagos de su socio de canal. Este concepto
de usar un canal en una direccion y luego usarlo en la direccion opuesta se llama
"reequilibrio” y lo examinaremos con mas detalle en otro capitulo. Al reequilibrar un
canal, puede mantenerse abierto casi indefinidamente y usarse para una cantidad de
pagos esencialmente ilimitada.

Sin embargo, a veces cerrar un canal es deseable o necesario. Por ejemplo:

e Desea reducir el saldo retenido en sus canales Lightning por razones de
seguridad y desea enviar fondos a "almacenamiento en frio".

e Su socio de canal deja de responder durante mucho tiempo y ya no puede
usar el canal.

e El canal no se usa con frecuencia porque su socio de canal no es un nodo
bien conectado, por lo que desea usar los fondos para
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otro canal con un nodo mejor conectado.

® Su socio de canal ha infringido el protocolo debido a un error de software
0 a proposito, lo que le obligé a cerrar el canal para proteger sus fondos.

Hay tres formas de cerrar un canal de pago:

® Cierre mutuo (el buen camino)
® TForzar el cierre (de la mala manera)
® Incumplimiento de protocolo (la forma fea)

Cada uno de estos métodos es util para diferentes circunstancias, que exploraremos
en las proximas secciones de este capitulo. Por ejemplo, si su socio de canal no esta
conectado, no podra seguir “el buen camino” porque no se puede lograr un cierre
mutuo sin un socio colaborador. Por lo general, su software de LN seleccionara
automaticamente el mejor mecanismo de cierre disponible segun las circunstancias.

Cierre mutuo (el buen camino)

El cierre mutuo es cuando ambos socios del canal acuerdan cerrar un canal y es el
método preferido de cierre del canal.

Cuando decida que desea cerrar un canal, su nodo LN informara a su socio de

canal sobre su intencion. Ahora tanto su hodo como el nodo del socio de canal trabajan
juntos para cerrar el canal. No se aceptaran nuevos intentos de enrutamiento de
ninguno de los socios de canal, y cualquier intento de enrutamiento en curso se
resolvera o eliminara después de que se agote el tiempo de espera.

La finalizacién de los intentos de enrutamiento lleva tiempo, por lo que un cierre mutuo también puede

tardar algun tiempo en completarse.

Una vez que no hay intentos de enrutamiento pendientes, los nodos cooperan para
preparar una transaccioén de cierre. Esta transaccion es similar a la transaccion de

compromiso: codifica el ultimo saldo del canal, pero las salidas NO estan gravadas con
un bloqueo de tiempo.
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Las tarifas de transaccion en cadena para la transaccion de cierre son pagadas por
el socio de canal que abrio el canal y no por el que inicié el procedimiento de cierre.
Usando el estimador de tarifas en cadena, los socios del canal acuerdan la tarifa
apropiada y ambos firman la transaccién de cierre.

Una vez que la transaccion de cierre es transmitida y confirmada por la red de
Bitcoin, el canal se cierra efectivamente y cada socio del canal ha recibido su parte
del saldo del canal. A pesar del tiempo de espera, un cierre mutuo suele ser mas
rapido que un cierre forzado.

Forzar el cierre (de la mala manera)

Un cierre forzado es cuando un socio de canal intenta cerrar un canal sin el
consentimiento del otro socio de canal.

Esto suele suceder cuando uno de los socios de canal no esta disponible, por lo que no
es posible un cierre mutuo. En este caso, iniciaria una fuerza cercana para cerrar
unilateralmente el canal y “liberar” los fondos.

Para iniciar un cierre forzado, simplemente puede publicar la Gltima transaccion

de compromiso que tiene su nodo. Después de todo, para eso estan las transacciones
de compromiso: ofrecen una garantia de que no necesita confiar en su socio de canal
para recuperar el saldo de su canal.

Una vez que transmita la ultima transaccién de compromiso a la red de Bitcoin y se
confirme, se crearan dos salidas gastables, una para usted y otra para su socio. Como
discutimos anteriormente, la red Bitcoin no tiene forma de saber si esta fue la transaccion
de compromiso mas reciente o una antigua que se publicé para robarle a su socio. Por

lo tanto, esta transaccion de compromiso le dara una ligera ventaja a su socio. El socio
que inicio el cierre forzado tendra su produccién comprometida por un bloqueo de tiempo,
y la produccion del otro socio se podra gastar de inmediato. En el caso de que haya
transmitido una transaccion de compromiso anterior, la demora del bloqueo de tiempo le
da a su socio la oportunidad de disputar la transaccion utilizando el secreto de revocacion
y castigarlo por hacer trampa.

Al publicar una transaccion de compromiso durante un cierre forzado, las tarifas en
cadena serdn mas altas que las de un cierre mutuo por varias razones:
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1. Cuando se negocid la transaccién de compromiso, el canal
los socios no sabian cuanto serian las tarifas en cadena en el momento futuro en
gue se transmitiria la transaccion. Dado que las tarifas no se pueden cambiar sin
cambiar los resultados de la transaccion de compromiso (que necesita ambas
firmas), y dado que el cierre forzado ocurre cuando un socio de canal no esta
disponible para firmar, los desarrolladores del protocolo decidieron ser muy generosos
con la tasa de tarifa incluida. en las transacciones de compromiso. Puede ser hasta
cinco veces mas alto que lo que sugieren los estimadores de tarifas en el momento

en gue se negocia la transaccién de compromiso.

2. La transaccion de compromiso incluye salidas adicionales para cualquier intento de
enrutamiento pendiente de los contratos bloqueados en el tiempo (HTLC), lo que
hace que la transaccion de compromiso sea mas grande (en términos de bytes) que

una transaccion de cierre mutuo. Las transacciones mas grandes incurren en mas
tarifas.

3. Cualquier intento de enrutamiento pendiente debera resolverse en la cadena, lo que

generara transacciones adicionales en la cadena.

NOTA

Los contratos de bloqueo de tiempo de hash (HTLC) se trataran en detalle en "Contratos de
bloqueo de tiempo de hash". Por ahora, suponga que estos son pagos que se enrutan a través
de Lightning Network, en lugar de pagos realizados directamente entre los dos socios de canal.
Estos HTLC se llevan como salidas adicionales en las transacciones de compromiso, lo que
aumenta el tamafio de la transaccion y las tarifas en cadena.

En general, no se recomienda un cierre forzado a menos que sea absolutamente necesario.
Tus fondos estaran bloqueados por mas tiempo y la persona que abri6 el canal tendra que pagar
tarifas mas altas. Ademas, es posible que deba pagar tarifas en cadena para cancelar o liquidar

los intentos de enrutamiento, incluso si no abri6 el canal.

Si conoce al socio de canal, puede considerar ponerse en contacto con esa persona o0 empresa

para preguntar por qué su nodo Lightning esta inactivo y
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solicitar que lo reinicien para que puedan lograr un cierre mutuo del canal.

Debe considerar una fuerza cercana solo como Ultimo recurso.

Incumplimiento de protocolo (la forma fea)

Una violacién de protocolo es cuando su socio de canal intenta engafarlo, ya sea deliberadamente
o no, mediante la publicacién de una transacciéon de compromiso desactualizada en la cadena

de blogues de Bitcoin, lo que esencialmente inicia una fuerza (deshonesta) cerca de su lado.

Su nodo debe estar en linea y observar nuevos bloques y transacciones en la cadena de bloques
de Bitcoin para detectar esto.

Debido a que el pago de su socio de canal se vera afectado por un bloqueo de tiempo, su nodo
tiene algo de tiempo para actuar para detectar una infraccion de protocolo y publicar una

transaccion de castigo antes de que expire el bloqueo de tiempo.

Si detecta correctamente la infraccion del protocolo y aplica la sancion, recibira todos los fondos

del canal, incluidos los fondos de su socio de canal.

En este escenario, el cierre del canal sera bastante rapido. Debera pagar tarifas en cadena para
publicar la transaccién de castigo, pero su nodo puede establecer estas tarifas de acuerdo con la
estimacion de la tarifa y no pagar en exceso. Por lo general, querra pagar tarifas mas altas para
garantizar la confirmacién lo antes posible. Sin embargo, debido a que eventualmente recibira

todos los fondos del tramposo, es esencialmente el tramposo quien pagara por esta transaccion.

Si no detecta la violacién del protocolo y el bloqueo de tiempo caduca, recibira solo los fondos
gue le asign6 la transaccion de compromiso que publicé su socio. Todos los fondos que recibid
después de esto habran sido robados por su socio. Si hay algin saldo asignado a usted, tendra

gue pagar tarifas en cadena para cobrar ese saldo.

Al igual gue con un cierre forzado, todos los intentos de enrutamiento pendientes también
deberan resolverse en la transaccion de compromiso.
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Una violacion de protocolo se puede ejecutar mas rapido que un cierre mutuo porque no
espera para negociar un cierre con su socio, y mas rapido que un cierre forzado porque

No necesita esperar a que expire su bloqueo de tiempo.

La teoria del juego predice que hacer trampa no es una estrategia atractiva porque es facil
detectar a un tramposo, y el tramposo corre el riesgo de perder todos sus fondos mientras
solo espera ganar lo que tenia en un estado anterior. Ademas, a medida que Lightning
Network madure y las torres de vigilancia estén ampliamente disponibles, los tramposos
seran detectables por un tercero, incluso si el socio de canal engafiado esta desconectado.

Por lo tanto, no recomendamos hacer trampa. Sin embargo, recomendamos que cualquier

persona que atrape a un tramposo lo castigue tomando sus fondos.

Entonces, ¢ coémo detectar una trampa o una infraccién de protocolo en sus
actividades diarias? Lo hace ejecutando un software que monitorea la cadena de bloques
publica de Bitcoin en busca de transacciones en cadena que correspondan a cualquier

transaccién de compromiso para cualquiera de sus canales. Este software es uno de tres tipos:

®  Un nodo Lightning correctamente mantenido, que funciona las 24 horas del dia, los 7 dias de la semana

e Un nodo de torre de vigilancia de un solo propdsito que ejecuta para ver
sus canales

e Un nodo de torre de vigilancia de terceros que paga para ver sus
canales

Recuerde que la transaccion de compromiso tiene un tiempo de espera especificado en
un namero determinado de bloques, hasta un maximo de 2.016 bloques. Siempre que
ejecute su nodo Lightning una vez antes de que se alcance el periodo de tiempo de
espera, detectara todos los intentos de trampa. No es aconsejable correr este tipo de
riesgo; es importante mantener un nodo bien mantenido funcionando continuamente

(consulte "¢ Por qué es importante la confiabilidad para ejecutar un nodo Lightning?").

Facturas
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La mayoria de los pagos en Lightning Network comienzan con una factura, generada
por el destinatario del pago. En nuestro ejemplo anterior, Bob crea una factura para
solicitar un pago a Alice.

NOTA

Existe una forma de enviar un pago no solicitado sin factura, utilizando una solucion
en el protocolo llamada keyend. Examinaremos esto en "Pagos espontaneos
Keysend".

Una factura es una instruccién de pago simple que contiene informacion como un
identificador de pago unico (llamado hash de pago), un destinatario, un monto y una
descripcién de texto opcional.

La parte mas importante de la factura es el hash de pago, que permite que el pago

viaje a traves de multiples canales de forma atomica . Atdmico, en informatica, significa
cualquier accién o cambio de estado que se completa con éxito 0 no se completa; no
hay posibilidad de un estado intermedio o accién parcial. En Lightning Network, eso
significa que el pago recorre todo el camino o falla por completo. No puede completarse
parcialmente de modo que un nodo intermedio en la ruta pueda recibir el pago y
conservarlo. No existe tal cosa como un "pago parcial” o un "pago parcialmente exitoso".

Las facturas no se comunican a través de Lightning Network. En cambio, se comunican
"fuera de banda", utilizando cualquier otro mecanismo de comunicacion. Esto es
similar a como se comunican las direcciones de Bitcoin a los remitentes fuera de la

red de Bitcoin: como un cédigo QR, por correo electronico o mensaje de texto. Por
ejemplo, Bob puede presentar una factura Lightning a Alice como un cédigo QR, por
correo electrénico o a través de cualquier otro canal de mensajes.

Las facturas generalmente se codifican como una cadena larga codificada en bech32 o
como un cédigo QR, para ser escaneadas por una billetera Lightning de un teléfono
inteligente. La factura contiene la cantidad de bitcoin que se solicita y una firma del
destinatario. El remitente utiliza la firma para extraer la clave publica (también
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conocido como ID de nodo) del destinatario para que el remitente sepa dénde enviar el pago.

¢ Notaste cOmo esto contrasta con Bitcoin y como se usan diferentes términos? En Bitcoin, el
destinatario pasa una direccion al remitente. En Lightning, el destinatario crea una factura y
envia una factura al remitente. En Bitcoin, el remitente envia fondos a una direccion. En
Lightning, el remitente paga una factura y el pago se enruta al destinatario. Bitcoin se basa en el
concepto de una "direccion" y Lightning es una red de pago basada en el concepto de una

"factura". En Bitcoin, creamos una "transaccién", mientras que en Lightning enviamos un "pago".

Hash de pago y preimagen

La parte méas importante de la factura es el hash de pago. Al construir la factura,

Bob hara un hash de pago de la siguiente manera:

1. Bob elige un nimero aleatorio r. Este niUmero aleatorio se llama

preimagen o secreto de pago.

2. Bob usa SHA-256 para calcular el hash H de r llamado pago
hash:

H = SHA-256(r).

NOTA

El término preimagen proviene de las matematicas. En cualquier funcién y = f(x), el conjunto
de entradas que producen un cierto valor y se denominan preimagen de y. En este caso, la
funcién es el algoritmo hash SHA-256, y cualquier valor r que produzca el hash H se denomina
preimagen.

No existe una forma conocida de encontrar el inverso de SHA-256 (es decir, calcular una
preimagen a partir de un hash). Solo Bob conoce el valor de r, por lo que es el secreto de Bob.
Pero una vez que Bob revela r, cualquiera que tenga el hash H puede comprobar que r es el

secreto correcto, calculando SHA-256(r) y comprobando que coincide con H.
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El proceso de pago de Lightning Network solo es seguro si r se elige de forma completamente
aleatoria y no es predecible. Esta seguridad se basa en el hecho de que las funciones hash no

se pueden invertir ni aplicar fuerza bruta y, por lo tanto, nadie puede encontrar r de H.

Metadatos adicionales

Las facturas pueden incluir opcionalmente otros metadatos utiles, como una breve
descripcién de texto. Si un usuario tiene varias facturas para pagar, el usuario puede leer la

descripcion y recordar de qué se trata la factura.

La factura también puede incluir algunas sugerencias de enrutamiento, que permiten al
remitente utilizar canales no anunciados para construir una ruta hacia el destinatario. Las
sugerencias de enrutamiento también se pueden usar para sugerir canales publicos, por
ejemplo, canales que el destinatario sabe que tienen suficiente capacidad de entrada para

enrutar el pago.

En caso de que el nodo Lightning del remitente no pueda enviar el pago a través de Lightning

Network, las facturas pueden incluir opcionalmente una direccion de Bitcoin en cadena como
alternativa.

NOTA

Si bien siempre es posible "retroceder” a una transaccion de Bitcoin en cadena, en
realidad es mejor abrir un nuevo canal para el destinatario. Si tiene que incurrir en tarifas
de cadena para realizar un pago, también podria incurrir en esas tarifas para abrir un canal
y realizar el pago a través de Lightning. Una vez que se realiza el pago, le queda un canal
abierto que tiene liquidez en el extremo del destinatario y puede usarse para enrutar los

pagos de regreso a su nodo Lightning en el futuro. Una transaccién en cadena le brinda un
pago y un canal para uso futuro.

Las facturas relampago contienen una fecha de vencimiento. Dado que el destinatario debe
conservar la preimagen r para cada factura emitida, es util que las facturas caduquen para que
estas preimagenes no tengan que conservarse para siempre. Una vez que una factura vence o

se paga, el destinatario puede descartar la preimagen.
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Entrega del pago

Hemos visto como el destinatario crea una factura que contiene un hash de pago. Este
hash de pago se utilizara para mover el pago a través de una serie de canales de
pago, del remitente al destinatario, incluso si no tienen un canal de pago directo entre
ellos.

En las proximas secciones, profundizaremos en las ideas y los métodos que se
utilizan para entregar un pago a través de Lightning Network y utilizaremos todos los
conceptos que hemos presentado hasta ahora.

Primero, veamos el protocolo de comunicacion de Lightning Network.

El protocolo de chismes entre pares

Como mencionamos anteriormente, cuando se construye un canal de pago, los
socios del canal tienen la opcién de hacerlo publico, anunciando su existencia y
detalles a toda Lightning Network.

Los anuncios del canal se comunican a través de un protocolo de chismes

entre pares . Un protocolo peer-to-peer es un protocolo de comunicaciones en el que
cada nodo se conecta a una seleccion aleatoria de otros nodos en la red,
generalmente a través de TCP/IP. Cada uno de los nodos que estan conectados
directamente (a través de TCP/IP) a su nodo se denominan sus pares. Su nodo, a

su vez, es uno de sus pares. Tenga en cuenta que cuando decimos que su nodo esta
conectado a otros pares, no queremos decir que tiene canales de pago, sino que esta
conectado a través del protocolo de chismes.

Después de abrir un canal, un nodo puede optar por enviar un anuncio del canal a

traveés del mensaje channel_announcement a sus pares.

Cada par valida la informaciéon del mensaje channel_announcement y verifica que la
transaccion de financiacion esté confirmada en la cadena de bloques de Bitcoin. Después
de la verificacion, el nodo reenviara el mensaje de chismes a sus propios compafieros,

y ellos lo reenviaran a sus compafieros, y asi sucesivamente, difundiendo el anuncio en
toda la red. Para evitar una comunicacion excesiva, el anuncio del canal solo lo reenvia
cada nodo si no lo ha reenviado previamente.
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El protocolo de chismes también se usa para anunciar informacién sobre nodos
conocidos con el mensaje node_announcement. Para que se reenvie este mensaje,
un nodo debe tener al menos un canal publico anunciado en el protocolo de chismes,
nuevamente para evitar un trafico de comunicacion excesivo.

Los canales de pago tienen varios metadatos que son Utiles para otros

participantes de la red. Estos metadatos se utilizan principalmente para tomar
decisiones de enrutamiento. Debido a que los nodos pueden cambiar ocasionalmente
los metadatos de sus canales, esta informacién se comparte en un mensaje
channel_update. Estos mensajes solo se reenviardn aproximadamente cuatro veces
al dia (por canal) para evitar una comunicacion excesiva. El protocolo de chismes
también tiene una variedad de consultas y mensajes para sincronizar inicialmente un

nodo con la vista de la red o para actualizar la vista del nodo después de estar
desconectado por un tiempo.

Un desafio importante para los participantes de Lightning Network es que la
informacion de topologia que comparte el protocolo de chismes es solo parcial.

Por ejemplo, la capacidad de los canales de pago se comparte en el protocolo de
chismes a través del mensaje channel_announcement. Sin embargo, esta informacion
no es tan Gtil como la distribucion real de la capacidad en términos del equilibrio

local entre los dos socios de canal. Un nodo solo puede reenviar la cantidad de
bitcoin que realmente posee (saldo local) dentro de ese canal.

Si bien Lightning Network podria haber sido disefiado para compartir informacion de
balance de canales y una topologia precisa, esto no se ha hecho por varias razones:

e Para proteger la privacidad de los usuarios, no menciona cada
transaccion financiera y pago. Las actualizaciones del saldo del canal
revelarian que un pago se ha movido a través del canal. Esta informacion
podria correlacionarse para revelar todas las fuentes y destinos de pago.

e Para escalar la cantidad de pagos que se pueden realizar con Lightning
Network. Recuerde que Lightning Network se cre6 en primer lugar porque
notificar a cada participante sobre
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cada pago no escala bien. Por lo tanto, Lightning Network no puede disefarse de

manera que comparta actualizaciones de balance de canales entre los participantes.

e Lightning Network es un sistema dinamico. Cambia constantemente y con frecuencia.
Se estan agregando nodos, se estan apagando otros nodos, se cambian los saldos,
etc. Incluso si todo se comunica siempre, la informacién sera valida solo por un corto
periodo de tiempo. De hecho, la informacién a menudo esta desactualizada en el

momento en que se recibe.

Examinaremos los detalles del protocolo de chismes en un capitulo posterior.

Por ahora, solo es importante saber que el protocolo chisme existe y que se utiliza para compartir
informacidn de topologia de Lightning Network. Esta informacion de topologia es crucial para

entregar pagos a través de la red de canales de pago.

Busqueda de rutas y enrutamiento

Los pagos en Lightning Network se reenvian a lo largo de una ruta hecha de canales que
vinculan a un participante con otro, desde la fuente de pago hasta el destino del pago. El proceso
de encontrar un camino desde el origen hasta el destino se llama bldsqueda de caminos . El

proceso de usar esa ruta para realizar el pago se llama enrutamiento.

NOTA

Una critica frecuente a Lightning Network es que el enrutamiento no esta resuelto, o incluso
gue es un problema “irresoluble”. De hecho, el enrutamiento es trivial. Pathfinding, por otro
lado, es un problema dificil. Los dos términos a menudo se confunden y deben definirse
claramente para identificar qué problema estamos tratando de resolver.

Como veremos a continuacion, Lightning Network utiliza actualmente un protocolo basado en
fuentes para la basqueda de rutas y un protocolo de enrutamiento de cebolla para enrutar los pagos.

Basado en la fuente significa que el remitente del pago tiene que encontrar una ruta
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a través de la red hasta el destino deseado. Enrutado cebolla significa que los elementos
de la ruta estan en capas (como una cebolla), con cada capa cifrada para que solo pueda

ser vista por un nodo a la vez. Discutiremos el enrutamiento de cebolla en la siguiente seccién.

Pathfinding basado en fuentes

Si supiéramos los saldos de canal exactos de cada canal, podriamos calcular facilmente
una ruta de pago utilizando cualquiera de los algoritmos de busqueda de ruta estandar que
se ensefian en cualquier clase de informatica. Esto incluso podria resolverse de una manera

que optimice las tarifas pagadas a los nodos por reenviar el pago.

Sin embargo, la informacién de saldo de todos los canales no es y no puede ser
conocida por todos los participantes de la red. Necesitamos estrategias pioneras mas

innovadoras.

Con solo informacién parcial sobre la topologia de la red, la busqueda de rutas es un
verdadero desafio, y aln se esté realizando una investigacion activa en esta parte de
Lightning Network. El hecho de que el problema de la basqueda de rutas no esté
"completamente resuelto" en Lightning Network es un punto importante de critica hacia la

tecnologia.

NOTA

Una critica comun de la bisqueda de rutas en Lightning Network es que no tiene soluciéon
porgue es equivalente al problema del viajante de comercio (TSP) NP-completo, un problema
fundamental en la teoria de la complejidad computacional. De hecho, la blisqueda de rutas en
Lightning no es equivalente a TSP y cae en una clase diferente de problemas. Solucionamos
con éxito este tipo de problemas (busqueda de rutas en graficos con informacién incompleta)
cada vez que le pedimos a Google que nos dé indicaciones para llegar evitando el tréafico.
También solucionamos con éxito este problema cada vez que enrutamos un pago en Lightning
Network.

La basqueda de rutas y el enrutamiento se pueden implementar de varias maneras diferentes,
y multiples algoritmos de busqueda de rutas y enrutamiento pueden coexistir en el

Lightning Network, al igual que mdltiples algoritmos de enrutamiento y blusqueda de rutas
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existen en internet. La blsqueda de rutas basada en la fuente es una de las muchas

soluciones posibles y tiene éxito en la escala actual de Lightning Network.

La estrategia de busqueda de rutas implementada actualmente por los nodos Lightning es
probar rutas iterativamente hasta encontrar una que tenga suficiente liquidez para reenviar el
pago. Este es un proceso iterativo de prueba y error, hasta que se logra el éxito o no se
encuentra ningun camino. Actualmente, el algoritmo no necesariamente da como resultado la
ruta con las tarifas mas bajas. Si bien esto no es 6ptimo y ciertamente se puede mejorar, incluso

esta estrategia simplista funciona bastante bien.

Este "sondeo" lo realiza el nodo Lightning o la billetera y el usuario no lo ve directamente. Es
posible que el usuario solo se dé cuenta de que se esta realizando un sondeo si el pago no se

completa al instante.

NOTA

En Internet, utilizamos el Protocolo de Internet y un algoritmo de reenvio de IP para reenviar
paquetes de Internet desde el remitente hasta el destino. Si bien estos protocolos tienen la buena
propiedad de permitir que los hosts de Internet encuentren en colaboracién una ruta para el flujo de
informacion a través de Internet, no podemos reutilizar y adoptar este protocolo para reenviar pagos
en Lightning Network. A diferencia de Internet, los pagos Lightning deben ser atémicos y los saldos
de los canales deben permanecer privados. Ademas, la capacidad del canal en Lightning cambia
con frecuencia, a diferencia de Internet, donde la capacidad de conexion es relativamente estatica.
Estas limitaciones requieren estrategias novedosas.

Por supuesto, la busqueda de rutas es trivial si queremos pagarle a nuestro socio de canal directo
y tenemos suficiente saldo en nuestro lado del canal para hacerlo. En todos los demas casos,
nuestro nodo utiliza informacion del protocolo de chismes para realizar una busqueda de rutas.
Esto incluye canales de pago publicos conocidos actualmente, nodos conocidos, topologia
conocida (co6mo se conectan los nodos conocidos), capacidades de canal conocidas y

politicas de tarifas conocidas establecidas por los propietarios de los nodos.

Enrutamiento de cebolla

Lightning Network utiliza un protocolo de enrutamiento de cebolla similar a la famosa

red Tor (The Onion Router). El protocolo de enrutamiento de cebolla utilizado
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en Lightning se denomina SPHINX Mix Format, que se e%plicaré en detalle en un capitulo
posterior.

NOTA

El enrutamiento de cebolla de Lightning SPHINX Mix Format solo es similar al enrutamiento

de la red Tor en concepto, pero tanto el protocolo como la implementacién son completamente
diferentes de los utilizados en la red Tor.

Un paquete de pago utilizado para el enrutamiento se llama "cebolla".3

Usemos la analogia de la cebolla para seguir un pago enrutado. En su ruta desde el
remitente del pago (pagador) hasta el destino del pago (beneficiario), la cebolla pasa de
un nodo a otro a lo largo del camino. El remitente construye toda la cebolla, desde el
centro hacia afuera. Primero, el remitente crea la informacion de pago para el destinatario
(final) del pago y la cifra con una capa de cifrado que solo el destinatario puede descifrar.
Luego, el remitente envuelve esa capa con instrucciones para el nodo en la ruta que
precede inmediatamente al destinatario final y cifra con una capa que solo ese nodo

puede descifrar.

Las capas se construyen con instrucciones, trabajando hacia atras hasta que la ruta
completa se codifica en capas. Luego, el remitente entrega la cebolla completa al primer
nodo de la ruta, que solo puede leer la capa mas externa. Cada nodo pela una capa,
encuentra instrucciones adentro que revelan el siguiente nodo en el camino y pasa la
cebolla. Como cada nudo pela una capa, no puede leer el resto de la cebolla. Todo lo que
sabe es de donde acaba de llegar la cebolla y hacia donde se dirige a continuacion, sin

ninguna indicacion sobre quién es el remitente original o el destinatario final.

Esto contintia hasta que la cebolla llega al destino del pago (beneficiario).
Luego, el nodo de destino abre la cebolla y descubre que no hay mas capas para

descifrar y puede leer la informacion de pago que contiene.
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NOTA

A diferencia de una cebolla real, al pelar cada capa, los nodos agregan un relleno encriptado
para mantener el mismo tamafio de la cebolla para el siguiente nodo. Como veremos, esto hace
imposible que cualquiera de los nodos intermedios sepa algo sobre el tamafio (longitud) de la
ruta, cuantos nodos estan involucrados en el enrutamiento, cuantos nodos los precedieron o
cuantos los siguieron. Esto aumenta la privacidad al evitar ataques de andlisis de tréafico triviales.

El protocolo de enrutamiento de cebolla utilizado en Lightning tiene las siguientes propiedades:

e Un nodo intermediario solo puede ver en qué canal recibié una cebolla y en qué canal
reenviar la cebolla. Esto significa que ninglin nodo de enrutamiento puede saber quién
inicio el pago ya quién esta destinado el pago. Esta es la propiedad mas importante, lo que

se traduce en un alto grado de privacidad.

e |as cebollas son lo suficientemente pequefias como para caber en un solo paquete TCP/
IP e incluso en un marco de capa de enlace (por ejemplo, Ethernet). Esto hace que el

analisis del trafico de los pagos sea significativamente mas dificil, aumentando aiun mas la
privacidad.

® Las cebollas se construyen de manera que siempre tendran la misma longitud
independientemente de la posicién del nodo de procesamiento a lo largo de la ruta. A
medida que se "pela" cada capa, la cebolla se rellena con datos "basura” encriptados para
mantener el mismo tamafio de la cebolla. Esto evita que los nodos intermediarios conozcan

su posicién en el camino.

e |as cebollas tienen un HMAC (cédigo de autenticacién de mensajes basado en hash) en
cada capa para que las manipulaciones de cebollas se eviten y sean practicamente

imposibles.

e Las cebollas pueden tener hasta alrededor de 26 lUpulos o capas de cebolla si lo
prefiere. Esto permite caminos suficientemente largos. La longitud precisa de la ruta
disponible depende de la cantidad de bytes asignados a la carga util de enrutamiento

en cada salto.
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e FElcifrado de la cebolla para cada salto utiliza diferentes claves de cifrado efimeras. Si
una clave (en particular, la clave privada de un nodo) se filtra en algin momento, un
atacante no puede descifrarla.

En términos mas simples, las claves nunca se reutilizan para lograr mas seguridad.

e | os errores se pueden enviar de vuelta desde el nodo erréneo al remitente original,
utilizando el mismo protocolo de enrutamiento de cebolla. Las cebollas de error son
indistinguibles de las cebollas de enrutamiento a observadores externos y nodos
intermediarios. El enrutamiento de errores habilita el método de "prueba" de prueba y
error que se utiliza para encontrar una ruta que tenga suficiente capacidad para enrutar

un pago con éxito.

El enrutamiento de cebolla se examinara en detalle en el Capitulo 10.

Algoritmo de reenvio de pagos

Una vez que el remitente de un pago encuentra una ruta posible a través de la red y construye
una cebolla, cada nodo de la ruta reenvia el pago.

Cada nodo procesa una capa de la cebolla y la reenvia al siguiente nodo de la ruta.

Cada nodo intermediario recibe un mensaje Lightning llamado update_add_htlc
con un hash de pago y una cebolla. El nodo intermediario ejecuta una serie de pasos, llamados

algoritmo de reenvio de pagos:

1. El nodo descifra la capa externa de la cebolla y verifica la integridad del mensaje.

2. Confirma que puede cumplir con las sugerencias de enrutamiento, segun el canal.

tarifas y capacidad disponible en el canal de salida.

3. Trabaja con su socio de canal en el canal entrante para actualizar
el estado del canal.

4. Agrega algo de relleno al final de la cebolla para mantenerla en una longitud constante

ya que eliminé algunos datos desde el principio.
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5. Sigue las sugerencias de enrutamiento para reenviar el paquete de cebolla
modificado en su canal de pago saliente enviando también un mensaje

update_add_htlc que incluye el mismo hash de pago y la cebolla.

6. Trabaja con su socio de canal en el canal saliente para actualizar
el estado del canal.

Por supuesto, estos pasos se interrumpen y cancelan si se detecta un error, y se envia
un mensaje de error al autor del mensaje update_add_htlc. El mensaje de error también
se formatea como una cebolla y se envia hacia atras en el canal entrante.

A medida que el error se propaga hacia atrds en cada canal a lo largo de la ruta,
los socios del canal eliminan el pago pendiente y retroceden el pago en la forma
opuesta a la que comenz0.

Si bien la probabilidad de falla en el pago es alta si no se liquida rdpidamente,

un nodo nunca debe iniciar otro intento de pago a lo largo de una ruta diferente

antes de que la cebolla regrese con un error. El remitente pagaria dos veces si ambos
intentos de pago finalmente tuvieran éxito.

Cifrado de comunicacion punto a punto

El protocolo LN es principalmente un protocolo peer-to-peer entre sus participantes.
Como vimos en secciones anteriores, existen dos funciones superpuestas en la red,
formando dos redes ldgicas que juntas son la Lightning Network:

1. Una amplia red peer-to-peer que utiliza un protocolo de chismes para
propagar informacion de topologia, donde los pares se conectan
aleatoriamente entre si. Los pares no necesariamente tienen canales de pago
entre ellos, por lo que no siempre son socios de canal.

2. Una red de canales de pago entre socios de canal. Los socios de canal también
chismean sobre la topologia, lo que significa que son nodos pares en el
protocolo de chismes.
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Toda la comunicacion entre pares se envia a través de mensajes llamados

mensajes Lightning. Todos estos mensajes estan encriptados, utilizando un

marco de comunicaciones criptograficas llamado Marco de Protocolo de Ruido. los
Noise Protocol Framework permite la construccién de protocolos de

comunicacion criptogréafica que ofrecen autenticacion, encriptacion, secreto de
reenvio y privacidad de identidad. El marco de protocolo de ruido también se utiliza en
varios sistemas populares de comunicaciones cifradas de extremo a extremo, como

WhatsApp, WireGuard e 12P. Se puede encontrar mas informacién en el sitio web de
Noise Protocol Framework.

El uso de Noise Protocol Framework en Lightning Network garantiza que todos los
mensajes en la red estén autenticados y encriptados, lo que aumenta la privacidad de
la red y su resistencia al analisis de trafico, la inspeccién profunda de paquetes y las
escuchas. Sin embargo, como efecto secundario, esto hace que el desarrollo y la
prueba del protocolo sean un poco complicados porque uno no puede simplemente
observar la red con una herramienta de captura de paquetes o analisis de red como
Wireshark. En su lugar, los desarrolladores tienen que usar complementos
especializados que descifren el protocolo desde la perspectiva de un nodo, como el
disector de rayos , un complemento de Wireshark.

Pensamientos sobre la confianza

Siempre que una persona siga el protocolo y tenga su nodo asegurado, no existe un
riesgo importante de perder fondos al participar en Lightning Network.

Sin embargo, existe el costo de pagar tarifas en cadena al abrir un canal.

Cualquier costo debe venir con un beneficio correspondiente. En nuestro caso, la
recompensa para Alice por asumir el costo de abrir un canal es que Alice puede enviar
y, después de mover algunas de las monedas al otro extremo del canal, recibir pagos
de bitcoin en Lightning Network en cualquier momento, y que puede ganar tarifas en
bitcoins al reenviar pagos para otras personas. Alice sabe que, en teoria, Bob puede
cerrar el canal inmediatamente después de abrirlo, lo que genera tarifas de cierre en la
cadena para Alice. Alice necesitara tener un poco de confianza en Bob. Alice ha estado
en Bob's Cafe y claramente Bob esta interesado en vender su café, por lo que Alice
puede confiar en Bob en este sentido. Ahi


https://noiseprotocol.org/
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son beneficios mutuos tanto para Alice como para Bob. Alice decide que la recompensa

es suficiente para que ella asuma el costo de la tarifa en cadena por crear un canal para
Bob. Por el contrario, Alice no abrird un canal a alguien desconocido que acaba de enviarle
un correo electrénico sin invitacion pidiéndole que abra un nuevo canal.

Comparacion con Bitcoin

Si bien Lightning Network se basa en Bitcoin y hereda muchas de sus caracteristicas y

propiedades, existen diferencias importantes que los usuarios de ambas redes deben tener
en cuenta.

Algunas de estas diferencias son diferencias en la terminologia. También hay
diferencias arquitecténicas y diferencias en la experiencia del usuario. En las siguientes
secciones, examinaremos las diferencias y similitudes, explicaremos la terminologia y

ajustaremos nuestras expectativas.

Direcciones Versus Facturas, Transacciones Versus
Pagos

En un pago tipico con Bitcoin, un usuario recibe una direccion de Bitcoin (por ejemplo,
escaneando un codigo QR en una pagina web o recibiéndolo en un mensaje instantaneo

o correo electronico de un amigo). Luego usan su billetera Bitcoin para crear una
transaccion para enviar fondos a esta direccion.

En Lightning Network, el destinatario de un pago crea una factura. Una factura Lightning
puede verse como analoga a una direccion de Bitcoin. El destinatario previsto entrega la
factura Lightning al remitente como un codigo QR o una cadena de caracteres, como una

direccion de Bitcoin.

El remitente usa su billetera Lightning para pagar la factura, copiando el texto de la
factura o escaneando el cédigo QR de la factura. Un pago Lightning es similar a una

"transaccion" de Bitcoin.

Sin embargo, existen algunas diferencias en la experiencia del usuario. Una direccion
de Bitcoin es reutilizable. Las direcciones de Bitcoin nunca caducan, y si el propietario de
la direccién aun tiene las claves, siempre se puede acceder a los fondos que contiene. A
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el remitente puede enviar cualquier cantidad de bitcoin a una direccion utilizada
anteriormente, y el destinatario puede publicar una sola direccion estatica para recibir
muchos pagos. Si bien esto va en contra de las mejores practicas por razones de privacidad,

es técnicamente posible y, de hecho, bastante comun.

En Lightning, sin embargo, cada factura solo se puede usar una vez para un monto de

pago especifico. No puede pagar mas 0 menos, no puede usar una factura nuevamente y

la factura tiene un tiempo de vencimiento incorporado. En Lightning, un destinatario debe
generar una nueva factura para cada pago, especificando el monto del pago por adelantado.
Hay una excepcién a esto, un mecanismo llamado envio de claves, que examinaremos en

"Pagos espontaneos de envio de claves".

Seleccionar salidas versus encontrar una ruta

Para realizar un pago en la red Bitcoin, un remitente debe consumir una o mas salidas de
transacciones no gastadas (UTXO). Si un usuario tiene multiples UTXO, él (o mas bien su
billetera) debera seleccionar qué UTXO (s) enviar. Por ejemplo, un usuario que realiza un
pago de 1 BTC puede usar una Unica salida con un valor de 1 BTC, dos salidas con un valor
de 0,25 BTC y 0,75 BTC, o cuatro salidas con un valor de 0,25 BTC cada una.

En Lightning, los pagos no requieren que se consuman insumos. En cambio, cada pago

da como resultado una actualizacion del saldo del canal, redistribuyéndolo entre los dos
socios del canal. El remitente experimenta esto como "mover"” el saldo del canal de su
extremo de un canal al otro extremo, a su socio de canal. Los pagos relampago utilizan una
serie de canales para enrutar del remitente al destinatario. Cada uno de estos canales debe

tener capacidad suficiente para enrutar el pago.

Debido a que se pueden usar muchos canales y rutas posibles para realizar un pago, la

eleccion de canales y rutas del usuario de Lightning es algo analoga a la eleccién de UTXO
del usuario de Bitcoin.

Con tecnologias como los pagos atémicos multitrayecto (AMP) y los pagos multiparte (MPP),
gue revisaremos en capitulos posteriores, varios

Las rutas de rayos se pueden agregar en un solo pago atémico, al igual que
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varios UTXO de Bitcoin se pueden agregar en una sola transaccion atomica de
Bitcoin.

Cambiar salidas en Bitcoin versus No cambiar en
Relampago

Para realizar un pago en la red Bitcoin, el remitente debe consumir una o mas salidas

de transacciones no gastadas (UTXO). Los UTXO solo se pueden gastar en su totalidad;
no se pueden dividir y gastar parcialmente. Entonces, si un usuario desea gastar 0,8 BTC,
pero solo tiene 1 BTC UTXO, debe gastar el 1 BTC UTXO completo enviando 0,8 BTC al
destinatario y 0,2 BTC de vuelta a si mismo como cambio. El pago de cambio de 0.2 BTC

crea un nuevo UTXO llamado "salida de cambio".

En Lightning, la transaccion de financiacion gasta algo de Bitcoin UTXO, creando un UTXO
de multiples firmas para abrir el canal. Una vez que el bitcoin esta bloqueado dentro de ese
canal, partes del mismo pueden enviarse de un lado a otro dentro del canal, sin necesidad

de crear ningln cambio. Esto se debe a que los socios del canal simplemente actualizan el
saldo del canal y solo crean un nuevo UTXO cuando el canal finalmente se cierra mediante

la transaccion de cierre del canal.

Tarifas de mineria versus tarifas de enrutamiento

En la red Bitcoin, los usuarios pagan tarifas a los mineros para que sus transacciones se
incluyan en un bloque. Estas tarifas se pagan al minero que extrae ese bloque en
particular. El monto de la tarifa se basa en el tamafio de la transaccion en bytes que la
transaccioén esta utilizando en un bloque, asi como en la rapidez con la que el usuario
desea que se extraiga esa transaccion. Debido a que los mineros generalmente extraen
primero las transacciones mas rentables, un usuario que desea que su transaccion sea
extraida inmediatamente pagara una tarifa mas alta por byte, mientras que un usuario que

no tiene prisa pagara una tarifa mas baja por byte.

En Lightning Network, los usuarios pagan tarifas a otros usuarios (nodos
intermediarios) para enrutar los pagos a través de sus canales. Para enrutar un pago,
un nodo intermediario debera mover fondos en dos 0 mas canales de su propiedad, asi

como transmitir los datos para el pago del remitente. Tipicamente, el
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El usuario de enrutamiento cobrara al remitente en funcion del valor del pago,

habiendo establecido una tarifa base minima (una tarifa plana para cada pago) y una tasa
de tarifa (una tarifa prorrateada proporcional al valor del pago). Por lo tanto, los pagos de
mayor valor costardn mas para enrutar, y se forma un mercado de liquidez, donde

diferentes usuarios cobran diferentes tarifas por el enrutamiento a través de sus canales.

Tarifas variables segun el trafico versus el anunciado
Tarifa

En la red de Bitcoin, los mineros buscan ganancias y, por lo general, incluiran tantas
transacciones en un bloque como sea posible, mientras se mantienen dentro de la capacidad

del blogue llamada peso del bloque.

Si hay mas transacciones en la cola (llamadas mempool) de las que caben en un bloque,
comenzaran minando las transacciones que pagan las tarifas mas altas por unidad (bytes)
de peso de transaccion. Asi, cuando hay muchas transacciones en la cola, los usuarios
tienen que pagar una tarifa mas alta para ser incluidos en el siguiente bloque, o tienen que
esperar hasta que haya menos transacciones en la cola. Naturalmente, esto conduce a la
aparicion de un mercado de tarifas en el que los usuarios pagan en funcién de la urgencia

con la que necesitan que su transaccion se incluya en el siguiente bloque.

El recurso escaso en la red Bitcoin es el espacio en los bloques.

Los usuarios de Bitcoin compiten por el espacio en bloque, y el mercado de tarifas de
Bitcoin se basa en el espacio en blogue disponible. Los recursos escasos en Lightning
Network son la liquidez del canal (capacidad de fondos disponibles para el enrutamiento
en los canales) y la conectividad del canal (a cuantos nodos bien conectados pueden
llegar los canales). Los usuarios de Lightning compiten por capacidad y conectividad; por lo
tanto, el mercado de tarifas Lightning esta impulsado por la capacidad y la conectividad.

En Lightning Network, los usuarios pagan tarifas a los usuarios que enrutan sus pagos.
Enrutar un pago, en términos econémicos, no es mas que proporcionar y asignar
capacidad al remitente. Naturalmente, los enrutadores que cobran tarifas mas bajas por
la misma capacidad serdn mas atractivos para enrutar. Por lo tanto, existe un mercado de

tarifas donde los enrutadores compiten con
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entre si sobre las tarifas que cobran para enrutar los pagos a través de sus canales.

Transacciones publicas de Bitcoin versus relampagos privados
Pagos

En la red de Bitcoin, cada transaccion es publicamente visible en la cadena de bloques de Bitcoin.
Si bien las direcciones involucradas son seudénimas y normalmente no estan vinculadas a una
identidad, todos los demas usuarios de la red las ven y las validan. Ademas, las empresas de
vigilancia de blockchain recopilan y analizan estos datos en masa y los venden a partes interesadas,

como empresas privadas, gobiernos y agencias de inteligencia.

Los pagos de LN, por otro lado, son casi completamente privados. Por lo general, solo el remitente
y el destinatario conocen completamente el origen, el destino y el monto de la transaccion en un
pago en particular. Ademas, es posible que el receptor ni siquiera conozca la fuente del pago.
Debido a que los pagos se enrutan cebolla, los usuarios que enrutan el pago solo conocen el monto

del pago y no pueden determinar ni el origen ni el destino.

En resumen, las transacciones de Bitcoin se transmiten publicamente y se almacenan para siempre.
Los pagos relampago se ejecutan entre unos pocos pares seleccionados, y la informacion

sobre ellos se almacena de forma privada solo hasta que se cierra el canal.

Crear herramientas de andlisis y vigilancia masiva equivalentes a las que se utilizan en Bitcoin

sera mucho mas dificil para Lightning.

Espera de confirmaciones frente a liquidacidon instantanea

En la red Bitcoin, las transacciones solo se liquidan una vez que se han incluido en un bloque, en
cuyo caso se dice que estan "confirmadas" en ese bloque. A medida que se extraen mas bloques,

la transaccion adquiere mas "confirmaciones" y se considera mas segura.

En Lightning Network, las confirmaciones solo importan para abrir y cerrar canales en cadena.
Una vez que una transaccién de financiacion ha alcanzado un nimero adecuado de

confirmaciones (por ejemplo, 3), los socios de canal consideran la
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canal abierto Debido a que el bitcoin en el canal esta asegurado por un contrato
inteligente que administra ese canal, los pagos se liquidan instantaneamente una vez
gue el destinatario final los recibe. En términos practicos, la liquidacion instantanea
significa que los pagos tardan solo unos segundos en ejecutarse y liquidarse. Al igual que
con Bitcoin, los pagos Lightning no son reversibles.

Finalmente, cuando se cierra el canal, se realiza una transacciéon en la red Bitcoin; una
vez que se confirma esa transaccion, el canal se considera cerrado.

Envio de cantidades arbitrarias frente a restricciones de capacidad

En la red Bitcoin, un usuario puede enviar cualquier cantidad de bitcoin que posea a
otro usuario, sin restricciones de capacidad. En teoria, una sola transaccién puede enviar

hasta 21 millones de bitcoins como pago.

En Lightning Network, un usuario solo puede enviar la cantidad de bitcoins que

existe actualmente en su lado de un canal en particular a un socio de canal.

Por ejemplo, si un usuario posee un canal con 0,4 BTC de su lado y otro canal con 0,2
BTC de su lado, entonces el maximo que puede enviar con un pago es 0,4 BTC. Esto
es cierto independientemente de la cantidad de bitcoin que el usuario tenga actualmente

en su billetera de Bitcoin.

Pagos de varias partes (MPP) es una funcion que, en el ejemplo anterior, permite al
usuario combinar sus canales de 0,4 BTC y 0,2 BTC para enviar un maximo de 0,6

BTC con un pago. Los MPP se estan probando actualmente en Lightning Network y se
espera que estén ampliamente disponibles y utilizados para cuando se complete este libro.
Para obtener mas detalles sobre MPP, consulte "Pagos de varias partes".

Si se enruta el pago, cada nodo de enrutamiento a lo largo de la ruta de enrutamiento
debe tener canales con una capacidad al menos igual a la cantidad del pago que se
enruta. Esto debe ser valido para todos los canales por los que se enruta el pago. La
capacidad del canal de menor capacidad en una ruta establece el limite superior para la
capacidad de toda la ruta.
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Por lo tanto, la capacidad y la conectividad son recursos criticos y escasos en Lightning

Network.

Incentivos para pagos de gran valor frente a pagos de pequeio valor
Pagos

La estructura de tarifas en Bitcoin es independiente del valor de la transaccién. Una
transaccion de $ 1 millon tiene la misma tarifa que una transaccion de $ 1 en Bitcoin,
suponiendo un tamafio de transaccion similar, en bytes (mas especificamente, bytes
"virtuales" después de SegWit [Protocolo de testigo segregado]). En Lightning, la tarifa es una
tarifa base fija mas un porcentaje del valor de la transaccion. Por lo tanto, en Lightning, la tarifa
de pago aumenta con el valor del pago. Estas estructuras de tarifas opuestas crean diferentes
incentivos y conducen a diferentes usos con respecto al valor de transaccion. Una transaccion
de mayor valor serd mas barata en Bitcoin; por lo tanto, los usuarios preferiran Bitcoin para
transacciones de gran valor.

Del mismo modo, en el otro extremo de la escala, los usuarios preferiran Lightning para
transacciones de pequefio valor.

Usando Blockchain como un libro mayor versus como un tribunal
Sistema

En la red de Bitcoin, cada transaccion finalmente se registra en un blogue en la cadena de
blogues. Por lo tanto, la cadena de bloques forma un historial completo de cada transaccién
desde la creacioén de Bitcoin y una forma de auditar completamente cada bitcoin existente. Una
vez que una transaccion se incluye en la cadena de bloques, es definitiva. Por lo tanto, no pueden
surgir disputas y no es ambiguo cuanto bitcoin esta controlado por una direccion particular en un

punto particular de la cadena de bloques.

En Lightning Network, el saldo en un canal en un momento determinado solo lo conocen los
dos socios del canal, y solo se hace visible para el resto de la red cuando el canal esta cerrado.
Cuando se cierra el canal, el saldo final del canal se envia a la cadena de bloques de Bitcoin y
cada socio recibe su parte de bitcoin en ese canal. Por ejemplo, si el saldo inicial fue de 1 BTC
pagado por Alice, y Alice realizé un pago de 0,3 BTC a Bob, entonces el saldo final del canal es
de 0,7 BTC para Alice.
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y 0,3 BTC para Bob. Si Alice intenta hacer trampa al enviar el estado de apertura
del canal a la cadena de bloques de Bitcoin, con 1 BTC para Alice y 0 BTC para
Bob, entonces Bob puede tomar represalias al enviar el verdadero estado final del
canal, asi como crear una transaccion de penalizacién. eso le da todo el bitcoin en
el canal. Para Lightning Network, la cadena de bloques de Bitcoin actia como un
sistema judicial. Como un juez robdético, Bitcoin registra los saldos inicial y final de
cada canal y aprueba sanciones si una de las partes intenta hacer trampa.

Fuera de linea versus en linea, asincrono versus
Sincrénico

Cuando un usuario de Bitcoin envia fondos a una direccion de destino, no necesita
saber nada sobre el destinatario. El destinatario puede estar desconectado o en
linea, y no se necesita interaccion entre el remitente y el destinatario. La interaccion
es entre el remitente y la cadena de bloques de Bitcoin. Recibir bitcoin en la cadena
de bloques de Bitcoin es una actividad pasiva y asincrona que no requiere ninguna
interaccion por parte del destinatario o que el destinatario esté en linea en cualquier
momento. Las direcciones de Bitcoin pueden incluso generarse fuera de linea y
nunca se "registran” en la red de Bitcoin. Solo gastar bitcoin requiere interaccion.

En Lightning, el destinatario debe estar en linea para completar el pago antes de

gue caduque. El destinatario debe ejecutar un nodo o tener a alguien que ejecute un
nodo en su nombre (un custodio externo). En concreto, ambos nodos, el del remitente
y el del destinatario, deben estar en linea en el momento del pago y deben
coordinarse. Recibir un pago Lightning es una actividad activa y sincrona entre el
remitente y el destinatario, sin la participacion de la mayor parte de Lightning Network
o la red Bitcoin (excepto los nodos de enrutamiento intermediarios, si los hay).

La naturaleza sincrona y siempre en linea de Lightning Network es

probablemente la mayor diferencia en la experiencia del usuario, y esto a
menudo confunde a los usuarios que estan acostumbrados a Bitcoin.
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Satoshis contra Millisatoshes

En la red Bitcoin, la cantidad mas pequefa es un satoshi, que no se puede dividir mas.
Lightning es un poco mas flexible y los nodos Lightning funcionan con millisatoshis
(milésimas de satoshi). Esto permite enviar pequefios pagos a través de Lightning. Se
puede enviar un solo pago de millisatoshi a través de un canal de pago, una cantidad tan
pequefia que deberia caracterizarse adecuadamente como un nanopago.

La unidad millisatoshi no puede, por supuesto, establecerse en la cadena de bloques de
Bitcoin con esa granularidad. Tras el cierre del canal, los saldos se redondean al satoshi
mas cercano. Pero durante la vida util de un canal, son posibles millones de nanopagos a

niveles de millisatoshi. Lightning Network rompe la barrera de los micropagos.

Puntos en comun de Bitcoin y Lightning

Si bien Lightning Network se diferencia de Bitcoin en varios aspectos, incluso en la
arquitectura y la experiencia del usuario, esta construido a partir de Bitcoin y conserva

muchas de las caracteristicas principales de Bitcoin.

Unidad monetaria

Tanto la red Bitcoin como Lightning Network utilizan las mismas unidades

monetarias: bitcoin. Los pagos relampago usan el mismo bitcoin que las transacciones
de Bitcoin. Como implicacién, debido a que la unidad monetaria es la misma, el limite
monetario es el mismo: menos de 21 millones de bitcoin. De los 21 millones de bitcoins
totales de Bitcoin, algunos ya estan asignados a 2 de 2 direcciones de firmas multiples
como parte de los canales de pago en Lightning Network.

Irreversibilidad y firmeza de los pagos

Tanto las transacciones de Bitcoin como los pagos Lightning son irreversibles e

inmutables. No hay operacion de "deshacer" o "contracargo” para ninguno de los sistemas.
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Como remitente de cualquiera de los dos, debe actuar con responsabilidad, pero

también, como destinatario, tiene garantizada la finalidad de sus transacciones.

Riesgo de confianza y contraparte

Al igual que con Bitcoin, Lightning requiere que el usuario solo confie en las mateméticas,

el cifrado y que el software no tenga errores criticos. Ni Bitcoin ni Lightning requieren que el
usuario confie en una persona, empresa, institucion o gobierno. Debido a que Lightning se
encuentra sobre Bitcoin y se basa en Bitcoin como su capa base subyacente, esta claro que el
modelo de seguridad de Lightning se reduce a la seguridad de Bitcoin. Esto significa que
Lightning ofrece en términos generales la misma seguridad que Bitcoin en la mayoria de las
circunstancias, con solo una ligera reduccion en la seguridad en algunas circunstancias

limitadas.

Operacién sin permiso

Tanto Bitcoin como Lightning pueden ser utilizados por cualquier persona con acceso a
Internet y al software apropiado, por ejemplo, nodo y billetera. Ninguna red requiere que
los usuarios obtengan permiso, verificacién o autorizacion de terceros, empresas,
instituciones o un gobierno. Los gobiernos pueden prohibir Bitcoin o Lightning dentro de su

jurisdiccion, pero no pueden impedir su uso global.

Codigo abierto y sistema abierto

Tanto Bitcoin como Lightning son sistemas de software de cddigo abierto creados por una
comunidad global descentralizada de voluntarios, disponibles bajo licencias abiertas. Ambos
se basan en protocolos abiertos e interoperables que funcionan como sistemas abiertos y redes

abiertas. Global, abierto y gratuito.

Conclusion

En este capitulo, analizamos como funciona realmente Lightning Network y todos los componentes

gue la componen. Examinamos cada paso en la construccion,
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operar y cerrar un canal. Observamos como se enrutan los pagos 'y,

finalmente, comparamos Lightning con Bitcoin y analizamos sus diferencias
y puntos en comun.

En los proximos capitulos revisaremos todos estos temas, pero con mucho
mas detalle.

1 Si bien el documento técnico original de Lightning describia los canales financiados por ambos socios de
canal, la especificacion actual, a partir de 2020, supone que solo un socio asigna fondos al canal. A partir
de mayo de 2021, los canales Lightning de doble financiacion son experimentales en la implementacion
de c-Lightning LN.

2 George Danezis e lan Goldberg, “Sphinx: A Compact and Provably Secure Mix Format”,
en Simposio IEEE sobre seguridad y privacidad (Nueva York: IEEE, 2009), 269—-282.

3 El término “cebolla” fue utilizado originalmente por el proyecto Tor. Ademas, la red Tor también es
llamo la red Onion y el proyecto usa una cebolla como su logo. El nombre de dominio de nivel superior
utilizado por los servicios Tor en Internet es cebolla.
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Capitulo 4. Software de
nodo Lightning

Como hemos visto en capitulos anteriores, un nodo Lightning es un sistema

informatico que participa en Lightning Network. Lightning Network no es un producto o

una empresa; es un conjunto de estandares abiertos que definen una linea de base para

la interoperabilidad. Como tal, el software Lightning node ha sido creado por una variedad
de empresas y grupos comunitarios. La gran mayoria del software Lightning es de cédigo
abierto, lo que significa que el cédigo fuente esta abierto y tiene una licencia que permite la
colaboracién, el intercambio y la participacion de la comunidad en el proceso de desarrollo.
De manera similar, las implementaciones de nodos Lightning que presentaremos en este

capitulo son todas de codigo abierto y se desarrollan en colaboracion.

A diferencia de Bitcoin, donde el estandar esta definido por una implementacion de
referencia en el software (Bitcoin Core), en Lightning el estandar esta definido por una
serie de documentos de estandares llamados Basis of Lightning Technology (BOLT),

que se encuentran en el repositorio lightning-rfc .

No existe una implementacion de referencia de Lightning Network, pero hay varias
implementaciones interoperables, compatibles con BOLT y competidoras, desarrolladas

por diferentes equipos y organizaciones. Los equipos que desarrollan software para
Lightning Network también contribuyen en el desarrollo y evolucion de los estandares BOLT.

Otra diferencia importante entre el software del nodo Lightning y el software del nodo
Bitcoin es que los nodos Lightning no necesitan operar al unisono con las reglas de
consenso y pueden tener una funcionalidad extendida mas alla de la linea de base de

los BOLT. Por lo tanto, diferentes equipos pueden buscar varias caracteristicas
experimentales que, si tienen éxito y se implementan ampliamente, pueden convertirse en
parte de los BOLT mas adelante.


https://github.com/lightningnetwork/lightning-rfc
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En este capitulo, aprendera a configurar cada uno de los paquetes de software

para las implementaciones de nodos Lightning mas populares. Los hemos
presentado en orden alfabético para enfatizar que generalmente no preferimos ni
respaldamos uno sobre el otro. Cada uno tiene sus fortalezas y debilidades, y

elegir uno dependera de una variedad de factores. Dado que se desarrollan en
diferentes lenguajes de programacion (p. ej., Go, C, etc.), su eleccion también
puede depender de su nivel de familiaridad y experiencia con un lenguaje especifico
y un conjunto de herramientas de desarrollo.

Entorno de desarrollo Lightning

Si es un desarrollador, querra configurar un entorno de desarrollo con todas las
herramientas, bibliotecas y software de soporte para escribir y ejecutar el software
Lightning. En este capitulo altamente técnico, recorreremos ese proceso paso a
paso. Si el material se vuelve demasiado denso o si no esta configurando un entorno
de desarrollo, no dude en pasar al siguiente capitulo, que es menos técnico.

Uso de la linea de comandos

Los ejemplos de este capitulo, y mas ampliamente en la mayor parte de este libro,
utilizan una terminal de linea de comandos. Eso significa que escribe comandos

en una terminal y recibe respuestas de texto. Ademas, los ejemplos se demuestran
en un sistema operativo basado en el kernel de Linux y el sistema de software
GNU, especificamente la ultima version estable a largo plazo de Ubuntu (Ubuntu
20.04 LTS). La mayoria de los ejemplos se pueden replicar en otros sistemas
operativos como Windows o macOS, con pequeiias modificaciones en los
comandos. La mayor diferencia entre los sistemas operativos es el administrador
de paquetes que instala las diversas bibliotecas de software y sus requisitos
previos. En los ejemplos dados, usaremos apt, que es el administrador de paquetes
para Ubuntu. En macOS, un administrador de paquetes comun utilizado para el
desarrollo de codigo abierto es Homebrew, al que se accede con el comando brew.


https://brew.sh/
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En la mayoria de los ejemplos aqui, construiremos el software directamente desde el
codigo fuente. Si bien esto puede ser bastante desafiante, nos brinda méas poder y control.
iPuede elegir usar contenedores Docker, paquetes precompilados u otros mecanismos

de instalacion si se queda atascado!

PROPINA

En muchos de los ejemplos de este capitulo, utilizaremos la interfaz de linea de

comandos del sistema operativo (también conocida como shell), a la que se accede a través
de una aplicacién de terminal . El shell primero mostrara un mensaje como indicador de que
esta listo para su comando. Luego, escribe un comando y presiona la tecla Intro, a lo que el
shell responde con un texto y un nuevo mensaje para su préximo comando. El indicador puede
verse diferente en su sistema, pero en los siguientes ejemplos se indica con un simbolo $. En
los ejemplos, cuando vea texto después de un simbolo $, no escriba el simbolo $ sino el

comando que le sigue inmediatamente. Luego presione la tecla Enter para ejecutar el comando.
En los ejemplos, las lineas que siguen a cada comando son las respuestas del sistema
operativo a ese comando. Cuando vea el siguiente prefijo $, sabra que es un comando nuevo

y debe repetir el proceso.

Para mantener las cosas consistentes, usamos el shell bash en todos los ejemplos

de linea de comandos. Mientras que otros shells se comportaran de manera similar y
podra ejecutar todos los ejemplos sin él, algunos de los scripts de shell estan escritos
especificamente para bash shell y pueden requerir algunos cambios o personalizaciones
para ejecutarse en otro shell. Para mantener la coherencia, puede instalar bash shell en
Windows y macOS, y viene instalado de forma predeterminada en la mayoria de los

sistemas Linux.
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Descarga del repositorio de libros

Todos los ejemplos de cddigo estan disponibles en el repositorio en linea del libro. Debido
a que el repositorio se mantendra actualizado tanto como sea posible, siempre debe buscar
la Gltima version en el repositorio en linea en lugar de copiarla del libro impreso o del libro
electrénico.

Puede descargar el repositorio como un paquete ZIP visitando GitHub y seleccionando
el boton verde Cadigo a la derecha.

Alternativamente, puede usar el comando git para crear un clon controlado por versién
del repositorio en su computadora local. Git es un sistema de control de versiones
distribuido que utilizan la mayoria de los desarrolladores para colaborar en el desarrollo
de software y realizar un seguimiento de los cambios en los repositorios de software.
Descargue e instale git siguiendo las instrucciones del Proyecto Git.

Para hacer una copia local del repositorio en su computadora, ejecute el comando
git de la siguiente manera:

$ git clonar https://github.com/Inbook/Inbook.git

Ahora tiene una copia completa del repositorio de libros en una carpeta llamada
Inbook. Debera cambiar al directorio recién descargado ejecutando:

$ cd Inlibro

Todos los ejemplos posteriores supondran que esta ejecutando comandos desde dentro
de esta carpeta.

Contenedores Docker

Muchos desarrolladores utilizan un contenedor, que es un tipo de maquina virtual,
para instalar un sistema operativo y aplicaciones preconfiguradas con todas las
dependencias necesarias. Gran parte del software Lightning también se puede instalar

usando un sistema de contenedores como Docker que se encuentra en Docker


https://docker.com/
https://docker.com/
https://docker.com/
https://docker.com/
https://git-scm.com/
https://github.com/lnbook/lnbook

Machine Translated by Google

pagina de inicio Las instalaciones de contenedores son mucho mas faciles, especialmente para aquellos
gue no estan acostumbrados a un entorno de linea de comandos.

El repositorio del libro contiene una coleccién de contenedores Docker que se pueden usar para configurar
un entorno de desarrollo consistente para practicar y replicar los ejemplos en cualquier sistema. Debido a
gue el contenedor es un sistema operativo completo que se ejecuta con una configuracién consistente,
puede estar seguro de que los ejemplos funcionardn en su computadora sin la necesidad de preocuparse

por las dependencias, las versiones de la biblioteca o las diferencias en la configuracion.

Los contenedores Docker a menudo se optimizan para que sean pequefios, es decir, ocupen

el minimo espacio en disco. Sin embargo, en este libro estamos usando contenedores para

estandarizar el entorno y hacerlo consistente para todos los lectores.

Ademads, estos contenedores no estan destinados a ejecutar servicios en segundo plano. En su lugar, estan
destinados a ser utilizados para probar los ejemplos y aprender interactuando con el software. Por estas
razones, los contenedores son bastante grandes y vienen con muchas herramientas y utilidades de
desarrollo.

Comunmente, la distribucion Alpine se usa para contenedores de Linux debido a su tamafio reducido. No
obstante, proporcionamos contenedores creados en Ubuntu porque mas desarrolladores estan familiarizados

con Ubuntu, y esta familiaridad es mas importante para nosotros que el tamafio.

La instalacion y el uso de Docker y sus comandos se detallan en el Apéndice B. Si no esta

familiarizado con Docker, ahora es un buen momento para revisar rapidamente esa seccion.

Puede encontrar las Ultimas definiciones de contenedores y configuraciones de compilacion en el
repositorio del libro en la carpeta code/ docker . Cada contenedor esta en una carpeta separada, como

se puede ver a continuacion:

$ arbol -F --charset=cddigo asciii/docker

caodigo/docker |--
bitcoind/ | |-- bashrc
[-- bitcdirtdodin.¢pnf "--
direcci@tadeshp)tit |--


https://docker.com/
https://docker.com/
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|-- demo_mneménico.txt
| demo_privke)_/?txt
|-- bitcoind-punto de entrada.sh
|-- clic
|-- Dockerfile
*-- mine.sh*
[ITT]]-- crayo/
| |-- bashrc
|-- clic
| | |-- c-punto-de-entrada-relampago.sh
| |-- devkeys.pem
| |-- Dockerfile
|-- fondo-c-relampago.sh
| |- relémpago(
| ddnfiguracion
logtail.sh
*-- esperar-a-bitcoind.sh
| |-- relampago/
|-- bashrc
|-- clic
|-- Dockerfile
|-- relampago/
*-- eclair.conf
| |-- eclair-punto de entrada.sh
|-- logtail.sh
*-- esperar-a-bitcoind.sh
[ETEETEL - Indf
| |-- bashrc
|-- clic
| | |-- Dockerfile
| |-- fondo-Ind.sh
|-- Ind/
| T 'pd.conf
Ind-punto de entrada.sh
|-- logtail.sh
| *-- esperar-a-bitcoind.sh

- comprobar-versiones.sh

-- Archivo MAKE

I

|_

|-- docker-compose.yml
I

ejecutar-pago-demo.sh*

Como veremos en las proximas secciones, puede construir estos contenedores

localmente, o puede extraerlos del repositorio del libro en Docker Hub.
Las siguientes secciones asumiran que ha instalado Docker y esta
familiarizado con el uso basico del comando docker.


https://hub.docker.com/orgs/lnbook
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Bitcoin Core y registro

La mayoria de las implementaciones de nodos Lightning necesitan acceso a un nodo Bitcoin
completo para funcionar.

Instalar un nodo completo de Bitcoin y sincronizar la cadena de bloques de Bitcoin esta fuera del
alcance de este libro y es un esfuerzo relativamente complejo en si mismo. Si quieres probarlo,
consulta Mastering Bitcoin, "Capitulo 3: Bitcoin Core: la implementacion de referencia”, que analiza

la instalacién y el funcionamiento de un nodo de Bitcoin.

Un nodo de Bitcoin se puede operar en modo de prueba, donde el nodo crea una cadena de bloques
de Bitcoin local simulada para fines de prueba. En los siguientes ejemplos, usaremos el modo de
prueba de registro para permitirnos demostrar Lightning sin tener que sincronizar un nodo de Bitcoin

o arriesgar fondos.

El contenedor de Bitcoin Core es bitcoind. Esta configurado para ejecutar Bitcoin Core en

modo de prueba y extraer 6 bloques nuevos cada 10 segundos. Su puerto de llamada a
procedimiento remoto (RPC) esta expuesto en el puerto 18443 y es accesible para llamadas RPC con
el registro de nombre de usuario y el registro de contrasefia. También puede acceder a él con un shell

interactivo y ejecutar comandos bitcoin-cli localmente.

Construyendo el contenedor de Bitcoin Core

Preparemos el contenedor bitcoind. La forma mas facil es extraer el contenedor més reciente de
Docker Hub:

$ docker pull Inbook/bitcoind Uso de la

etiqueta predeterminada: Latest Latest:

extraccion de Inbook/bitcoind 35807b77a593: extraccion
completa e1b85b9c5571: extraccion completa [...]
288f1cc78a00: extraccion completa Resumen:

sha256:861e7e32c9ad650aa367af40fc5acff894e89e407ae194e89e407ae194
b550e2

Estado: Imagen mas nueva descargada para Inbook/bitcoind:latest docker.io/Inbook/
bitcoind:latest


https://github.com/bitcoinbook/bitcoinbook

Machine Translated by Google

Como alternativa, puede crear el contenedor usted mismo a partir de la definicién de

contenedor local que se encuentra en code/ docker/ bitcoind/ Dockerfile.

NOTA

No necesita compilar el contenedor si utilizé el comando de extraccién anteriormente para
extraerlo de Docker Hub.

Construir el contenedor localmente usara un poco menos del ancho de banda de su red,

pero tomara mas tiempo de su CPU para construirlo. Usamos el comando docker build para
construirlo:

$ cd code/docker $ docker run
-it --name bitcoind Inbook/bitcoind Iniciando bitcoind...

Bitcoin Core iniciando Esperando que
bitcoind comience bitcoind iniciado

Clave privada de demostracion importada

Direccién de Bitcoin: 2NBKgwSWY5qEmMN2BrdWtMDGuamijpuUc5ql
Clave privada:
cSaejkeWwU25)MweWEewRSsrVQq2FGTij1xjXv4x1XvxVRF1ZCr3

Saldo: 0.00000000

Mineria 101 blogues para desbloguear algo de bitcoin |

34c744207fd4dd32b70bac467902bd8d030fba765c9f240a2e98f15f05338964

"64d82721c641c378d79b4ff2e17572¢109750beald4eddbaeOb54f51edcdf23e ",

"7a8c53dc9a3408c9ecf9605b253e5f8086d67bbc03ea05819b2¢9584196¢9294 *,
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"39e61e50e34a9bd1d6eab51940c39dclab56¢c30b21fc28elal0cl4a39b67alc3 v,

4ca7fe9a55b0b767d2b7f5cf4d51a2346f035fe8c486719c60a46dchbe33de51a

]
Mineria 6 bloques cada 10 segundos Saldo:
50.00000000

[

"5ce76cc475e40515b67e3c0237d1eef597047a914ba3f59bbd62fc3691849055 ",

lecb27a05ecfa9dfa82a7b26631e0819b2768fe5e6e56c7a2e1078b078e21e9f

n
3

"717ceb8b6c329d57947¢950dc5668fae65bddb7fa03203984da9d2069e20525b ",

185fc7cf3557a6ebfc4a8cdd1f94a8fa08ed0c057040cdd68bfb7aee2d5be624

n
’

“59001ae237a3834ebe4f6e6047dcec8fd67df0352ddc70b6b02190f982a60384 ~,

“754c860felb9e0e7292elde96a65ea78047feb4c72dbbde2ald224faal1499dd

]

Como puede ver, bitcoind se inicia y extrae 101 bloques simulados para iniciar la cadena.
Esto se debe a que, segun las reglas de consenso de Bitcoin, el bitcoin recién extraido no
se puede gastar hasta que hayan transcurrido 100 bloques. Al minar 101 bloques,
hacemos que la base de monedas del primer bloque sea gastable. Después de esa
actividad minera inicial, se extraen 6 bloques nuevos cada 10 segundos para mantener la

cadena en movimiento.

Por ahora, no hay transacciones. Pero tenemos algunos bitcoins de prueba que se

han extraido en la billetera y estan disponibles para gastar. Cuando conectemos algunos
nodos Lightning a esta cadena, enviaremos algunos bitcoins a sus billeteras para que
podamos abrir algunos canales Lightning entre los nodos Lightning.

Interactuando con el contenedor central de bitcoin
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Mientras tanto, también podemos interactuar con el contenedor bitcoind al

enviandole comandos de shell. El contenedor esta enviando un archivo de registro al
terminal, que muestra el proceso de mineria del proceso bitcoind. A

interactuar con el shell podemos emitir comandos en otro terminal, usando el

comando exec docker. Dado que anteriormente nombramaos la ejecucion

contenedor con el argumento de nombre, podemos referirnos a él por ese nombre cuando

ejecute el comando docker exec. Primero, hagamos una fiesta interactiva

caparazon:

$ docker exec -it bitcoind /bin/bash
root@e027fd56e31a:/bitcoind# ps x

PIDTTY COMANDO DE TIEMPO ESTADISTICO
1pt/07? SS+ 0:00 /bin/bash /usr/local/bin/mine.sh
SSL 0:03 bitcoind -datadir=/bitcoind -daemon

97 puntos/1 0:00 /biffbash
124 puntos/0 0:00 dorfir 10
125 puntos/1 0:00 ps R*
root@e027fd56e31a:/bitcoin#

Ejecutar el shell interactivo nos coloca “dentro” del contenedor. Se registra como
usuario root, como podemos ver en el prefijo root@ en el nuevo indicador de shell
root@e027fd56e31a:/bitcoind#. Si emitimos el comando ps x

para ver qué procesos se estan ejecutando, vemos tanto bitcoind como el script
mine.sh se ejecutan en segundo plano. Para salir de este shell, presione Ctrl-D o

escriba exit y volvera al indicador del sistema operativo.

En lugar de ejecutar un shell interactivo, también podemos emitir un solo comando
que se ejecuta dentro del contenedor. Para mayor comodidad, el bitcoin-cli

El comando tiene un alias "cli" que pasa la configuracion correcta. Entonces vamos
ejecutelo para preguntarle a Bitcoin Code sobre la cadena de bloques. Ejecutamos cli

obtener informacién de la cadena de bloques:

$ docker exec bitcoind cli getblockchaininfo
{

"cadena": "registro",

"bloques™: 131,

"encabezados": 131,

"mejor bloquehash™:
2cf57aac35365f52fa5¢c2e626491df634113b2f1e5197¢478d57378e5a146110
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(-]

"advertencias": ""

El comando cli en el contenedor bitcoind nos permite emitir comandos RPC al nodo

Bitcoin Core y obtener resultados codificados con notacion de objetos JavaScript
(JSON).

Ademas, todos nuestros contenedores Docker tienen un codificador/

descodificador JSON de linea de comandos llamado jq preinstalado. jg nos ayuda

a procesar datos con formato JSON a través de la linea de comandos o desde scripts
internos. Puede enviar la salida JSON de cualquier comando a jg usando el |
personaje. Este caracter, asi como esta operacion, se denomina "tuberia". Apliquemos

una tuberia y jg al comando anterior de la siguiente manera:

$ docker exec bitcoind bash -c "cli getblockchaininfo | jq .blocks"

197

jq .blocks le indica al decodificador jg JSON que extraiga los bloques de campo del
resultado de getblockchaininfo. En nuestro caso, extrae e imprime el valor de 197 que

podriamos utilizar en un comando posterior.

Como veras en las siguientes secciones, podemos ejecutar varios contenedores al
mismo tiempo y luego interactuar con ellos individualmente. Podemos emitir comandos
para extraer informacion como la clave publica del nodo Lightning o para realizar
acciones como abrir un canal Lightning a otro nodo. Los comandos docker run y docker
exec, junto con jq para la decodificacion JSON, son todo lo que necesitamos para
construir una Lightning Network funcional que combine muchas implementaciones de
nodos diferentes. Esto nos permite realizar diversos experimentos en nuestro propio
ordenador.

El proyecto del nodo de relampagos c-lightning



Machine Translated by Google

c-lightning es una implementacion liviana, altamente personalizable y

compatible con los estandares del protocolo LN, desarrollada por Blockstream
como parte del Proyecto Elements. El proyecto es de cddigo abierto y desarrollado
de forma colaborativa en GitHub.

En las siguientes secciones, crearemos un contenedor Docker que ejecuta un
nodo Lightning ac que se conecta al contenedor bitcoind que creamos
anteriormente. También le mostraremos como configurar y compilar el software
c lightning directamente desde el codigo fuente.

Creacion de c-lightning como un contenedor Docker

La distribucion de software c-lightning tiene un contenedor Docker, pero esta
disefiado para ejecutar c-lightning en sistemas de produccion y junto con un nodo
bitcoind. Usaremos un contenedor algo mas simple configurado para ejecutar c-
lightning con fines de demostracion.

Extraigamos el contenedor c-lightning del repositorio Docker Hub del libro:

$ docker pull Inbook/c-relampago
Uso de la etiqueta predeterminada:
ltimo dltimo: Extraccion de Inbook/c-lightning

(]

Resumen:
sha256:bdefcefe8a9712e7b3a236dcc5ab12d999¢46fd280e209712e7cb649b8

bf0688
Estado: Imagen descargada para Inbook/c-lightning:latest docker.io/Inbook/c-lightning:latest

Como alternativa, podemos crear el contenedor Docker c-lightning a partir de los

archivos del libro que descarg6 previamente en un directorio llamado Inbook.
Como antes, usaremos el comando docker build en el subdirectorio code/docker.

Etiquetaremos la imagen del contenedor con la etiqueta Inbook/c-lightning, asi:


https://github.com/ElementsProject/lightning
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$ cd code/docker $ docker

build -t Inbook/c-lightning c-lightning Envio del contexto de compilacion al
demonio Docker 91.14kB Paso 1/34: ARG OS=ubuntu Paso 2/34: ARG
OS_VER=focal Paso 3/34: DESDE ${OS}:${OS_VER} como base del sistema
operativo

---> fb52e22af1b0

(-]

Paso 34/34: CMD ["/usr/local/bin/logtail.sh"]
---> Corriendo en 8d3d6c¢8799c5

Quitar el contenedor intermedio 8d3d6c8799¢5
---> 30b6fd5d7503

Construido con éxito 30b6fd5d7503
Etiquetado correctamente en Inbook/c-lightning:dltimo

Nuestro contenedor ahora esta construido y listo para funcionar. Sin embargo,
antes de ejecutar el contenedor c lightning, debemos iniciar el contenedor bitcoind
en otro terminal porque c-lightning depende de bitcoind. También necesitaremos
configurar una red Docker que permita que los contenedores se conecten entre si
como si residieran en la misma red de area local.

PROPINA

Los contenedores Docker pueden "hablar" entre si a través de una red de area local virtual administrada por
el sistema Docker. Cada contenedor puede tener un nombre personalizado y otros contenedores pueden
usar ese nombre para resolver su direccion IP y conectarse facilmente a él.

Configuracion de una red Docker

Una vez que se configura una red Docker, Docker activara la red en nuestra
computadora local cada vez que se inicie Docker, por ejemplo, después de
reiniciar. Por lo tanto, solo necesitamos configurar una red una vez usando el
comando docker network create. El nombre de la red en si no es importante, pero
tiene que ser Unico en nuestro ordenador. De forma predeterminada, Docker tiene

tres redes denominadas host, bridge y none. Nombraremos nuestra nueva red
Inbook y la crearemos asi:
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$ docker red crear Inbook
ad75c0e4f87e5917823187febedfc0d7978235ae3e88ecab3abe7e0b5ee81bfb

$ red docker Is

IDENTIFICACION DE RED NOMBRE CONDUCTOR ALCANCE
7f1fb63877ea anfitrién del anfitrion del local
4e575cba0036 puente puente local
ad75c0e4f87e en el libro puente local
€e8824567c95 ninguna nulo local

Como puede ver, ejecutar docker network Is nos da una lista de los
Redes acoplables. Nuestra red Inbook ha sido creada. podemos ignorar

el ID de la red, porque se gestiona automaticamente.

Ejecucion de los contenedores bitcoind y c-lightning

El siguiente paso es iniciar los contenedores bitcoind y c-lightning y

conectarlos a la red Inbook. Para ejecutar un contenedor en un determinado

network, debemos pasar el argumento network a docker run. Para hacer

es facil que los contenedores se encuentren, también le daremos un nombre a cada uno
con el argumento del nombre. Empezamos bitcoind asi:

$ docker run -it --network Inbook --name bitcoind Inbook/bitcoind

Deberia ver el inicio de bitcoind y comenzar a extraer bloques cada 10
segundos. Déjelo en ejecucidn y abra una nueva ventana de terminal para iniciar
¢ lightning. Usamos un comando de ejecucién de docker similar con el

argumentos de red y nombre para iniciar c-lightning de la siguiente manera:

$ docker run -it --network Inbook --name c-relampago Inbook/c relampago

Esperando a que comience bitcoind...

Esperando a que bitcoind extraiga blogues...

Iniciando c-relampago...

2021-09-12T13:14:50.434Z rayo INUSUAL: Creando

directorio de configuracion /lightningd/regtest

Inicio completo

Cartera c-lightning de financiacion
8a37a183274c52d5a962852ba9f970229ea6246a096ff1e4602b57f7d4202b31

lightningd: archivo de registro abierto /lightningd/lightningd.log
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lightningd: Creando el directorio de configuracion /lightningd/regtest lightningd: Archivo de registro abierto /
lightningd/lightningd.log

El contenedor c-lightning se inicia y se conecta al contenedor bitcoind a

través de la red Docker. Primero, nuestro nodo c-lightning esperara a que

se inicie bitcoind, y luego esperara hasta que bitcoind haya extraido algo

de bitcoin en su billetera. Finalmente, como parte del inicio del contenedor, un
script enviara un comando RPC al nodo bitcoind, que crea una transaccion que
financia la billetera c-lightning con 10 BTC de prueba. jAhora nuestro nodo c-
lightning no solo se esta ejecutando, sino que incluso tiene algunos bitcoins de
prueba para jugar!

Como demostramos con el contenedor bitcoind, podemos enviar

comandos a nuestro contenedor c-lightning en otra terminal para extraer
informacidn, abrir canales, etc. El comando que nos permite enviar
instrucciones de linea de comandos al nodo c-lightning se llama lightning -cli.
Este comando lightning-cli también tiene un alias como cli dentro de este
contenedor. Para obtener la informacion del nodo c-lightning, use el siguiente
comando docker exec en otra ventana de terminal:

$ docker exec c-relampago cli getinfo {

“identificacion”

“026ec53cc8940df5fed5fal8f8897719428a15d860ff4cd171fca9530879c749
9e",

"alias": "IRATEARTIST", "color":

"026ec5", "num_peers": 0,

"num_pending_channels": 0,

(]

"version": "0.10.1", "blockheight":

221, "red": "regtest",
"msatoshi_fees_collected": 0,
"fees_collected_msat": "Omsat", "lightning-dir":
"/lightningd/regtest”



Machine Translated by Google

Ahora tenemos nuestro primer nodo Lightning ejecutandose en una red virtual y
comunicandose con una cadena de bloques de Bitcoin de prueba. Mas adelante en este
capitulo iniciaremos mas nodos y los conectaremos entre si para realizar algunos pagos
Lightning.

En la siguiente seccion, también veremos como descargar, configurar y compilar c-

lightning directamente desde el codigo fuente. Este es un paso opcional y avanzado que
le ensefiara a usar las herramientas de compilacién y le permitira realizar modificaciones
en el cédigo fuente de c-lightning. Con este conocimiento, puede escribir cddigo, corregir

algunos errores o crear un complemento para c-lightning.

NOTA

Si no planea sumergirse en el cédigo fuente o la programacion de un nodo Lightning, puede
omitir la siguiente seccién por completo. El contenedor Docker que acabamos de crear es
suficiente para la mayoria de los ejemplos del libro.

Instalacion de c-lightning desde el codigo fuente

Los desarrolladores de c-lightning han proporcionado instrucciones detalladas para

compilar c-lightning a partir del cédigo fuente. Seguiremos las instrucciones de GitHub.

Instalacion de bibliotecas y paquetes de requisitos previos

Estas instrucciones de instalacion asumen que esta compilando c-lightning en un sistema
Linux o similar con herramientas de compilacién GNU. Si ese no es el caso, busque las
instrucciones para su sistema operativo en el repositorio de Elements Project.

El primer paso comun es la instalacion de bibliotecas de requisitos previos. Usamos el
administrador de paquetes apt para instalar estos:

$ sudo apt-obtener actualizacion

Obtener:1 http://security.ubuntu.com/ubuntu bionic-security InRelease


https://github.com/ElementsProject/lightning/blob/master/doc/INSTALL.md
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[88,7 KB]

Hit:2 http://eu-north-1b.clouds.archive.ubuntu.com/ubuntu bionic InRelease Get:3 http://eu-
north-1b.clouds.archive.ubuntu.com/ubuntu bionic actualizaciones InRelease [ 88,7 KB]

(-]

Obtuvo 18,3 MB en 8 s (2180 kB/s)
Leyendo listas de paquetes... Listo

$ sudo apt-get install -y \
autoconf automake build-essential git libtool libgmp-dev \ libsglite3-dev python python3 python3-
mako herramientas de red zliblg-dev

libsodium-dev gettext

Leyendo listas de paquetes... Listo Creando &rbol
de dependencias Leyendo informacion de
estado... Listo Se instalaran los siguientes paquetes

adicionales:
autotools-dev binutils binutils-common binutils-x86-64-linux

gnu cpp cpp-7 dpkg-dev fakeroot g++ g++-7 gcc gee-7 gee-7-base libalgorithm-diff-perl

(-]

Configurando libsigsegv2:amd64 (2.12-2) ...
Configurando libltdl-dev:amd64 (2.4.6-14) ...
Configurando python2 (2.7.17-2ubuntu4) ...
Configurando libsodium-dev:amd64 (1.0.18-1) ...

[.]$

Después de unos minutos y mucha actividad en pantalla, habra instalado todos los
paquetes y bibliotecas necesarios. Muchas de estas bibliotecas también son
utilizadas por otros paquetes Lightning y son necesarias para el desarrollo de
software en general.

Copiar el cédigo fuente de c-lightning

A continuacién, copiaremos la Gltima version de c-lightning del repositorio de
cédigo fuente. Para ello, utilizaremos el comando git clone, que
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clona una copia controlada por versién en su maquina local, lo que le permite mantenerla

sincronizada con los cambios posteriores sin tener que descargar todo el repositorio nuevamente:

$ git clone --recurse https://

github.com/ElementsProject/lightning.git Clonacién en 'lightning'... remoto:
Enumeracién de objetos: 24, listo. remoto: Conteo de objetos: 100%
(24/24), listo. remoto: Comprimir objetos: 100% (22/22), hecho. remoto:
Total 53192 (delta 5), reutilizado 5 (delta 2), pack-reutilizado 53168

Recepcion de objetos: 100 % (53192/53192), 29,59 MiB | 19,30 MiB/s, listo.
Resolviendo deltas: 100% (39834/39834), hecho.
$ cd relampago

Ahora tenemos una copia de c-lightning clonada en la subcarpeta lightning y hemos usado el

comando cd (cambiar directorio) para ingresar a esa subcarpeta.

Compilando el codigo fuente de c-lightning

A continuacion, usamos un conjunto de scripts de compilacion que suelen estar
disponibles en muchos proyectos de cddigo abierto. Estos scripts de compilacion usan los

comandos configure y make, que nos permiten:

e Seleccione las opciones de compilacion y verifique las dependencias

necesarias (configurar)

e Compile e instale los ejecutables y las bibliotecas (make)

Ejecutar configure con la opcion de ayuda nos mostrara todas las opciones disponibles:

$ ./configure --help Uso: ./
configure [--reconfigure] [configuracibn=valor] [opciones]

Las opciones incluyen:
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--prefix= (predeterminado /ust/local)
Prefijo para hacer instalar

--habilitar/deshabilitar-desarrollador (deshabilitar por defecto)
Modo desarrollador, bueno para probar

--habilitar/deshabilitar-caracteristicas experimentales (deshabilitar por defecto)
Habilitar caracteristicas experimentales --

enable/disable-compat (habilitar por defecto)
Modo de compatibilidad, es bueno deshabilitarlo para ver si su software se rompe

--enable/disable-valgrind (predeterminado (deteccion automatica))
Ejecutar pruebas con Valgrind
--enable/disable-static (deshabilitar por defecto)
Bibliotecas de enlace estatico sqlite3, gmp y zlib --enable/disable-
address-sanitizer (deshabilitar por defecto)

Compilar con desinfectante de direcciones

No necesitamos cambiar ninguno de los valores predeterminados para este ejemplo. Por lo tanto,

ejecutamos configure nuevamente sin ninguna opcion para usar los valores predeterminados:

$ .Iconfigurar

Compilando ccan/tools/configurator/configurator...hecho comprobando python3-mako...
encontrado Haciendo que los usuarios de autoconf se sientan comodos... si
comprobando off_t es de 32 bits... no comprobando la compatibilidad con __alignof _...
si

(]

Ajuste COMPAT... 1 PYTEST
no encontrado

Configuracion STATIC... 0
Configuracion ASAN... 0
Configuracion TEST_NETWORK... regtest $

A continuacion, usamos el comando make para crear las bibliotecas, los componentes y los ejecutables
del proyecto c-lightning. Esta parte tardara varios minutos en completarse y utilizara mucho la CPU y el
disco de su computadora.

iEspere algo de ruido de los fans! Ejecutar hacer:

$ hacer
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cc -DBINTOPKGLIBEXECDIR="\"../libexec/c-lightning\"" -Pared -Wundef -Wmis...

(]

cc -Og ccan-asort.o ccan-autodata.o ccan-bitmap.o ccan bitops.o ccan-...

Si todo va bien, no vera ningiin mensaje de ERROR que detenga la ejecucion
del comando anterior. El paquete de software c-lightning se compil6 desde el
origen y ahora estamos listos para instalar los componentes ejecutables que creamos en

el paso anterior:

$ sudo hacer instalar

mkdir -p /usr/local/bin mkdir -p /usr/

local/llibexec/c-lightning mkdir -p /usr/local/libexec/c-lightning/

plugins mkdir -p /usr/local/share/man/man1 mkdir -p /usr/local/share/man/
man5 mkdir -p /usr/local/share/man/man7 mkdir -p /usr/local/share/man/man8
mkdir -p /usr/local/share/doc /c-lightning install cli/lightning-cli lightningd/
lightningd /ustr/local/bin [...]

Para verificar que los comandos lightningd y lightning-cli han sido instalados

correctamente, le pediremos a cada ejecutable su informacién de version:

$ relampago --versién v0.10.1-34-
gfe86cl11 $ relampago-cli --versién
v0.10.1-34-gfe86c11

La versiéon consta de la Ultima versiéon de lanzamiento (v0.10.1), seguida de la cantidad
de cambios desde el lanzamiento (34) y, finalmente, un hash que identifica exactamente
gué revision (fe86c¢11). Es posible que vea una version diferente de la que se muestra
anteriormente, ya que el software continta evolucionando mucho después de la
publicacion de este libro. Sin embargo, no importa qué versién vea, el hecho de que el
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los comandos se ejecutan y responden con la informacion de la version significa que ha
logrado crear el software c-lightning.

Proyecto de nodo Daemon de Lightning Network

Lightning Network Daemon (LND) es una implementacion completa de un nodo LN de
Lightning Labs. El proyecto LND proporciona una serie de aplicaciones ejecutables, incluidas
Ind (el propio demonio) e Incli (la utilidad de linea de comandos). LND tiene varios servicios
de cadena de back-end conectables, incluidos btcd (un nodo completo), bitcoind (Bitcoin
Core) y Neutrino (un nuevo cliente ligero experimental). LND est4 escrito en el lenguaje de
programacion Go. El proyecto es de cédigo abierto y desarrollado de forma colaborativa en
GitHub.

En las préximas secciones, crearemos un contenedor Docker para ejecutar LND,

compilaremos LND a partir del cédigo fuente y aprenderemos a configurar y ejecutar LND.

El contenedor acoplable LND

Podemos extraer el contenedor Docker de ejemplo LND del Docker del libro.

Repositorio central:

$ docker pull Inbook/Ind

Uso de la etiqueta predeterminada: Latest

Latest: Extraccion de Inbook/Ind 35807b77a593:
Ya existe e1b85b9c5571: Ya existe 52f9c252546e:
Extracciéon completa

(-]

Resumen:
sha256: e490a0de5d41b781c0a7f9f548c99e67f9d728f72e50cd4632722b3ed3
d85952

Estado: Imagen mas nueva descargada para Inbook/Ind:latest docker.io/lnbook/
Ind:latest


https://github.com/LightningNetwork/lnd
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Alternativamente, podemos construir el contenedor LND localmente. El
contenedor se encuentra en code/ docker/Ind. Cambiamos el directorio de
trabajo a code/ docker y ejecutamos el comando de compilacion de docker:

$ cd code/docker $ docker
build -t Inbook/Ind Ind Envio del contexto de

compilacion al demonio Docker 9.728kB Paso 1/29: DESDE golang:1.13

como Ind-base
---> e9bdcb0f0af9

Paso 2/29: ENV GOPATH /ir
(-]

Paso 29/29: CMD ["/ust/local/bin/logtail.sh"|

---> Usando caché --->
397ce833celd

Construido con éxito 397ce833cel4
Etiquetado correctamente en Inbook/Ind:latest

Nuestro contenedor ya esta listo para funcionar. Al igual que con el contenedor c-

lightning que creamos anteriormente, el contenedor LND también depende de una
instancia en ejecucion de Bitcoin Core. Como antes, necesitamos iniciar el contenedor
bitcoind en otra terminal y conectar LND a través de una red Docker. Ya hemos

configurado una red Docker llamada Inbook y la usaremos nuevamente aqui.

PROPINA

Normalmente, cada operador de nodo ejecuta su propio nodo Lightning y su propio nodo Bitcoin
en su propio servidor. Para nosotros, un solo contenedor bitcoind puede servir a muchos nodos

Lightning. En nuestra red simulada podemos ejecutar varios nodos Lightning, todos conectados
a un solo nodo Bitcoin en modo de prueba.

Ejecucion de los contenedores bitcoind y LND

Como antes, iniciamos el contenedor bitcoind en una terminal y LND en otra. Si ya

tiene el contenedor bitcoind ejecutandose, no
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necesita reiniciarlo. Simplemente déjelo en ejecucién y omita el siguiente paso.
Para iniciar bitcoind en la red Inbook, usamos docker ejecutado asi:

$ docker run -it --network Inbook --name bitcoind Inbook/bitcoind

A continuacion, comenzamos el contenedor LND que acabamos de construir. Como se
hizo antes, debemos adjuntarlo a la red Inbook y darle un nombre:

$ docker run -it --network Inbook --name Ind Inbook/Ind Esperando a que comience

bitcoind...

Esperando a que bitcoind extraiga bloques...

Comenzando Ind...

Inicio completo

Financiamiento Ind wallet

{"result":"dbd1c8e2b224e0a511c11efb985dabd84d72d935957ac30935ec42 11d28beach”,"error":null,"id":"Ind-
run-container"}

[INF] LTND: Version: 0.13.1-beta commit=v0.13.1-beta, build=production,

logging=default, debuglevel=info [INF] LTND: Cadena activa: Bitcoin (network=regtest)

[INF] RPCS: Generando certificados TLS...

El contenedor LND se inicia y se conecta al contenedor bitcoind a través de la red Docker.
Primero, nuestro nodo LND esperara a que se inicie bitcoind, y luego esperara hasta que
bitcoind haya extraido algo de bitcoin en su

cartera. Finalmente, como parte del inicio del contenedor, un script enviara un comando

RPC al nodo bitcoind, creando asi una transaccion que financia la billetera LND con 10
BTC de prueba.

Como demostramos anteriormente, podemos enviar comandos a nuestro contenedor en

otra terminal para extraer informacion, abrir canales, etc. El comando que nos permite
enviar instrucciones de linea de comandos al demonio Ind es

llamado Incli. Una vez mas, en este contenedor proporcionamos el alias cli que ejecuta
Incli con todos los parametros apropiados. Obtengamos la informacién del nodo

usando el comando docker exec en otra ventana de terminal:

$ docker exec Ind cli getinfo {

"version™: "0.13.1-beta commit=v0.13.1-beta",
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"commit_hash": "596fd90ef310cd7abbf2251edaae9ba4d5f8a689", "identity pubkey":
"02d4545dccbeda29a10f44e891858940f4f3374b75c0f85dch7775bb922fdeaa 14",

Ahora tenemos otro nodo Lightning ejecutandose en la red Inbook y comunicandose
con bitcoind. Si todavia esta ejecutando el contenedor c lightning, ahora hay dos
nodos en ejecucion. Todavia no estan conectados entre si, pero los conectaremos
entre si.

pronto.

Si lo desea, puede ejecutar cualquier combinacion de nodos LND y c-lightning en la
misma Lightning Network. Por ejemplo, para ejecutar un segundo nodo LND, emitiria
el comando de ejecucion de la ventana acoplable con un nombre de contenedor
diferente, asi:

$ docker run -it --network Inbook --name Ind2 Inbook/Ind

En el comando anterior, comenzamos otro contenedor LND y lo llamamos Ind2.

Los nombres dependen totalmente de usted, siempre que sean Unicos. Si no
proporciona un nombre, Docker creara un nombre Unico combinando aleatoriamente
dos palabras en inglés como "naughty_einstein". Este fue el nombre real que Docker
eligio para nosotros cuando escribimos este péarrafo. jQué divertido!

En la siguiente seccién veremos como descargar y compilar LND directamente
desde el codigo fuente. Este es un paso opcional y avanzado que le ensefiara a
usar las herramientas de compilacion del lenguaje Go y le permitira realizar
modificaciones en el cédigo fuente de LND. Con este conocimiento, puede
escribir codigo o corregir algunos errores.
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NOTA

Si no planea sumergirse en el cédigo fuente o la programacion de un nodo Lightning, puede
omitir la siguiente seccién por completo. El contenedor Docker que acabamos de crear es
suficiente para la mayoria de los ejemplos del libro.

Instalar LND desde el codigo fuente

En esta seccion construiremos LND desde cero. LND esta escrito en el Go

lenguaje de programacion. Si desea obtener mas informacion sobre Go, busque golang en
lugar de go para evitar resultados irrelevantes. Debido a que esta escrito en Goynoen C

o C++, utiliza un marco de "compilacion” diferente al marco GNU autotools/make que vimos
en c-lightning anteriormente.

Sin embargo, no se preocupe, es bastante facil de instalar y usar las herramientas de golang,
y le mostraremos cada paso aqui. Go es un lenguaje fantastico para el desarrollo de software
colaborativo porque produce un cédigo muy consistente, preciso y facil de leer,
independientemente de la cantidad de autores. Go est4 enfocado y es "minimalista” de una
manera que fomenta la coherencia entre las versiones del idioma. Como lenguaje compilado,

también es bastante eficiente. Sumerjamonos.

Seguiremos las instrucciones de instalacién que se encuentran en la documentacion
del proyecto LND .

Primero, instalaremos el paquete golang y las bibliotecas asociadas. Requerimos
estrictamente la versién 1.13 o posterior de Go. Los paquetes de idioma oficiales de Go se
distribuyen como archivos binarios del Proyecto Go. Por conveniencia, también estan
empaguetados como paquetes Debian disponibles a través del comando apt.

Puedes sequir las instrucciones del Proyecto Go o use los siguientes comandos apt en

un sistema Debian/Ubuntu Linux como se describe en la pagina wiki de GitHub en el

lenguaje Go:

$ sudo apt install golang-go

Compruebe que tiene la versién correcta instalada y lista para usar ejecutando:


https://github.com/lightningnetwork/lnd/blob/master/docs/INSTALL.md
https://github.com/lightningnetwork/lnd/blob/master/docs/INSTALL.md
https://golang.org/dl
https://golang.org/dl
https://github.com/golang/go/wiki/Ubuntu
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$ir version ir
version gol.13.4 linux/amd64

Tenemos 1.13.4, asi que estamos listos para... jlr! A continuacién, debemos decirle a cualquier
programa donde encontrar el codigo Go. Esto se logra configurando la variable de entorno
GOPATH. Por lo general, el codigo Go se encuentra en un directorio llamado gocode
directamente en el directorio de inicio del usuario. Con los siguientes dos comandos,
establecemos constantemente el GOPATH y nos aseguramos de que su shell lo agregue a su

PATH ejecutable. Tenga en cuenta que el directorio de inicio del usuario se denomina ~ en el
shell.

$ exportar GOPATH=~/gocode $
exportar PATH=$PATH:$GOPATH)/bin

Para evitar tener que configurar estas variables de entorno cada vez que abre un shell,
puede agregar esas dos lineas al final de su archivo de configuracion de shell bash .bashrc

en su directorio de inicio, usando el editor de su eleccion.

Copiar el codigo fuente de LND

Como ocurre con muchos proyectos de cédigo abierto en la actualidad, el cédigo fuente de
LND se encuentra en GitHub (www.github.com). El comando go get puede obtenerlo

directamente usando el protocolo Git:

$ ir a buscar -d github.com/lightningnetwork/Ind

Una vez que termine go get, tendra un subdirectorio bajo GOPATH que contiene el cédigo
fuente de LND.

Compilando el cédigo fuente de LND

LND usa el sistema make build. Para construir el proyecto, cambiamos el directorio al codigo
fuente de LND y luego usamos make asi:





https://github.com/ACINQ/eclair

